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1. Sazetak

Koncept pametnog grada pociva na Sirokoj upotrebi informaciono-komunikacionih
tehnologija sa integrisanom upravljanjem pametnim reSenjima, kako bi se postigao odrziv

ekonomski rast 1 visok kvalitet Zivota, uz zastitu zivotne sredine.

U ovoj analizi obraduju se regulatorni okvir za pametne gradove, i to strateski okvir u
Republici Srbiji, komparativna pravna reSenja — primeri uredenja pametnih gradova i povezanih
oblasti u Evropskoj uniji i svetu, te zakonodavni okvir u nasoj zemlji, i na kraju daju preporuke za

dalji, pre svega regulatorni razvoj koncepta pametnih gradova u Srbiji.

Klju¢ni strateSki dokument je Program razvoja elektronske uprave u Republici Srbiji za
period od 2023. do 2025. godine sa Akcionim planom za njegovo sprovodenje, koji izricito
predvida mere i aktivnosti za uspostavljanje i razvoj pametnih gradova. Strateski okvir razvoja
pametnih gradova upotpunjen je drugim strateskim dokumentima znacajnim za ovu oblast
(vestacka inteligencija, informaciono drustvo i1 informaciona bezbednost, podaci o licnosti,

digitalne vestine i dr).

Kada je re¢ o komparativnom uredenju ove oblasti, mali broj zemalja je zakonski uredio
pametne gradove, prepustajuci njihovo uredenje autonomnoj regulativi koja se donosi na nivou
gradova, odnosno jedinica lokalne samouprave i, uopSte, strategijama i planovima razvoja
gradova, kao i konkretnim projektima. U nacionalnim zakonodavstvima evropskih zemalja nema
primera jedinstvenog zakonskog uredenja pametnih gradova, a jedinstveni opsti akt (jo§ uvek) ne
postoji ni na nivou Evropske unije (EU). Analizom su obuhvaceni Trziste pametnih gradova i
zakonodavstvo EU o podacima, zakonodavstvo Juzne Koreje i1 zakonodavstvo u nastanku
Sjedinjenih Americkih Drzava. Komparativna pravna reSenja daju smernice za uredenje oblasti

pametnih gradova kod nas.

Tako, u EU je uspostavljena platforma TrziSte pametnih gradova koja okuplja 1 povezuje
gradove, industrije, preduzeca, finansijere, investitore i istrazivace, sa ciljem razmene iskustava 1

uspostavljanja eventualne saradnje u realizaciji projekata u oblasti plametnih gradova.
S druge strane, Juzna Koreja i SAD su primeri uredenja pametnih gradova posebnim

zakonima. Naime, u Juznoj Koreji Zakon o promociji razvoja pametnog grada i industrije
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centralizuje razvoj pametnih gradova i nadleznost daje ministru za zemljiSte, infrastrukturu i
saobracaj, uz uvazavanje autonomije lokalne samouprave. Korejski zakon daje korisne smernice
za uredenje oblasti pametnih gradova — pre svega, u smislu strateSke postavke razvoja,
centralizovanog upravljanja razvojem uz uvazavanje i ocuvanje autonomije lokalnih zajednica,
povezivanja i integracije informacionih sistema, uvodenja regulatornog sendboksa i potrebe
usaglasavanja posebnog (sektorskog) zakonodavstva sa sistemskim zakonom. U SAD je na
saveznom niovu utvrden Predlog zakona o pametnim gradovima i zajednicama. Predvideno je da
sistem bude, takode, ureden centralizovano, uz osnivanje meduagencijskog Saveta 0 pametnim
gradovima, koji ¢e da promovise koordinaciju aktivnosti i finansiranje iz federalnih izvora, dok ¢e

razvoj pametnih gradova da se promovise i kroz visegodi$nju strategiju.

Republika Srbija ima opsezan regulatorni (zakonski i podzakonski) okvir u oblasti
elektronske uprave, elektronskog poslovanja i drugih oblasti od znafaja za razvoj pametnih
gradova. Postoje¢i regulatorni okvir ne ometa, nego naprotiv podsti¢e razvoj pametnih gradova i
ureduje bitne elemente tog razvoja. Medutim, smetnju razvoju predstavlja nedostatak odredenih
propisa, i to regulative kojom bi se uredili bitni elementi pametnog grada (trenutno se pametni
gradovi samo pominju na jednom mestu u jednom zakonu), kao i zakona kojim se ureduje video

nadzor.

Analiza preporucuje da se u cilju razvoja pametnih gradova uspostavi novi strateSko-
institucionalni okvir za razvoj pametnih gradova i da se pametni gradovi zakonom sistemski urede,
sa blizim uredenjem u podzakonskom propisu. Potrebno i definisati organizacioni oblik jedinice
lokalne samouprave koji je zaduzen za upravljanje pametnim gradom, kao i celovito urediti
upravljanje podacima. Dalji koraci odnose se na uspostavljanje Nacionalne platforme za pametne
gradove i modela platforme za integrisano upravljanje pametnim gradom, kao i uvodenje
regulatornog sigurnog testnog okruzenja (regulatornog sendboksa) za inovativna reSenja u oblasti

pametnih gradova. Konacno, potrebno je 1 urediti video-nadzor na celovit nacin.
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2. Uvod: Pametan grad

Postoji vise definicija pametnog grada, ali ono $to je zajednicko za sve jeste da je pametan
grad onaj grad koji na inovativan na¢in omogucava efikasnije upravlje ograni¢enim resursima

prilagodavaju¢i ih potrebama stanovnistva.

Prema definiciji Evropske inicijative za pametne gradove, pametni grad je lokalna
zajednica koja ulaganjima u ljudski i drustveni kapital i komunikacionu infrastrukturu podstice
odrziv ekonomski rast i visok kvalitet Zivota, te kroz participativno upravljanje mudro upravlja
prirodnim resursima.! Medutim, u svakodnevnoj terminologiji, najéesée se o konceptu pametnog
grada razmiSlja kao o sinonimu za tehnoloSke inovacije i upotrebu aplikacija/senzora u urbanom
podru¢ju. Razlog za ovakvo videnje je u tome Sto se pametne tehnologije (automatizacija,
digitalizacija, daljinski nadzor i upravljanje) koriste u gotovo svim sferama drustva i privrede, pa
samim tim sve ¢e$¢e i u okviru upravljanja gradovima i njihovim infrastrukturnim sistemima (kao
Sto su saobracaj, vodovod, kvalitet vazduha i zagadenje, energetika, telekomunikacije, upravljanje
otpadom), te da na taj nacin doprinose efikasnijem upravljanju i kori$¢enju ogranienih resursa

lokalne samouprave.

Zbog toga se 1 brojne definicije pametnog grada fokusiraju na tehnoloski aspekat inovacije.
Recimo, Evropska komisija definise pametan grad kao mesto gde se tradicionalne mreze i usluge
¢ine efikasnijim koris¢enjem digitalnih resenja u korist svojih stanovnika i poboljsanja

poslovanja.?

Druga definicija pametnih gradova je da je to skup servisa koji koriste internet stvari (1oT)
u funkciji unapredenja kvaliteta zivota i unapredenja bezbednosti u lokalnoj zajednici. Vecina
studija se slaze da su najsavremenije tehnoloske aplikacije neke od najistaknutijin komponenti u

razvoju pametnih gradova za stvaranje vece efikasnosti u urbanim sistemima.

!Evropska komisija, ,,Pametni gradovi i zajednice, dostupno na:
https://digital-strateqy.ec.europa.eu/en/policies/smart-cities-and-communities.

2Evropska  komisija, ,Pametni gradovi“, dostupno na: https://ec.europa.eu/info/eu-regional-and-urban-
development/topics/cities-and-urban-development/city-initiatives/smart-cities_en.
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Medutim, izbor i implementacija tehnologije pametnog grada je daleko sloZeniji proces od
unapredenja postojeceg sistema razli¢itim inovativnim reSenjima jednostavnim dodavanjem
senzora, komunikacione infrastrukture te uspostavljanja monitoringa i upravljanja platformom.
Pametni grad nije grad koji ima pojedinacne pametne servise, nego onaj Koji ima integrisane
pametne servise, odnosno gde postoji integrisano upravljanje gradom kroz objedinjeno
prikupljanje, ukrstanje i obradu podataka iz pojedinacnih sistema/senzora koji su implementirani
na teritoriji grada.

Internet stvari (1oT) upravo obezbeduje komunikaciju mnogih vrsta sistema i aplikacija za
obezbedivanje sve pametnije, pouzdanije i bezbednije usluge. IoT mozZe se definisati kao
konfigurabilna dinamicka globalna mreza. Postoje Cetiri glavne komponente IoT-a: 1. Stvar
(uredaj), 2. Lokalna mreza (LAN), 3. Internet i 4. Oblak (Cloud). Veliki izbor senzora ukljucujuéi
RFID, IP i GPS, povezuju zgrade, infrastrukturu, transport, mreze i komunalne usluge putem IKT-
a. Razni zadaci kao npr. za razmenu informacija i komunikaciju, , odredivanje lokacije, pracenje,

nadgledanje, kontrolu zagadenja itd. mogu da se obavljaju pomo¢u I0T uredaja.

2.1. Primer razvoja pametnog grada: Opstina Sid

U Opstini Sid je uspostavljen Regionalni centar za upravljanje javnom rasvetom i pilotiran
sistem daljinskog upravljanja rasvetom. Regionalni centar uspostavljen je potpisivanjem
Sporazuma o saradnji izmedu opstina Sid, Peéinci i Irig. Sporazum je izmedu ostalog
podrazumevao i pilotiranje daljinskog upravljanja javnom rasvetom. Naime, u opstinama Sid i
Pecinci na po 10 mernih ormana postavljena je oprema za daljinsko upravljanje koja bi trebalo
da omoguc¢i daljinsko paljenje i gaSenje javne rasvete, ali i da prati potro$nju sa ciljem dalje
optimizacije potroSnje i detektovanja eventualnih nepravilnosti (krada struje, ,iskakanja* iz
sistema 1 sl.). U pitanju je pametno reSenje sa integrisanim upravljanjem, $to €ini suStinu
pametnog grada. Opstina Sid iskazala je zainteresovanost za dalji razvoj sistema, kako za §irenje
na preostale merne ormane, za §ta im je potrebna dodatna oprema, ali i za nadogradnju sistema
pre svega kroz georeferenciranje svetiljki. Sa tim ciljem, u saradnji sa RRA Srem zapocet je jos
jedan projekat koji bi svetiljke evidentirao putem drona. Georeferenciranje svetiljki omogucilo

bi da se prati potroSnja svake pojedinacne svetiljke, kao 1 da se prati period gasenja i paljenja

7
NALED | avgust 2024. www.naled.rs


http://www.naled.rs/

NALED Yandex

svake pojedinacne svetiljke. To bi, recimo, omogucilo da gradani mogu da prijave kvar na svakoj
svetiljci uz slanje tacnih koordinata, umesto dosadasnjeg opisivanja mesta gde se svetiljka

nalazi.

2.2.Primer razvoja pametnog grada: Grad Kragujevac

Grad Kragujevac realizovao je projekat ,, Javna LoORaWAN mreza u gradu Kragujevcu* (Public
LoRaWAN network in Kragujevac) u saradnji sa Programom Ujedinjenih nacija za razvoj
(UNDP), u okviru regionalne inicijative, a uz finansijsku podr$ku Ministarstva finansija
Slovacke Republike na osnovu potpisanog Memoranduma o razumevanju izmedu Programa
Ujedinjenih nacija za razvoj i Grada Kragujevca. Ukupan budZet projekta je 130.700 americkih
dolara.

Sve projektne aktivnosti sprovedene su u bliskoj saradnji sa gradskom upravom za razvoj i
investicije, gradskim preduze¢em eKG Info data Kragujevac doo, dok ¢e Univerzitet u
Kragujevcu raditi dalju diseminaciju rezultata projekta studentima Prirodno-matematickog
fakulteta Univerziteta u Kragujevcu.

Cilj projekta je uvodenje koncepta ,,pametnog grada® koji se zasniva na Internetu inteligentnih
uredaja (stvari) (Internet of Things - IoT) 1 bezi¢noj komunikaciji senzorskih uredaja putem
protokola LoRaWAN mreza (mreza velikog opsega), $to ¢e uticati na bolji kvalitet zivota,
doprinec¢e pojednostavljenu i optimizaciji potro$nje resursa i zastiti Zivotne sredine u gradu
Kragujevcu.

LoRaWAN je protokol male snage koji omogucava povezivanje senzora na internet, uz manju
potro$nju energije. Ova tehnologija omogucava efikasno prikupljanje podataka na velikim
udaljenostima 1 u teSko dostupnim oblastima, Sto omogucava kompletno nadgledanje 1
upravljanje resursima u urbanim sredinama. LoORaWAN mreZa i senzori mogu da se koriste za

optimizaciju javnih usluga na osnovu podataka koji se dobijaju u realnom vremenu.
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1. Strateski okvir

Strateski okvir razvoja pametnih gradova sadrzan je u Programu razvoja elektronske
uprave u Republici Srbiji za period od 2023. do 2025. godine sa Akcionim planom za njegovo

sprovodenje (,,Sluzbeni glasnik RS*, broj 33/23).

Programom se predvida modernizacija javne uprave koris¢enjem klju¢nih IKT resenja;
omogucavanje prekograni¢ne mobilnosti uz pomo¢ interoperabilnih digitalnih usluga kao i

olakSavanje digitalne interakcije uprave i korisnika u cilju unapredenja kvaliteta javnih usluga.

Program predvida da je neophodno dodatno ojacati regulativu vezanu za otvorene podatke,
kao i zakonski urediti pojam ,,Pametnog grada” i propisati pravni osnov za uvodenje ovog

koncepta.

U okviru razvoja infrastrukture u e-upravi i obezbedivanja interoperabilnosti, konstatuje se
da javna uprava obuhvata velik broj vrsilaca javnih ovlascenja i da svi segmenti ovog sistema
koriste informacione i komunikacione tehnologije u svom radu. Zbog potrebe za automatskom
razmenom podataka, kao i potrebe da razli¢iti delovi javne uprave medusobno komuniciraju u
povezanim procedurama, a naro¢ito U okviru jednosalterskih sistema, obezbeden je rad e-uprave u
skladu sa standardima koji omogucuju interoperabilnost. U okviru Programa opremljen je Drzavni
data centar i izgraden drugi Drzavni centar za upravljanje i ¢uvanje podataka, §to je kroz
obezbedivanje adekvatnih tehnickih uslova i kapaciteta za smestanje opreme, kao i obezbedivanje
potrebnih serverskih kapaciteta i kapaciteta za smestanje podataka, doprinelo razvoju novih i
kvalitetnijih usluga javne uprave. U Drzavnom centru za upravljanje i ¢uvanje podataka
uspostavljena je jedinstvena platforma ,,Pametna Srbija”, koja sluzi za sigurno prikupljanje i
obradu podataka iz razli¢itih javnih izvora, Sto je neophodna osnova za razvoj vesStacke

inteligencije.

Programom su utvrdene znaCajne mere radi postizanja kvaliteta moderne uprave:
unapredenje pravljenja, azuriranja i objavljivanja otvorenih podataka, unapredenje Portala
otvorenih podataka, podrska u koris¢enju otvorenih podataka, kao i uvodenje koncepta ,,pametnog

grada”. lako su velika sredstva i napori ulozeni u oblast otvorenih podataka, nastavak procesa treba
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ostvariti sistemskim pristupom. Moderna e-uprava i sofisticirane elektronske usluge kojima
Republika Srbija tezi, zahtevaju kontinuiranu saradnju i razmenu podataka unutar javne uprave,
kao i sa civilnim drustvom, odnosno poslovnim sektorom. Neophodno je da postoji institucionalna,
politi¢ka i pravna podrska da bi se aktivno podrzala strategija otvaranja podataka uprave i da bi se

evidentno stvorile i promovisale koristi na svim nivoima drustva od kori$¢enja otvorenih podataka.

Programom se predvidaju znacajne mere radi postizanja otvaranja podataka u javnoj
upravi. Te mere su: unapredenje generisanja, azuriranja i objavljivanja otvorenih podataka;
unapredenje Portala otvorenih podataka (integracija pametnih gradova); podrska koris¢enju
otvorenih podataka i uvodenje koncepta ,,pametnog grada”. Struktura Programa, koja se bazira na
konzistentnosti opsteg i posebnih ciljeva Programa, prikazana je na nac¢in koji nabolje ukazuje na
to u okviru kog posebnog cilja se nadalje razvijaju mere koje se odnose na izgradnju temelja e-
uprave, a u okviru kojih posebnih ciljeva se razvijaju mere usmerene na nadogradnju e-usluga i

podizanje kvaliteta e-uprave.
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1.1. Mere za razvoj pametnih gradova iz Programa razvoja elektronske uprave

MERA |1.4.3. |Uvodenje koncepta ,,pametnog grada”
Institucija odgovorna za praéenje i kontrolu sprovodenja MINISTARSTVO  DRZAVNE  UPRAVE | LOKALNE
SAMOUPRAVE
Period sprovodenja |2023—2025 Tip mere 5b. Ostala dobra i usluge
Jedinica mere Izvor provere
Broj JLS za koje je uradena analiza spremnosti za sprovodenje|Izvestaj 0 uvodenju koncepta ,,pametni grad” u opstinama Sid,
Pokazatelj koncepta ,,pametni grad” Bedej i Petrovac na Mlavi
rezultata 1. Bazna godina Potetna vrednost Ciljana vrednost|Ciljana vrednost|Ciljana vrednost
2023. 2024. 2025.
2022. 3 1 1
Procena finansijskih sredstava 42.700.000 Izvor sredstava Budzet RS, donatorska podrska
Efekat na budzet Blize precizirano u AP

Koncept ,,pametnog grada” pretpostavlja integrisanje informaciono-komunikacionih tehnologija i koncepta otvorenih podataka u rutinske poslove i prac¢enje
stanja u oblastima koje su znacajne za funkcionisanje zajednice u urbanim uslovima.

Sustina ideje za ,,pametni grad” jeste u interakciji i kori§¢enju svih dostupnih podataka prilikom donoSenja odluka i pracenja stanja na terenu da bi se
efikasnije upotrebljavali resursi i odrzivi razvoj. Pomocu interneta moguce je medusobno umreziti sve institucije u gradu koje funkcionisu u sistemu gradske
uprave i sa uredajima za prikupljanje i pracenje podataka (vodenje azurne statistike o aktivnostima javne uprave, GPS, CCTV, senzori za pracenje kretanja
itd.). Podaci dobijeni ovim putem treba da budu dostupni, osim podataka o li¢nosti, i gradanima u formi otvorenih podataka da bi ih oni svakodnevno
upotrebljavali. Veoma je znac¢ajna upotreba geografsko-informacionih sistema (GiS), aplikacija e-uprave i kori$¢enje energetskih resursa u cilju optimizacije
svakodnevne upotrebe resursa gradana i sistema gradske uprave.

Primena koncepta ,,pametnog grada” omogucdice:

— Efikasniji sistem upravljanja otpadom;

— Bolje upravljanje saobra¢ajnom infrastrukturom;

— Nizi nivo zagadenja;

— Donosenje odluka zasnovano na ¢injenicama, kao i racionalnije postupanje kako gradana, tako i organa javne vlasti;

— Efikasniju upotrebu javnog prevoza;

— Vecu informisanost gradana.
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Mera 1.4.3: Uvodenje koncepta ,,pametnog grada”

Institucija odgovorna za realizaciju: MINISTARSTVO DRZAVNE UPRAVE | LOKALNE SAMOUPRAVE

Period sprovodenja: 31.1.2023. — 31.12.2025.

Tip mere: 5b. Ostala dobra i usluge

Jedinica Pocet vrednost Ciljana
Pokazatelj(i) na nivou mere mere Izvor provere (k;iczenga odina) vrednost
g 2023[2024]2025
Broj JLS za koje je uradena analiza spremnosti za Broi Izvestaj 0 uvodenju koncepta pametnog grada u 3 1 1
sprovodenje koncepta ,,pametni grad* ) Opstinama Sid, Becej i Petrovac na Mlavi
L2vor finansirania mere Ukupna procenjena finansijska sredstva u 000 din.
) 2023|2024  |2025
Izvor finansiranja i sredstva utvrdena na nivou aktivnosti
Ukupna
procenjena
Nosil Veza salfinansijska
Naziv aktivnosti l?ts'l ac ti Partneri |Rok Izvor finansiranja programskim sredstva po
aktivnosti budZetom izvorima u 000
din.
2023|2024(2025
1.4.3.1: lIzrada Analize 0 moguéim nacinima 2
USpOSVtaVIJa.nJa pamgtmh gradova i njihovo MDULS kvartal |Donatorska podrska* 450 (450
umrezavanje (klaud infrastruktura) sa predlogom 2023
implementacije; '
1.4.3.2: Sprovodenje najmanje dva pilot-projekta za 2.
primenu koncepta pametnih gradova (u smislu/MDULS kvartal |Donatorska podrska* 900 (900
kulturoloskih, regionalnih i drugih specifi¢nosti); 2023.
. . . 0613 — Reforma
o1 privei iz o e uprave
Eo'gm ég v definisai kriteri'LJJmi o raz%/f)' MDULS kvartal |Opsti prihodi i primanja /0005 — Upravljanje
Jjom ) J ) 2025. [Redovna izdvajanja reformom javne
pametnih gradova;
uprave
1.4.3.4: lzrada upravljackih tabli i/ili resenja za MDULS 4.
pametno donosenje odluka zasnovanih naITE " |kvartal |Donatorska podrska* 40.000
: . . : SKGO
otvorenim podacima na nivou JLS; 2025.
12
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Pored Programa razvoja elektronske uprave, koji izri¢ito predvida mere i1 aktivnosti za

uspostavljanje i razvoj pametnih gradova, doneti su i drugi strateski dokumenti znacajni za ovu

oblast, kojima se postavljaju strateski pravci i utvrduju mere i aktivnosti za razvoj oblasti koje su

gradivne komponente pametnog grada (veStacka inteligencija,

informaciono drustvo 1

informaciona bezbednost, podaci o li¢nosti, digitalne vestine i dr). U nastavku se daje njihov

tabelarni pregled.

Program za reformu sistema lokalne
samouprave u Republici Srbiji za period od
2021. do 2025. godine ("'SluZbeni glasnik

RS", broj 73/21)

Program, izmedu ostalog, daje pregled stanja
elektronske uprave u lokalnim samoupravama —
rezultate i izazove, kao i prikaz lokalne samouprave

na Portalu otvorenih podataka.

Strategija razvoja vestacke inteligencije u
Republici Srbiji za period 2020-2025. godina
(»Sluzbeni glasnik RS, broj 96/19)

U okviru mere ,,Uspostavljanje multisektorskog

razvoja reSenja  zasnovanih na  vestackoj
inteligenciji u oblastima od javnog znacaja“,
Strategija utvrduje da je potrebno posebno podrzati
primenu vestacke inteligencije u oblastima koje su,
ujedno, znacajne za zivot i ekonomiju i imaju
potencijal primene vestacke inteligencije. Cetiri
oblasti od javnog znacaja u kojima ¢e se posebno i
primarno podrzati primena vestacke inteligencije
su:

1. Zdravstvo i medicina,

2. Poljoprivreda i Sumarstvo,

3. Transport i

4. Pametni gradovi, §to je oblast koja ve¢ ukljucuje
primenu informacionih tehnologija radi efikasnijeg
funkcionisanja urbanih sredina i podizanja kvaliteta
zivota U njima, pri ¢emu Se u okviru primene
tehnologije pojavljuje sve vise mogucnosti primene

vestacke inteligencije.

NALED | avgust 2024.
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Strategija razvoja informacionog drustva i
informacione bezbednosti u Republici Srbiji
za period od 2021. do 2026 ("SluZbeni
glasnik RS™, br. 86/2021) i Akcioni plan (do
2023.)

Strategija obuhvata oblast informacionog drustva i
informacione bezbednosti, a cilj je obezbedivanje
kontinuiteta  u

njihovom  razvijanju, i

prilagodavanju novim okolnostima koje su
posledica ubrzane digitalizacije i razvoja novih

tehnologija u svim segmentima drustva.

Strategija zaStite podataka o licnosti za
period od 2023. do 2030. godine (""SluZbeni
glasnik RS™, br. 72/2023)

Strategija ima tri cilja: unapredenje funkcionalnih

mehanizama  zaStite  podataka o  linosti,
unapredenje svesti o znacaju zaStite podataka o
liénosti 1 nadinima ostvarivanja prava i na kraju
unapredenje sistema zastite podataka o li¢nosti pri
razvoju i primeni informaciono-komunikacionih

tehnologija u procesima digitalizacije.

Strategija razvoja digitalnih veStina u
Republici Srbiji za period od 2020. do 2024.
godine (""SluZbeni glasnik RS", br. 21/2020 i
8/2023).

Strategijom se na celovit nacin ureduje razvoj
digitalnih vestina stanovnistva sa ciljem koris¢enja
potencijala savremenih informaciono-
komunikacionih tehnologija u pravcu podizanja
kvaliteta Zivota svih gradana, vece zaposlenosti,

efikasnosti rada i ekonomskog rasta drustva.

Strategije
Republike Srbije do 2030. godine (,,SI.
glasnik RS”, broj 47/2019)

odriivog  urbanog razvoja

Strategija prepoznaje pojmove poput pametnog
niskougljeni¢nog grada, koncepta zdravog grada,
urbane mobilnosti,

rezilijentnosti  (otpornosti),

participativnog planiranja i drugih elemenata
odrZivog razvoja, a na lokalnom nivou predvida

lokalne strategije integralnog urbanog razvoja

NALED | avgust 2024.
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2. Komparativna pravna reSenja — primeri uredenja pametnih gradova i
povezanih oblasti u Evropskoj uniji i svetu

U okviru implementacije strateSkih mera i aktivnosti za uspostavljanje i razvoj pametnih
gradova, razmatranja i utvrdivanja potrebe za pravnim uredenjem ove oblasti i na¢ina tog uredenja,
celishodno je sagledati komparativna pravna resenja, odnosno primere uredenja pametnih gradova

i povezanih oblasti u Evropskoj uniji i svetu.

Mali broj zemalja je zakonski uredio pametne gradove, prepustaju¢i njihovo uredenje
autonomnoj regulativi koja se donosi na nivou gradova, odnosno jedinica lokalne samouprave i,

uopste, strategijama i planovima razvoja gradova, kao i konkretnim projektima.

U nacionalnim zakonodavstvima evropskih zemalja nema primera jedinstvenog zakonskog
uredenja pametnih gradova, a jedinstveni opsti akt (jo§ uvek) ne postoji ni na nivou Evropske unije
(za razliku od, recimo uredenja vestacke inteligencije® ili podataka u opstem smislu*—, kao i druge
regulative u oblasti protoka i upravljanja podacima, koja ¢e biti blize objasnjenja u narednim

izlaganjima).

2.1. Evropska komisija — TrZiSte pametnih gradova

Evropska komisija definise pametan grad kao mesto gde se tradicionalne mreze i usluge
¢ine efikasnijim koris¢enjem digitalnih resenja za dobrobit njegovih stanovnika i poslovanja.’
Pametan grad prevazilazi upotrebu digitalnih tehnologija za bolje koris¢enje resursa i manje

emisije, §to znaci pametnije mreze gradskog transporta, unapredeno vodosnabdevanje i postrojenja

3 Artificial Intelligence Act (skra¢eni naziv), vise dostupno na: https:/artificialintelligenceact.eu/the-act/
4 Data Act (skra¢eni naziv), dostupno na: https://eur-lex.europa.eu/eli/req/2023/2854

5 Evropska komisija, ,,Pametni gradovi®, dostupno na:
https://ec.europa.eu/info/eu-regional-and-urbandevelopment/topics/cities-and-urban-development/city-
initiatives/smart-cities_en
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za odlaganje otpada i efikasnije na¢ine za osvetljenje i grejanje zgrada, kao i interaktivniju i
odgovorniju gradsku upravu, bezbednije javne prostore i zadovoljavanje potreba starijeg

stanovniStva.

Veliku ulogu u razvoju pametnih gradova u Evropskoj uniji igra TrziSte pametnih
gradova (eng. Smart Cities Marketplace), kao nova, jedinstvena platforma stvorena spajanjem dve
bivse platforme: ,, Trziste Evropskog inovacionog partnerstva za pametne gradove i zajednice (eng.
EIP-SCC Marketplace)® i ,,Informacioni sistem pametnih gradova (eng. SCIS)*.” Ova platforma
okuplja i povezuje gradove, industrije, mala i srednja preduzeca, investitore, banke, istrazivace i
mnoge druge aktere pametnih gradova, radi razmene iskustava i uspostavljanja saradnje. Platforma
sadrzi i mnos$tvo korisnih materijala koji mogu da pomognu zainteresovanim stranama u realizaciji

njihovih ideja u oblasti pametnih gradova.

Glavne oblasti medusektorskog delovanja Trzista pametnih gradova ukljucuju sledece

komponente:

»  Odrziva urbana mobilnost;

»  Odrzivi okruzi i izgradeno okruzenje;

» Integrisane infrastrukture i procesi u energetici, informacionim i komunikacionim
tehnologijama i transportu;

» Fokus na gradane;

» Podsticajna regulativa;

 Integrisano planiranje i upravljanje;

« Deljenje znanja;

» Osnove, indikatori u¢inka i metrika;

« Upravljanje otvorenim podacima;

 Standardi;

« Poslovni modeli, nabavke i finansiranje.

6 Dostupno na: https://smart-cities-marketplace.ec.europa.eu/sites/default/files/EIP_Brochure.pdf.

" Dostupno na: https://smart-cities-marketplace.ec.europa.eu/node/3022.
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Trziste pametnih gradova funkcioniSe po principu ,,istraZi-oblikuj-dogovori”, koji je
namenski usmeren ka razmeni znanja, podrsci za izgradnju kapaciteta i razvoju, implementaciji,
replikaciji i unapredenju pametnih resenja. Organizuje se u tri faze, koje slede jedna za drugom:

1) Istrazi — ova faza omogucava pristup prikupljenom znanju o pametnim gradovima,
ukljucujuci i znanje povezanih projekata i inicijativa. To je kontinuirani proces koji pomaze
u odrzavanju pregleda koja su reSenja i najbolje prakse ve¢ uspesno implementirane i
kreiranju ideja za sopstvene projekte.

2) Oblikuj — nakon §to je vizija projekta razvijena, ova faza pomaze da se ta ideja oblikuje u
stabilan finansijski projekat, koji moze da privuée javne i privatne investitore. Ova faza,
takode, omogucava strukturirani dijalog izmedu svih uklju¢enih klju¢nih aktera.

3) Dogovori — tre¢a i poslednja faza omogucava neposrednu interakciju izmedu promotera

projekta i finansijera, kako bi se na kraju zakljucili poslovi i finansirali projekti.

Graficki prikaz procesa ,,istrazi-oblikuj-dogovori”

lzvor: TrziSte pametnih gradova®

8 Dostupno na: https://smart-cities-marketplace.ec.europa.eu/.
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2.2. Zakonodavstvo EU o podacima

Kako je ukazano u prethodnim izlaganjima, na nivou Evropske unije nije donet jedinstveni

opsti akt kojim se ureduju pametni gradovi. No, imajuci u vidu da razmena, upravljanje i protok

podatka ¢ine sustinu pametnih gradova, potrebno je sagledati uredbe Evropske unije kojima se

ureduju ova pitanja. U pitanju su:

Uredba (EU) 2022/868 od 30. maja 2022. godine o evropskom upravljanju podacima i
izmeni Uredbe (EU) 2018/1724 (Akt o upravljanju podacima);®

Uredba (EU) 2023/2854 od 13. decembra 2023. godine o uskladenim pravilima za
pravedan pristup podacima i njihovu upotrebu i o izmeni Uredbe (EU) 2017/2394 i
Direktive (EU) 2020/1828 (Akt 0 podacima);

Uredba (EU) 2018/1807 od 14. novembra 2018. godine o okviru za slobodan protok
podataka koji nisu podaci o licnosti u Evropskoj uniji (Uredba o slobodnom protoku
neli¢nih podataka); !

Direktiva (EU) 2019/1024 o otvorenim podacima i ponovnoj upotrebi informacija javnog
sektora (Direktiva o otvorenim podacima).?

Akt o upravljanju podacima je medusektorski instrument ¢iji je cilj da uredi ponovnu

upotrebu javno uskladiStenih i1 zaSticenih podataka podsticanjem razmene podataka kroz

regulisanje novih posrednika u oblasti podataka i podsticanjem razmene podataka u altruisticke

svrhe. Akt nastoji da poveca poverenje u razmenu podataka, ojaa mehanizme za povecanje

dostupnosti podataka i prevazide tehnicke prepreke ponovnoj upotrebi podataka. Podaci o li¢nosti

1 neli¢ni podaci obuhvaceni su predmetom uredenja Akta o upravljanju podacima, pri ¢emu se na

podatke o li¢nosti primenjuje Opsta uredba o zastiti podataka (GDPR).

% Dostupno na: https://eur-lex.europa.eu/eli/req/2022/868/0j.

10 Dostupno na: https://eur-lex.europa.eu/eli/req/2023/2854.

11 Dostupno na: https://eur-lex.europa.eu/eli/req/2018/1807/0j.

12 Dostupno na : https://eur-lex.europa.eu/legal-content/EN/TXT/?¢id=1561563110433&uri=CELEX:320191.1024.
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Putem Akta o upravljanju podacima, EU podsti¢e razvoj pouzdanih sistema za razmenu

podataka pomocu Cetiri Siroka skupa mera:

1)

2)

3)

4)

Mere za olakSavanje ponovne upotrebe odredenih podataka javnog sektora koji se ne mogu
staviti na raspolaganje kao otvoreni podaci (na primer, ponovna upotreba zdravstvenih
podataka mogla bi pomo¢i istrazivanje i razvoj usluga za lica sa invaliditetom i sl);.

Mere kojima se obezbeduje da posrednici u oblasti podataka funkcioni$u kao pouzdani
organizatori razmene ili udruzivanja podataka unutar zajednic¢kih evropskih prostora
podataka (regulisani uslovi pod kojima se moze obavljati delatnost posredovanja u oblasti
podataka);

Mere kojima se gradanima i privrednim subjektima olakSava da svoje podatke stave na
raspolaganje u korist drustva (alturizam podataka);

Mere za olakSavanje razmene podataka, posebno kako bi se omogucila medusektorska 1
prekograni¢na upotreba podataka, te kako bi se omogucilo pronalaZenje pravih podataka u
pravu svrhu (uspostavljanje panevropskih prostora podataka u kljuénim sektorima i
podsticanje saradnje izmedu javnog i privatnog sektora u inicijativama za razmenu
podataka).

Ove mere su blize objasnjene u nastavku ove analize.

Direktivom o otvorenim podacima ureduje se ponovna upotreba javno dostupnih

informacija u posedu javnog sektora. Medutim, javni sektor poseduje i velike koli¢ine zaSti¢enih

podataka koji se ne mogu ponovno upotrebiti kao otvoreni podaci, ali bi se mogli ponovno

upotrebiti u skladu s posebnim zakonodavstvom EU ili nacionalnim zakonodavstvom. Aktom o

upravljanju podacima predvidaju se pravila i zaStitne mere kako bi se olakSala takva ponovna

upotreba kad god je to moguce u skladu s drugim zakonodavstvom.

Bitno je ista¢i da Akt o upravljanju podacima izri¢ito propisuje da se njime subjektima

javnog sektora ,,ne namecéu nikakve obaveze da dozvole ponovnu upotrebu podataka“, niti se

13 U pitanju su platforme koje se razvijaju u 14 sektora/domena (poljoprivreda, kulturna bastina, energetika, finansije,
zivotna sredina, zdravlje, jezik, preradivacka industrija, mobilnost, mediji, javna uprava, istrazivanja i inovacije,
vestine i turizam)
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subjekti javnog sektora oslobadaju svojih obaveza ¢uvanja poverljivosti podataka ustanovljenih

na osnovu prava EU ili nacionalnog prava (npr. obaveza ¢uvanja poslovne tajne).

Posrednici u oblasti podataka su neutralne trece strane koje povezuju pojedince i preduzeca
sa korisnicima podataka. U pitanju su samostalne organizacije koje pruzaju samo usluge
posredovanja u oblasti podataka i privredni subjekti koji uz druge usluge pruzaju usluge
posredovanja u oblasti podataka, pri ¢emu je neophodno da postoji strukturna i pravna
razdvojenost izmedu usluge posredovanja u oblasti podataka i drugih usluga koje pruzaju. Da bi
obavljao ovu uslugu, neophodno je da nadlezni organ posredniku izda potvrdu o ispunjenosti
uslova. Nakon toga, posrednik moze da u poslovnoj komunikaciji koristi oznaku ,,pruzalac usluga
posredovanja u oblasti podataka priznat u EU”. Evropska komisija vodi registar priznatih

posrednika u oblasti podataka.

Drzave c¢lanice morace da budu tehnicki opremljene kako bi obezbedile potpuno
postovanje privatnosti i poverljivosti podataka u situacijama njihove ponovne upotrebe. To moze
ukljucivati niz alata, od tehnickih resenja kao $to su anonimizacija, pseudonimizacija ili pristup
podacima u sigurnim okruzenjima za obradu (npr. sobe s podacima) pod nadzorom javnog sektora
do pravnih instrumenta, kao §to su sporazumi o poverljivosti sklopljeni izmedu subjekta javnog

sektora i korisnika.

Akt nudi model za prakse obrade podataka platformi velikih tehnoloskih preduzeca, koje
imaju visok stepen trzisne snage jer kontroliSu velike koli¢ine podataka. U praksi ¢e regulisani
posrednici u oblasti podataka postupati kao neutralne trece strane koje povezuju kompanije s

korisnicima podataka, kako je to blize objasnjeno u prethodnim izlaganjima.

Altruizam podataka je naredna mera predvidena ovim aktom. Ona se odnosi na pojedince
i kompanije koji daju svoj pristanak da stave na raspolaganje podatke koje generisu, dobrovoljno
i bez naknade, kako bi se upotrebljavali u javnom interesu. Takvi podaci imaju veliki potencijal
za unapredenje istrazivanja i razvoja, medu ostalim u podrucjima zdravlja, okoline, mobilnosti i,

svakako, pametnih gradova.

Istrazivanja koja su prethodila donosenju ovog akta pokazala su da, iako u nacelu postoji
spremnost na bavljenje altruizmom podataka, u praksi to otezava nedostatak alata za razmenu

podataka. Stoga je cilj Akta o upravljanju podacima da stvori pouzdane alate koji ¢e omoguciti
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jednostavnu razmenu podataka u korist druStvene zajednice, uz ispunjenost odgovarajucih uslova,
kako bi se pojedinci i kompanije uverili da ¢e, kada dele svoje podatke, njima rukovati pouzdane
organizacije u skladu sa vrednostima i nacelima EU-a, §to ¢e voditi ka stvaranju nove vrednosti i
razvoju inovacija. Time se podstice stvaranje dovoljno velikih skupova podataka Kkoji

omogucavaju analitiku podataka i masSinsko ucenje.

U praksi, subjekti koji stavljaju na raspolaganje relevantne podatke po osnovu altruizma
podataka moci ¢e da se registruju kao ,,organizacije za altruizam podataka priznate u EU”. Ti
subjekti moraju biti neprofitni i ispunjavati zahteve u pogledu transparentnosti, kao i nuditi
posebne zastitne mere za zaStitu prava i interesa gradana i kompanija. Osim toga, moraju biti
uskladeni s pravilnikom Evropske komisije, koji treba da bude donet, a kojim ¢e se utvrditi zahtevi
u pogledu informacija, tehnic¢ki i sigurnosni zahtevi, komunikacijski planovi i preporuke o

normama interoperabilnosti, $to su neki od preduslova za razvoj sistema pametnih gradova.

Aktom o podacima dopunjuje se predmet uredenja Akta o upravljanju podacima. Aktom
o upravljanju podacima poveéava se poverenje u dobrovoljne mehanizme za razmenu podataka,
dok se Aktom o podacima pruza pravna jasnoc¢a u pogledu pristupa podacima i njihove upotrebe.

Ovim aktom pojaSnjava se ko moze koristiti koje podatke i1 pod kojim uslovima.

Akt o podacima ukljucuje 1 mere za zaStitu preduzeca od nepostenih ugovornih uslova
povezanih s razmenom podataka koje namecu jaci akteri. Njime Se uspostavlja mehanizam putem
koga subjekti javnog sektora mogu zatraziti podatke od preduzeca za koje postoji narocita potreba
1 utvrduju se jasna pravila o na¢inu podnoSenja tih zahteva. Kona¢no, Aktom o podacima utvrduju
se kljuéni zahtevi u pogledu interoperabilnosti kako bi se obezbedio nesmetan protok podataka
izmedu sektora i drzava ¢lanica, §to se olakSava zajedni¢kim evropskim prostorima podataka, kao

1 medu pruzaocima usluga obrade podataka.

Ovim aktom ureduje se razmena podataka izmedu privrednih subjekata i subjekata javnog
sektora, koji ¢e tako mo¢i da donose bolje odluke utemeljene na podacima u posedu privatnog

sektora.

Podaci u posedu privatnih subjekata mogu biti od klju¢nog znacaja kako bi subjekat javnog
sektora mogao da vrsi poslove od javnog interesa. Akt o podacima omogucava subjektima javnog

sektora pristup takvim podacima, pod odredenim uslovima — u vanrednim situacijama i situacijama
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koje nisu takve prirode (na primer, agregirani i anonimizovani podaci iz GPS sistema vozaca mogli
bi se upotrebiti za optimizaciju tokova saobracaja). Akt 0 podacima obezbeduje da subjekti javnog
sektora imaju pravovremen i pouzdan pristup takvim podacima, bez nametanja nepotrebnog

administrativnog optere¢enja privrednim subjektima.

Razlikuju se dva scenarija:
« U vanrednim situacijama, subjekat javnog sektora treba da zatrazi podatke koji nisu podaci
o li¢nosti; medutim, ako to nije dovoljno da bi se odgovorilo na situaciju, mogu se zatraziti
i podaci o li¢nosti, a vlasnik podataka bi trebalo da anonimizuje te podatke.
« U situacijama koje nisu krizne situacije subjekti javnog sektora mogu zatraziti samo

podatke koji nisu podaci o li¢nosti.

U drugom scenariju, subjekat javnog sektora moze zatraziti podatke od privatnog subjekta
ako im nije mogao pristupiti drugim sredstvima. Zahtev mora biti u skladu s nizom nacela i uslova
- konkretan, transparentan i srazmeran, poslovne tajne moraju biti zasti¢ene, a podaci se moraju
izbrisati nakon $to vise nisu potrebni. Kako bi se opterecenje privatnog sektora svelo na najmanju
mogucu meru, viSe od jednog subjekta javnog sektora ne moze zatraziti iste podatke (tzv. nacelo
,»samo jednom”). Preduzec¢a imaju pravo na naknadu u visini razumne naknade koja ne premasuje

nastale tehnicke 1 organizacione troSkove (osim za izradu sluZbene statistike).

Subjekti javnog sektora koji imaju pravo da traze podatke mogu, uz ispunjenost uslova

bezbednosti, da dele podatke sa nau¢no-istrazivackim organizacijama.

Sve rasprostranjeniji internet stvari, vestacka inteligencija i masinsko uc¢enje predstavljaju
glavne izvore neli¢nih podataka. Primer neli¢nih podataka su objedinjeni i anonimizovani skupovi
podataka koji se koriste za analitiku velikih podataka.

Uredbom o slobodnom protoku neli¢nih podataka utvrduje se nacelo slobodnog protoka
unutar Evropske unije za neli¢ne podatke, osim ako je ograni¢enje ili zabrana opravdana iz razloga
javne bezbednosti. U slucaju skupova podataka koji se sastoje i od podataka o licnosti 1 od neli¢nih
podataka, Uredba o slobodnom protoku neli¢nih podataka se primenjuje na neli¢ne podatke koji
su deo skupa. Cilj Uredbe o slobodnom protoku neli¢nih podataka je da se elektronski podaci,
osim podataka o li¢nosti, mogu slobodno obradivati u celoj EU, te se zabranjuju ogranicenja o

tome gde se podaci mogu pohranjivati ili obradivati. Uredba se primenjuje na obradu neli¢nih
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podataka koja se pruza kao usluga korisnicima koji zive u EU i koju sprovodi fizi¢ko ili pravno
lice u EU za sopstvene potrebe. Uredbom se zabranjuje ogranicavanje obrade podataka na
odredeno podrucje u EU (lokalizacija), osim ako je opravdano iz razloga javne bezbednosti.

Javni organi i tela mogu da zatraze pristup podacima koji se nalaze u drugoj zemlji EU ili
koji su pohranjeni ili obradivani u cloud-u, a koji su potrebni za obavljanje njihovih sluzbenih
duznosti.

Nova pravila osmisljena su kako bi se olaksalo poslovanje u EU-u i stvorilo jedinstveno
trziSte za usluge skladiStenja i obrade podataka kao $to je “racunarstvo u oblaku”.

Kod pametnih gradova postoji integracija podataka, tako §to se pojedinacni podaci sa
razliCitih uredaja slivaju u jedinstvenu bazu podataka. Zbirke (baze) podataka koje ne predstavljaju
autorska dela u smislu autorskog prava Stite se sui generis pravom. Uredba o slobodnom protoku
neli¢nih podataka posebno razja$njava ulogu prava na bazu podataka sui generis, obezbedujuci da
se ovo pravo ne Koristi za ogranicavanje slobodnog protoka podataka, dok istovremeno $titi
investicije u stvaranje i odrzavanje baza podataka.

Evropska komisija donela je smernice o odnosu slobodnog protoka neli¢nih podataka i

propisa EU o zastiti podataka o licnosti.

Razvoj regulative EU u oblasti podataka teZi postizanju ravnoteze izmedu podsticanja
inovacija i zastite privatnosti, Uz osiguranje pravi¢nosti i transparentnosti na digitalnom trzistu.
Ove tendencije ukazuju na sveobuhvatan pristup koji obuhvata razliCite aspekte upravljanja
podacima, od zastite privatnosti do podrske istrazivanjima 1 saradnji razli¢itih subjekata, kao

aspektima od posebnog znacaja za razvoj pametnih gradova.
2.3. JuZna Koreja

Juzna Koreja je primer sveobuhvatnog zakonskog uredenja razvoja pametnih gradova. Ova

zemlja donela je Zakon o promociji razvoja pametnog grada i industrije (eng. Act on the
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promotion of smart city development and industry), koji je donet jo§ 2008. godine i menjan i

dopunjavan u vise navrata (poslednje izmene i dopune su iz 2021).1

Ovaj zakon odreduje pametni grad kao odrzivi grad u kome se razlic¢ite gradske usluge
pruzaju na osnovu gradske infrastrukture izgradene konvergiranjem i integracijom gradevinskih
tehnologija, informacionih i komunikacionih tehnologija, kako bi se poboljsala njegova

konkurentnost i kvalitet Zivota.

Sistem je postavljen centralizovano. Takvim uredenjem, data je nadleznost ministru za
zemljiste, infrastrukturu i saobraéaj da svakih pet godina pripremi i donese sveobuhvatan plan
za pametne gradove u cilju efikasnog razvoja, upravljanja i funkcionisanja pametnih gradova u

ovoj zemlji.

Pored toga, na osnovu ovog zakona, obrazovana je Nacionalna komisija za pametne
gradove u okviru Ministarstva za zemljiste, infrastrukturu i saobracaj da odlucuje o slede¢im
pitanjima koja su oznacena kao sistem promocije pametnih gradova:

 Pitanja u vezi sa sveobuhvatnim planovima;
» Pitanja u vezi sa projektima izgradnje pametnih gradova koje sprovodi drzava,
» Pitanja u vezi sa usaglasavanjem misljenja izmedu rukovodilaca centralnih organa uprave

i rukovodilaca lokalnih samouprava;

» Pitanja u vezi sa podrS§kom Vlade vitalizaciji pametnih gradova;

+ Pitanja vezana za povezivanje i integraciju sektorskih informacionih sistema za vitalizaciju
usluga pametnih gradova;

+ Pitanja u vezi sa odredivanjem, ukidanjem i izmenom nacionalnih pilot pametnih gradova;

+ Pitanja u vezi sa odredivanjem, ukidanjem i izmenom zona za unapredenje inovativnog
rasta;

» Pitanja u vezi sa odobravanjem, izmenom ili opozivom projekata pametnih inovacija ili
projekata pametnih demonstracija;

« Druga pitanja koja budu propisana podzakonskim propisom.

14 Dostupno na: https://elaw Klri.re.kr/eng_service/lawView.do?lang=ENG&hseq=56560.
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Zakon ostavlja i moguénost ministru za zemljiste, infrastrukturu i saobracaj da poveri deo
svojih nadleznosti gradonacelniku. U pitanju je funkcionalno poveravanje poslova, kada se poslovi
— za razliku od monotipskog/linearnog poveravanja — poveravaju samo odredenim gradovima ¢ija
je osposobljenost za obavljanje poslova koji se poveravaju prethodno utvrdena u odgovaraju¢em

postupku.

Saglasno nacionalnom sveobuhvatnom planu, gradonacelnik je ovlas¢en da, u okviru svoje
nadleZnosti, donese plan pametnog grada. Gradonacelnik koji namerava da promovise projekat
izgradnje pametnog grada ili sli¢an projekat duzan je da organizuje i vodi konsultativno veée za
projekte pametnog grada, radi konsultacija sa zainteresovanim stranama. Takode, zakon
promoviSe javno-privatno partnerstvo, pa lokalna samouprava moze zajedno sa privatnim

partnerom da predlozi projekat pametnog grada nadleznom organu/telu.

Izmenama i dopunama ovog zakona iz 2008. godine uvedeni su nacionalni pilot gradovi.
Nacionalni pilot gradovi sluze kao standard kako pametan grad treba da funkcionise. Ministar za
zemljiste, infrastrukturu i saobracaj ovlascen je da imenuje stru¢njake iz oblasti pametnih gradova
za generalne planere kako bi upravljali i koordinirali ¢itav proces kreiranja i podrske nacionalnom

modelu pametnog grada.

Zakon detaljno ureduje sprovodenje gradevinskih projekta u pametnom gradu, usaglaseno

sa gradevinskim propisima.

Bitna paznja posvecena je povezivanju i integraciji informacionih sistema u vezi sa
uslugama pametnog grada. Administrativna kancelarija za infrastrukturu pametnog grada duzna je
da informacije prikupljene za pruzanje usluga pametnog grada budu povezane sa objektima za
upravljanje pametnim gradom, kao Sto je integrisani operativni centar. Zakon ureduje i standarde

za tehnologije pametnih gradova i zastitu informacija.

Dalje, uredena je podrSka pametnim gradovima, ukljucuju¢i mere javnih politika,
subvencije, drzavne zajmove, drzavne garancije, obuke za eksperte, podrsku istrazivanju i razvoju,

podrSku internacionalizaciji 1 prekograni¢noj saradnji.

Zakonom je uveden regulatorni sendboks u nadleznosti Ministarstva za zemljiste,
infrastrukturu i transport, koji omogucava testiranje inovativnih tehnologija i usluga vezanih za
pametne gradove bez administrativnih ogranicenja propisima. Uspostavljen je sistem koji moze
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brzo da proveri da li postoje ograni¢enja za razvoj u propisima i da li je moguce dozvoliti testiranje
u okviru regulatornog sendboksa za pametne gradove. Pre izmena i dopuna iz 2021. godine, bilo
je moguce prijaviti se za regulatorni sendboks za pametne gradove samo u odnosu na gradove koji
su oznaceni kao pametni regulatorni inovacioni distrikti (kojih je bilo 20), ali je izmenama i

dopunama ovaj rezim prosiren na celu zemlju.

Zakon utvrduje da ministar za zemljiste, infrastrukturu i saobracaj, rukovodilac nadlezne
centralne administrativne agencije i gradonacelnik, svako u svojoj nadleznosti, zajednicki vrse

nadzor projekta koji se odnosi na pametni grad (pametni inovativni projekat).

Propisane su i kaznene odredbe, koje ukljucuju stroge kazne za lica kojima je na osnovu

laznih Cinjenica (prevare) odobren plan za pametni inovativni projekat.

Pored Zakona o pametnom gradu, kao sistemskog zakona, posebnim (sektorskim)
zakonima na usaglaSen nacin uredena su druga i srodna pitanja - Zakon 0 unapredenju razvoja
stambenih objekata, Zakon o urbanom uredenju, Zakon o korporativnom urbanom razvoju, Zakon

o0 sre¢nom gradu, Zakon o urbanoj regeneraciji i dr.

Korejski zakon daje korisne smernice za uredenje oblasti pametnih gradova kod nas — pre
svega, u smislu strateske postavke razvoja, centralizovanog upravljanja razvojem uz uvazavanje i
ofuvanje autonomije lokalnih zajednica, povezivanja i integracije informacionih sistema,
uvodenja regulatornog sendboksa i potrebe usaglasavanja posebnog (sektorskog) zakonodavstva

sa sistemskim zakonom.

S tim u vezi, korisno je razmotriti prednosti i nedostatke centralizovanog upravljanja
razvojem pametnih gradova.
Centralizovano upravljanje razvojem pametnih gradova moZe doneti znacajne prednosti u

vidu:
e Koordinacije izmedu razli€itih sektora i lokalnih samouprava;

¢ Integracije tehnologija i sistema;
e Standardizacije tehnologija, procesa i usluga;
o Efikasnosti resursa, jer se izbegava dupliranje aktivnosti i resursa, a omogucava efikasnije

koris¢enje budzeta;
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Skalabilnosti 1 mogucnosti brze implementacije inovacija i tehnologija u razliitim
gradovima;
Unapredenja pristupa podacima 1 analitike, Sto pomaze u donosenju informisanih odluka i

unapredenju usluga.

Istovremeno, nosi i rizike povezane sa:

Nedovoljnom prilagodenos¢u specifiénim lokalnim potrebama i Kkarakteristikama
pojedina¢nih gradova;

Centralizovanim neuspehom, jer ako centralizovani sistem dozivi kvar ili neuspeh,
posledice mogu uticati na veéi broj gradova istovremeno;

Smanjenom kretivnos$cu, koja se moze javiti u pogledu lokalnih inicijativa i inovacija ako

odluke dolaze iz centralnog upravljackog tela.

Sustina uspeha ovog pristupa lezi u balansiranju centralizovanog upravljanja sa

fleksibilnos¢u koja omogucava lokalnim vlastima da prilagode reSenja svojim specificnim

potrebama.

2.4. Sjedinjene Americke Drzave

Na saveznom nivou u SAD utvrden je Predlog zakona o pametnim gradovima i

zajednicama (Smart Cities and Communities Act).™®

| u SAD je planiran centralni pristup razvoju pametnih gradova. Predvideno je da nadlezni

sekretarijati (za energetiku, gradevinarstvo, saobracaj, nauku i dr.) osnuju meduagencijski Savet

0 pametnim gradovima (Interagency Council on Smart Cities), kako bi promovisali koordinaciju

aktivnosti i finansiranje iz federalnih izvora koji se odnose na pametne gradove i zajednice.

U tom smislu, ovaj Savet ¢e dati prioritet sprovodenju saveznih aktivnosti koje ¢e:
Demonstrirati tehnologije pametnog grada ili zajednice na ponovljive nac¢ine koji se mogu

brzo prosiriti;

15 Dostupno na: https://www.congress.gov/bill/117th-congress/house-bill/3386/text.
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Podsticati javnu, privatnu, regionalnu, nacionalnu i medunarodnu razmenu podataka i
najboljih praksi;

Podsticati inovacije privatnog sektora promovisanjem industrijskih tehnoloskih standarda,
otvorenih platformi, tehnoloski neutralnih zahteva i interoperabilnosti;

Promovisati:

Kvalifikovanu radnu snagu;

Otvoreno i konkurentno globalno trziste za tehnologije pametnog grada ili zajednice;
Ukljucivanje svih gradana, ukljuc¢uju¢i manjinske ili ugrozene grupe;

Protokole i standarde koji omogucavaju merenje i validaciju ustede troskova i poboljsanja
performansi povezanih sa instaliranjem i upotrebom tehnologija i praksi pametnog grada
ili zajednice; i

Pravi¢nu raspodelu Koristi steCenih upotrebom pametnih tehnologija;

Podsticati rast industrije pametnih gradova ili komunalne tehnologije i radne snage u
Sjedinjenim Ameri¢kim Drzavama;

Podsticati usvajanje tehnologija pametnog grada ili zajednice;

Zastiti sajber-bezbednost, ukljucujuci promovisanje industrijskih praksi koje se odnose na
sajber bezbednost; i

Zastiti privatnost i, u konsultaciji sa gradovima, zajednicama i industrijskim subjektima,
uspostavi parametre i najbolje prakse za upravljanje punim zivotnim ciklusom svih vrsta
pametnih podataka o gradu ili zajednici, ukljucujuéi:

Najbolje prakse za prikupljanje, skladistenje, odlaganje, vlasnistvo i deljenje podataka; i

Najbolje prakse za transparentnost podataka i ograni¢enja upotrebe podataka.

Sekretari, delujuéi preko Saveta, u konsultaciji sa privrednim subjektima, gradovima i

zajednicama, donose viSegodiSnju strategiju za:

Koordinaciju aktivnosti i finansiranja pametnih gradova i zajednica;
Razvoj partnerstava sa privatnim sektorom u vezi sa pametnim gradovima ili zajednicama;
Promovisanje medunarodne saradnje u pogledu tehnologija i standarda pametnih gradova

ili zajednica.

Ovim predlogom zakona predvideno je uredenje i sledecih instituta i pitanja:

Izrada vodica za resurse pametnog grada i zajednice.
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* Pruzanje pomo¢i gradovima i zajednicama, kroz: program grantova za demonstraciju
tehnologije, radnu grupu za sajber bezbednost, program obuke i razvoja tehnoloske radne
snage, studiju o inovativhom finansiranju, stru¢no-tehnicku podrSku i pametne gradske
vaucere;

* Poboljsanje performansi i interoperabilnosti;

* Medunarodna saradnja i promovisanje najbolje prakse.

Poput Juzne Koreje, i SAD zauzimaju sli¢an pristup razvoju pametnih gradova u vidu
razvoja strateSkog okvira, upravljanja razvojem na centralnom nivou, povezivanja i integracije

informacionih sistema, sa napred opisanim prednostima i rizicima centralizovanog upravljanja.

29
NALED | avgust 2024. www.naled.rs


http://www.naled.rs/

NALED Yandex

3. Regulatorni okvir u Republici Srbiji

Republika Srbija ima opsezan regulatorni (zakonski i podzakonski) okvir u oblasti
elektronske uprave, elektronskog poslovanja i drugih oblasti od znacaja za razvoj pametnih
gradova. Narocit znacaj imaju:

« Zakon o elektronskoj upravi (,,Sluzbeni glasnik RS*, broj 27/18);
» Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u

elektronskom poslovanju (,,Sluzbeni glasnik Republike Srbije”, br. 94/17 1 52/21);

+ Zakon o informacionoj bezbednosti (,,Sluzbeni glasnik RS*, br. 6/16, 94/17 i 77/19);
» Zakon o elektronskim komunikacijama (,,SluZbeni glasnik RS*, broj 35/23);
» Zakon o lokalnoj samoupravi (,,Sluzbeni glasnik RS, br. 129/07, 83/14 - dr. zakon, 101/16

- dr. zakon, 47/18 i 111/21 - dr. zakon)

» Zakon o zastiti podataka o li¢nosti (,,Sluzbeni glasnik RS*, broj 87/18);
» Zakon o inovacionoj delatnosti (,,Sluzbeni glasnik RS*, broj 129/21);
» Zakon o tehnickim zahtevima za proizvode i ocenjivanju usaglaSenosti (,,Sluzbeni glasnik

RS, broj 49/21).

U Republici Srbiji su otklonjene prepreke za brzi razvoj eUprave i digitalnu transformaciju
drzavne uprave 1 lokalne samouprave, donoSenjem veceg broja strateskih, zakonskih 1
podzakonskih akata koji ureduju ovu oblast. Uredenje oblasti digitalizacije 1 digitalne

transformacije daje osnove za uredenje pametnog grada.

Uspostavljen je regulatorni okvir za razvoj pametnih gradova, $to se posebno ocitava kroz
uredenje otvorenih podataka, ponovne upotrebe podataka, upotrebe informaciono-komunikacionih
tehnologija 1 uslova za uspostavljanje, odrZavanje i koriS¢enje interoperabilnih informaciono-
komunikacionih tehnologija organa, upotrebe podataka u elektronskom obliku, mera zastite od
bezbednosnih rizika u informaciono-komunikacionim sistemima, komunikacije izmedu masina
kao elektronske komunikacione usluge, otvorenog pristupa internetu, bezbednosti i integriteta
javnih elektronskih komunikacionih mreza i usluga. Stvoreni su regulatorni uslovi za primenu
naucnih saznanja, tehnickih i tehnoloskih znanja i pronalazaka — inovacija u funkciji unapredenja

proizvoda, procesa i usluga radi razvoja pametnih gradova. Tehni¢ke zahteve za proizvode i
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ocenjivanje usaglasenosti ureduje sveobuhvatna regulativa, koja je u kontinuiranom razvoju.
Postoje¢i regulatorni okvir, tako, ne ometa, nego naprotiv podstice razvoj pametnih gradova i
ureduje bitne elemente tog razvoja. Podrazumeva se, naravno, pod uslovom da propisana
regulatorna reSenja budu primenjena u praksi. Medutim, smetnju razvoju predstavlja nedostatak
odredenih propisa, i to zakona kojim se ureduje video nadzor, kao i regulative kojom bi se uredili
bitni elementi pametnog grada - organizacioni oblik jedinice lokalne samouprave koji je zaduzen
za upravljanje pametnim gradom; celovito uredenje upravljanja podacima, ukljucujuci
transpoziciju regulative Evropske unije o podacima u zakonodavstvo Republike Srbije; integrisano
upravljanje pametnim gradom zasnovano na podacima; kao i regulatorno sigurno testno okruzenje
koje bi potpomoglo razvoj inovativnih reSenja u oblasti pametnih gradova. Indikativno je da
nijedan od do sada usvojenih propisa ne ureduje pojam i obelezja pametnog grada, osim §to se
pominje na jednom mestu — u Zakonu o ministarstvima u okviru delokruga Kancelarije za
informacione tehnologije i elektronsku upravu. Izneto se blize navodi u narednim izlaganjima ove

analize.

U skladu sa ¢lanom 11. st. 1. i 2. Zakona o ministarstvima (,,Sluzbeni glasnik RS* br.
1282/0, 116/22 i 92/23 — dr. zakon), Ministarstvo drzavne uprave i lokalne samouprave je nadlezno
za razvoj elektronske uprave (elektronska uprava, odnosno upotreba informaciono-
komunikacionih tehnologija je klju¢ni element koncepta pametnih gradova) i poslove koji se
odnose na jedinice lokalne samouprave, ¢ime je ovo ministarstvo ovlaséeni predlaga¢ Nacrta
zakona o izmenama i dopunama Zakona o elektronskoj upravi. Kancelarija za informacione
tehnologije i elektronsku upravu, prema ¢lanu 38a stav 2. Zakona o ministarstvima, obavlja
struéne poslove koji se odnose na upotrebu podataka i resursa informaciono-komunikacionih
tehnologija u cilju unapredenja efikasnosti rada organa drzavne uprave, teritorijalne autonomije 1

lokalne samouprave razvojem pametnih gradova i pametne Srbije.

Zakon o elektronskoj upravi predstavlja pravni okvir za funkcionisanje elektronske
uprave 1 uskladivanje sa evropskim standardima u tom domenu. Jedan od klju¢nih rezultata ovog
zakona je uspostavljanje interoperabilnosti baza podataka izmedu drzavnih organa i razmena
podataka elektronskim putem. Zakon je propisao obavezu da se u radu organa javne uprave
upotrebljavaju informaciono-komunikacione tehnologije, odnosno da je organ duZzan da

elektronski upravno postupa i elektronski komunicira u skladu sa ovim zakonom i propisima
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donetim na osnovu njega. U vreme pripreme ove analize, u toku su aktivnosti na pripremi izmena

i dopuna i ovog zakona.

U cilju integrisanog upravljanja pametnim gradom, neophodno je povezivanje i
objedinjavanje otvorenih podataka sa tzv. vertikalnim sistemima, tj. podacima prikupljenim
pomocu razliCitih uredaja, senzora, aplikacija i dr. Istovremeno, podaci prikupljeni pomocu
razli¢itih uredaja, senzora i aplikacija u sklopu pametnih reSenja u narednoj fazi postaju otvoreni
podaci, podobni za dalju upotrebu. Javne institucije sakupljaju i proizvode veliku koli¢inu
razli¢itih podataka, a obezbedivanjem njihove dostupnosti u formi otvorenih podataka (bez
ugrozavanja poverljivosti ili privatnosti) oni se ¢ine dostupnim Sirem krugu korisnika. Institucije
time ne samo da obezbeduju visi nivo javnosti rada, ve¢ pruzaju gradanima i privredi nove
moguénosti da od podataka stvore neku novu vrednost (npr. nova aplikacija, poslovni model,
vizuelizacija, mapa, istrazivacki projekat i dr). Podaci dobijeni pametnih reSenja treba da budu
dostupni, osim podataka o li¢nosti, 1 gradanima u formi otvorenih podataka da bi ih oni
svakodnevno upotrebljavali. Otvaranjem podataka drzava podstice razvoj kreativnog biznisa i
ekonomije znanja, a istovremeno dobija dragocene povratne informacije, koje mogu da se iskoriste
za poboljSanje kvaliteta podataka, bolje razumevanje potreba korisnika, kvalitetnije kreiranje i

sprovodenje javnih politika.

Prema Zakonu o elektronskoj upravi, otvoreni podaci su podaci koji su dostupni za
ponovnu upotrebu, zajedno sa metapodacima, u masinski €itljivom 1 otvorenom obliku. Ponovna
upotreba podataka je koriS¢enje otvorenih podataka i/ili dokumenata organa od strane fizickih ili

pravnih lica za komercijalne 1 nekomercijalne svrhe drugacije od prvobitne za koju su bili izradeni.

Izvod iz Zakona o elektronskoj upravi:

Licence za ponovnu upotrebu
Clan 26
Organ omogucava ponovnu upotrebu podataka u masinski €itljivom obliku i otvorenom obliku
u skladu sa slobodnom licencom, osim ako posebnim zakonom nije drugacije utvrdeno.

Slobodna licenca omogucava slobodnu ponovnu upotrebu, u komercijalne ili nekomercijalne

svrhe, koje uklju¢uju umnoZzavanje, distribuciju, stavljanje na raspolaganje tre¢im licima,
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prilagodavanje i povezivanje sa drugim podacima, integrisanje u poslovne procese, proizvode i
servise, izmene, kao i druge ponovne upotrebe.

Slobodna licenca obavezuje na upucivanje na izvor podataka, uklju¢ujuéi naziv organa koji je
podatke ucinio dostupnim za ponovnu upotrebu, datum preuzimanja, adresu na kojoj se podaci

mogu preuzeti, kao 1 jasnu oznaku svih izmena, uredivanja ili novog dizajna preuzetih podataka.

Portal otvorenih podataka

Clan 27
Organ je duzan da na Portalu otvorenih podataka objavljuje otvorene podatke iz delokruga svoje
nadleznosti na nacin koji omogucava njihovo lako pretrazivanje i ponovnu upotrebu.
U svrhu ponovne upotrebe organ nema obavezu da otvorene podatke izradi ili prilagodi ako to
zahteva nesrazmeran utroSak vremena ili sredstava.
Pristup podacima iz stava 1. ovog ¢lana omogucen je bez naknade.
Portal otvorenih podataka vodi i odrZzava nadlezni organ.
Blize uslove o uspostavljanju i nacinu rada Portala otvorenih podataka, ukljucujuci

organizacione i tehnicke standarde, ureduje Vlada.

Organ je duzan da skup podataka objavljuje u masinski ¢itljivim formatima i zaduzen je za

blagovremenu i ta¢nu obradu postavljenog skupa podataka na Portalu.

Skup podataka objavljenih na Portalu moze Koristiti svako fizicko ili pravno lice, u
komercijalne ili nekomercijalne svrhe, ukljuuju¢i umnozavanje, distribuciju, stavljanje na
raspolaganje tre¢im licima, prilagodavanje i povezivanje sa drugim podacima, integrisanje u
poslovne procese, proizvode i servise, izmene, kao i druge ponovne upotrebe, drugacije od svrhe

za koju su podaci inicijalno prikupljeni i obradeni u radu organa.

Pravo ponovne upotrebe nije prostorno ili vremenski ograniceno i odnosi se kako na sadrzaj

I strukturu objavljenog skupa podataka, tako i na pridruzene metapodatke.

Podaci se objavljuju u izvornom obliku. Preuzimanjem podataka korisnici su duzni da

prilikom svake ponovne upotrebe navedu izvor podataka, odnosno naziv organa koji je podatke
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uc¢inio dostupnim, datum preuzimanja i adresu sa koje se podaci mogu preuzeti i obeleze sve

eventualno ucinjene izmene preuzetih podataka.

Kada je re¢ o tehnic¢kim standardima skupa podataka, skup podataka mora da ispunjava
minimalne uslove u pogledu kvaliteta i doslednosti, kao i da bude objavljen u otvorenom obliku,
odnosno formatu odredenom Listom standarda interoperabilnosti. Organ koji koristi drugu
platformu za otvorene podatke, za povezivanje sa Portalom duzan je da koristi Aplikacioni

programski interfejs, odnosno program koji koristi ReST (Representational state transfer) servise.

Na osnovu Zakona o elektronskoj upravi, doneti su podzakonski propisi:

» Uredba o nacinu rada Portala otvorenih podataka (,,Sluzbeni glasnik RS*, broj 104/18);

» Uredba o0 nacinu vodenja Metaregistra, na¢inu odobravanja, suspendovanja i ukidanja
pristupa Servisnoj magistrali organa i na¢inu rada na Portalu eUprava (,,Sluzbeni glasnik
RS*, broj 104/18);

» Uredba o organizacionim i tehni¢kim standardima za odrzavanje i unapredenje Jedinstvene
informaciono-komunikacione mreze elektronske uprave i povezivanje organa na tu mrezu
(,,SluZzbeni glasnik RS*, broj 104/18);

» Uredba o blizim uslovima za uspostavljanje elektronske uprave (,,Sluzbeni glasnik RS,
broj 104/18);

« Uredba 0 odrzavanju i unapredenju Drzavnog centra za upravljanje i ¢uvanje podataka
(,,Sluzbeni glasnik RS*, broj 18/22);

» Pravilnik 0 nacinu na koji organi vrse uvid, pribavljaju, obraduju i ustupaju, odnosno
dostavljaju podatke o ¢injenicama 0 kojima se vodi sluzbena evidencija iz registara u
elektronskom obliku, a koji su neophodni za odluc¢ivanje u upravnom postupku (,,Sluzbeni
glasnik RS*, broj 57/19).

Da bi se povecala efikasnost, transparentnost 1 pristupacnost usluga za gradane 1 privredu,
a time ostvarila digitalizacija 1 modernizacija administrativnih i poslovnih procesa, $to spada u
ciljeve razvoja pametnih gradova, regulatorni okvir kojim se ureduje elektronska uprava

upotpunjen je propisima o elektronskom poslovanju i informacionoj bezbednosti.
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Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju uspostavljen je pravni okvir za sveobuhvatni razvoj
elektronskog poslovanja u Republici Srbiji, kao upotrebe podataka u elektronskom obliku,
sredstava elektronske komunikacije i elektronske obrade podataka u obavljanju poslova fizickih i
pravnih lica, odnosno uredena je materija koja se odnosi na elektronski dokument, elektronsku

identifikaciju i usluge od poverenja u elektronskom poslovanju.

Zakonom o informacionoj bezbednosti ureduju se mere zastite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, odgovornosti pravnih lica prilikom upravljanja i
kori$¢enja informaciono-komunikacionih sistema i odreduju se nadlezni organi za sprovodenje
mera zastite, koordinaciju izmedu Cinilaca zastite i pradenje pravilne primene propisanih mera

zaStite. U toku je priprema novog zakona u ovoj oblasti.

Zakonom o elektronskim komunikacijama ureduju se, izmedu ostalog, uslovi i na¢in
obavljanja delatnosti u oblasti elektronskih komunikacija; nadleznosti drzavnih organa u oblasti
elektronskih komunikacija; planiranje, projektovanje, izgradnja ili postavljanje, koriS¢enje i1
odrzavanje elektronskih komunikacionih mreza, pripadaju¢ih sredstava, elektronske
komunikacione opreme, radio-opreme i terminalne opreme; pravo sluzbenosti i zajednickog
koris¢enja; medupovezivanje i pristup; pruzanje usluga univerzalnog servisa; bezbednost i
integritet elektronskih komunikacionih mreza i usluga, kao i druga pitanja od znacaja za

funkcionisanje i razvoj elektronskih komunikacija u Republici Srbiji.

Ovaj zakon daje definicije interneta, interoperabilnosti (svojstvo dva ili viSe sistema ili
njihovih delova da razmenjuju podatke i koriste podatke koji su razmenjeni), interfejsa i

aplikativnog programskog interfejsa (API).

Ovaj zakon definiSe da pristup podrazumeva omogucavanje dostupnosti sredstava ili
usluga privrednim subjektima pod utvrdenim uslovima, bilo na ekskluzivnoj ili neekskluzivnoj
osnovi, radi pruzanja elektronskih komunikacionih usluga, ukljucujuéi elektronske komunikacione
usluge putem kojih se pruzaju usluge informacionog druStva ili prenose medijski sadrzaji;
obuhvata, izmedu ostalog: pristup elementima mreze i pripadaju¢im sredstvima, §to moze da
obuhvati i1 prikljuenje opreme putem fiksnih ili pokretnih sredstava (narocito pristup lokalnoj
petlji 1 sredstvima i1 uslugama neophodnim za pruzanje usluga preko lokalne petlje), pristup

fizickoj infrastrukturi (ukljuuju¢i pristup zgradama, kablovskoj kanalizaciji 1 antenskim
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stubovima), pristup odgovaraju¢im softverskim sistemima (ukljucujuéi pristup sistemima za
operativnu podrsku), pristup informacionim sistemima i1 bazama podataka za rezervisanje,
pruzanje, narucivanje, odrzavanje, popravke i izdavanje racuna, pristup sistemima za prevodenje
brojeva ili sistemima sa ekvivalentnom funkcionalnos¢u, pristup fiksnim i mobilnim mrezama
(posebno za potrebe rominga), pristup sistemima uslovnog pristupa za usluge digitalne televizije,

kao 1 pristup virtuelnim mreznim uslugama.

Prema ovom zakonu, elektronska komunikaciona usluga je usluga koja se po pravilu pruza
uz naknadu putem elektronskih komunikacionih mreza i obuhvata uslugu pristupa internetu,
komunikacionu uslugu izmedu osoba i uslugu koja se sastoji u celini ili ve¢im delom od prenosa
signala ukljucujuéi uslugu distribucije medijskih sadrzaja i uslugu komunikacije izmedu masina,

kao automatizovanog ostvarivanja prenosa podataka izmedu uredaja.

Elektronske komunikacione mreze i pripadajuca sredstva moraju se planirati, projektovati,

proizvoditi, graditi ili postavljati, koristiti i odrzavati:

* U skladu sa srpskim standardima i/ili tehni¢kim specifikacijama ¢ijom primenom se
podstice uskladeno pruzanje elektronskih komunikacionih mreza, elektronskih
komunikacionih usluga, pripadajuéih sredstava i povezanih usluga;

* U skladu sa zakonom kojim se ureduje prostorno planiranje i izgradnja, propisima kojima
se ureduje oblast zaStite zivotne sredine, kao 1 oblast zastite kulturnih dobara;

» Tako da se ne izazivaju smetnje u radu drugih elektronskih komunikacionih mreza,

pripadajucih sredstava i elektronske komunikacione opreme.

Zakonom je na viSe mesta istaknuta uloga Regulatora da podstice efektivna ulaganja i

inovacije u novu i naprednu infrastrukturu.

Srpski standardi i/ili tehnicke specifikacije primenjuju se za pruzanje usluga, tehnickih
interfejsa ili mreznih funkcija, samo u onoj meri koja je neophodna za obezbedivanje
interoperabilnosti usluga, povezanosti sa kraja na kraj, omogucavanja promene operatora
elektronske komunikacione usluge i1 prenosivosti brojeva i identifikacije, kao 1 povecanja slobode
izbora za korisnike. Ako ne postoje srpski standardi i/ili tehnicke specifikacije, primenjuju se
odgovarajuci standardi i/ili tehnicke specifikacije koje su doneli Evropski institut za standarde iz

oblasti telekomunikacija (ETSI), Evropski komitet za standardizaciju (CEN) i Evropski komitet
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za standardizaciju u oblasti elektrotehnike (CENELEC). Ako ni oni ne postoje, primenjuju se
standardi, tehnicke specifikacije, preporuke 1 propisi Medunarodne unije za telekomunikacije
(ITU), Medunarodne organizacije za standardizaciju (ISO), Medunarodne -elektrotehnicke
komisije (IEC) i Evropske konferencije postanskih i telekomunikacionih administracija (CEPT),
kao i drugih relevantnih organizacija za standardizaciju. U slu¢aju da i oni ne postoje, na

odgovarajuci nacin se primenjuju izvorni srpski standardi.

Clanom 45. ovog zakona predvideno je dono$enje tehni¢kog propisa, tj. da Regulator blize
propisuje tehnicke zahteve i uputstva za pojedine vrste elektronskih komunikacionih mreza,
pripadaju¢ih sredstava i elektronske komunikacione opreme, odnosno uslove za obavljanje

delatnosti elektronskih komunikacija, ali ovaj pravilnik jo$ uvek nije donet.

Otvoreni pristup internetu ureden je ¢lanom 134. ovog zakona, kojim je propisano da je
pruzalac usluge pristupa internetu u obavezi da svojim krajnjim korisnicima omoguci pristup
informacijama i sadrzaju i njihovu distribuciju, kao i upotrebu aplikacija, usluga i terminalne
opreme po svom izboru, nezavisno od lokacije krajnjeg korisnika ili pruzaoca usluge pristupa

internetu, poreklu ili odredistu informacije, sadrzaja, aplikacije ili usluge.

Ovim zakonom uredeni su i bezbednost i integritet javnih elektronskih komunikacionih
mreZa 1 usluga. Privredni subjekt je duZan da, radi obezbedivanja bezbednosti i1 integriteta javnih
elektronskih komunikacionih mreZa i usluga, tajnosti komunikacija, kao 1 zatite podataka o
liénosti, saobrac¢aju i lokaciji, primeni adekvatne tehnicke i organizacione mere, primerene
postojecim rizicima, a posebno mere za prevenciju i minimizaciju uticaja bezbednosnih incidenata
po korisnike 1 medupovezane mreze, kao i mere za obezbedivanje kontinuiteta rada javnih

komunikacionih mreZa i usluga.

Zakon o elektronskim komunikacijama i koncept pametnih gradova su usko povezani, jer
ovaj zakon postavlja pravni okvir za tehnolosku infrastrukturu neophodnu za razvoj i

funkcionisanje pametnih gradova.

Celishodno je, u ovom smislu, osvrnuti se i na ulogu koju imaju telco operateri, kao
pruzaoci IKT usluga, u razvoju pametnih gradova. Naime, telco operateri obezbeduju osnovnu
infrastrukturu za pametne gradove, ukljuuju¢i mreznu infrastrukturu u vidu brzih i pouzdanih

mreza koje omogucavaju povezivanje razlicitih uredaja, senzora i platformi, platforme za 0T i
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klaud usluge u vidu platforme za skladistenje, obradu i analizu podataka prikupljenih sa razli¢itih
uredaja. Telco operateri, takode, pomazu u integraciji IoT uredaja u jedinstveni ekosistem
pametnog grada, omogucavajuéi prikupljanje i obradu podataka u realnom vremenu, a i odgovorni
su za odrzavanje i unapredenje mreze koja podrzava veliki broj povezanih uredaja, ¢ime se
osigurava kontinuitet usluga u pametnim gradovima. Znacajno je i to da telco operateri prikupljaju
velike koli¢ine podataka koji se mogu koristiti za analizu i donoSenje odluka, pri ¢emu ¢esto nude
platforme za analizu podataka koje omogucavaju gradskim upravama da donose informisane

odluke na osnovu stvarnih podataka.

Pametna reSenja se instaliraju u gradovima, koji su jedinice lokalne samouprave, te se na
njih primenjuje Zakon o lokalnoj samoupravi. Tim zakonom se ureduju jedinice lokalne
samouprave, kriterijumi za njihovo osnivanje, nadleznosti, organi, nadzor nad njihovim aktima 1
radom, zaStita lokalne samouprave i1 druga pitanja od znacaja za ostvarivanje prava i duznosti
jedinica lokalne samouprave. Clanom 20. ovog zakona uredena je nadleznost jedinice lokalne
samouprave, dok je ¢l. 13. 1 88 — 89. ovog zakona uredena saradnja jedinica lokalne samouprave,
koja moze biti i institucionalnog tipa u vidu osnivanja zajednic¢ke sluzbe, privrednog drustva ili

druge organizacije.

S obzirom da podaci ¢ine sustinu upravljanja pametnim gradom, potrebno je razmotriti 1
uticaj propisa kojima se ureduju podaci o licnosti. Zakonom o zastiti podataka o li¢nosti ureduje
se pravo na zastitu fizi¢kih lica u vezi sa obradom podataka o licnosti i slobodni protok takvih
podataka, nacela obrade, prava lica na koje se podaci odnose, obaveze rukovalaca 1 obradivaca
podataka o li¢nosti, kodeks postupanja, prenos podataka o licnosti u druge drzave 1 medunarodne
organizacije, nadzor nad sprovodenjem ovog zakona, pravna sredstva, odgovornost i kazne u
slu¢aju povrede prava fizickih lica u vezi sa obradom podataka o li¢nosti, kao i posebni slucajevi

obrade. Planira se donoSenje novog zakona koji bi regulisao ovu oblast.

Koncept pametnih gradova zasniva se na podacima. Oni se prikupljaju u realnom vremenu
(od javnih servisa, kompanija i gradana) i obraduju se u cilju prilagodavanja razlic¢itim uslovima.
Buduc¢i da su svi uredaji blisko povezani s ljudima, dolazi do vaznih dilema u pogledu zastite
privatnosti. Pitanje video nadzora nije uredeno Zakonom o zastiti podataka o li¢nosti, niti
posebnim zakonom. Propustena je prilika da se odredbama Zakona o zastiti podataka o licnosti,

kao 1 zakona pre njega, konkretizuje obrada podataka putem video-nadzora, pa rukovaoci i
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obradivaci u praksi i dalje imaju velikih poteskoca 1 nedoumica po tom pitanju. Od pozitivnih
propisa, jedino Zakon o privatnom obezbedenju (,,Sluzbeni glasnik RS”, br. 104/2013, 42/2015 i

87/2018) ureduje pitanje video-nadzora, ali u veoma ograni¢enom i nedovoljnom obimu.

3.1.Kratka studija slucaja: Postavljanje kamera na saobracajnicama i reakcija

Poverenika za zaStitu podataka o li¢nosti

Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti je povodom reakcija
javnosti, na veliki broj novih kamera uocenih krajem 2017. godine na saobracajnicama u
Beogradu, sproveo postupak nadzora prema Ministarstvu unutra$njih poslova (MUP) i prema

Gradskoj upravi grada Beograda.

Predmet nadzora bilo je utvrdivanje identiteta rukovalaca ovim kamerama, pravni osnov i svrha

njihove upotrebe, nacin obrade i mere zastite prikupljenih podataka o licnosti.

U nadzoru je utvrdeno da je u drugoj polovini 2017. godine od strane MUP-a izvrSena zamena
tehnicki zastarelih kamera naprednijim kamerama nove generacije i vece rezolucije, na
postojeéem 61 kamernom mestu. Nije povecan broj lokacija kamernih mesta, ali su na
odredenim kamernim mestima dodate fiksne kamere (ukupno 47 kamera) u cilju bolje
preglednosti, brze pretrage zabelezenog materijala 1 efikasnijeg rasvetljavanja krivi¢nih dela.
Monitoring centar se nalazi u Komandno-operativhom centru Policijske uprave za grad
Beograd, a svaki korisnik pristupa sistemu putem svog licnog naloga sa definisanim
korisnickim imenom 1 lozinkom, koji su na raspolaganju ogranicenom broju korisnika u MUP,

a snimci se ¢uvaju 40 dana.

I pored nespornog pravnog osnova za navedenu obradu podataka o li¢nosti, Poverenik ocenjuje
da je MUP, propustio da, pre instalacije navedenih kamera, na adekvatan nac¢in obavesti javnost
o tome. Taj propust, uz novinske napise 1 kontradiktorne izjave funkcionera, izazvao je

nepotrebnu uznemirenost gradana.
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U vezi sa postupkom nadzora prema Gradskoj upravi problem su predstavljale i kontradiktorne
izjave pojedinih gradskih funkcionera. Mediji su tako preneli izjavu sekretara Sekretarijata za
vanredne situacije, da Gradskoj upravi nije poznato ko postavlja kamere, ali i izjavu gradskog
menadzera koja upucuje na zakljucak da ih postavlja upravo Grad, te da namerava da postavi

jos jedan, veci broj kamera.

U toku postupka nadzora Gradska uprava se izjasnila, da kamere na saobracajnicama o kojima
su izvesStavala sredstva informisanja nisu njihove. Medutim, naknadno je obavestila Poverenika
o nameri uspostavljanja Centra za upravljanje saobracajem, koji ¢e raspolagati i video
signalima sa kamera na gradskim ulicama i raskrsnicama. Povodom navedene obrade, Gradska
uprava se u svom izjasnjenju pozvala na odredbe ¢lana 157. 1 ¢lana 286. Zakona o bezbednosti
saobracaja na putevima, kao i odredbe clana 46. Odluke o Gradskoj upravi grada Beograda,

kao pravni osnov za predmetnu obradu podataka.

Poverenik je ovim povodom obavestio Gradsku upravu da navedene odredbe zakona i
podzakonskog akta, na koje se poziva u svojim izjaSnjenjima, ne mogu da predstavljaju pravni
osnov za obradu podataka o li¢nosti. Navedene odredbe daju ovlaS¢enje za snimanje gradskih
ulica "radi upravljanja saobrac¢ajnim tokovima", §to nije 1 ovlas¢enje za snimanje ucesnika u

saobrac¢aju na nacin da lica budu odrediva na osnovu snimka.

Nakon pribavljanja dokumentacije o tehnickim karakteristikama kamera, utvrdeno je da se radi
o sistemu video-nadzora, koji svojim tehnicko-softversko-analitickim performansama
omogucuje obradu podataka o li¢nosti 1 prevazilazi svrhe pracenja protoka saobracaja.
Poverenik je ukazao Gradskoj upravi da ne postoji pravni osnov za upotrebu takvog sistema.
Gradska uprava nije nadleZzna za registrovanje saobracajnih prekrSaja ili krivi¢nih dela, veé
samo za pracenje tokova saobracaja, pa nema ni osnova ni razloga za nabavljanje 1 kori§¢enje
opreme cija funkcionalnost omogucava prepoznavanje fizickih lica, ¢ime bi se nepotrebno

uvecavao rizik po zastitu podataka o li¢nosti gradana.

S tim u vezi, poverenik podseca da je u radnoj verziji Zakona o policiji, koji je trenutno u

proceduri u Narodnoj skupstini, pored ostalog, bilo predvideno da jedinice lokalne samouprave
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mogu na javnim mestima uspostavljati razliCite tehnicke sisteme ukljucujuéi 1 "sisteme
inteligentnog video-nadzora". Poverenik je tada upozorio, prvo na neuobicajenost reSenja da se
ovlaséenja za lokalnu samoupravu utvrduju Zakonom o policiji, a drugo, da uspostavljanje
posebno opseznih 1 invazivnih obrada podataka o li¢nosti, kao $to je sistem inteligentnog video-
nadzora, treba da bude predmet posebne analize 1 odluke i da svakako podrazumeva prethodnu

procenu rizika po prava gradana.

Predlagaci su prihvatili argumente Poverenika, pa su ove odredbe izostavljene iz konacne
verzije Predloga zakona o policiji, medutim, najavljeni sistem video-nadzora u Beogradu
svakako ponovo aktuelizuje ovo pitanje i ilustruje potrebu da se na vise otvorenih pitanja u vezi
sa video-nadzorom, kao potencijalno veoma delikatnom obradom podataka o licnosti, odgovori
pouzdanim 1 kvalitetnim zakonskim reSenjem. Sledstveno, ovu materiju bi trebalo urediti

izmenama i dopunama Zakona o zastiti podataka o li¢nosti ili, eventualno, posebnim zakonom.

Zakonom o inovacionoj delatnosti ureduju se ciljevi i organizacija primene naucnih
saznanja, tehnickih i tehnoloskih znanja i pronalazaka u funkciji unapredenja proizvoda, procesa i
usluga kao pokretata razvoja Republike Srbije. Inovacija je primena novog ili znacajno
poboljSanog proizvoda, procesa ili usluge sa ciljem stvaranja nove dodate vrednosti, 1 kao takva
moze biti, izmedu ostalog, inovacija proizvoda i inovacija procesa. Inovacija proizvoda oznafava
primenu novog ili znacajno poboljSanog proizvoda, koji je nov za odnosno pravno ili fizi¢ko lice
(ne mora biti nov za trziSte), a nije promena estetske prirode ili isklju€ivo prodaja inoviranih
proizvoda koje je proizvelo i razvilo drugo pravno lice, dok inovacija procesa ozna¢ava primenu
novog ili znacajno poboljSanog nacina proizvodnje ili isporuke (ukljucujuci znacajne promene u
tehnici, opremi ili softveru, ali ne isklju¢ivo organizacione i menadzerske promene) koji je nov ili

unapreden za posmatrano pravno ili fizicko lice, bez obzira ko je razvio.

Inovativni subjekat je privredno drustvo, drugo pravno lice, deo pravnog lica, preduzetnik,
fizicko lice ili skup fizickih lica ("startap tim") koji razvija inovacije, odnosno plasira svoje ili tude
inovacije na trziste ili u upotrebu. Mogu biti organizovani kao centri nosioci inovacione delatnosti
(razvojno-proizvodni centar, istrazivacko-razvojni centar, inovacioni centar i centar za transfer

tehnologija), startapi, spinofovi i drugi inovativni subjekti.
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Zakon o inovacionoj delatnosti ureduje i finansiranje inovacione delatnosti i ekonomske
podsticajne mere. S tim u vezi, uspostavljen je Registar subjekata nacionalnog inovacionog
sistema, ¢ija je svrha - vodenje brojéane evidencije subjekata nacionalnog inovacionog sistema,
kao 1 olakSan pristup finansiranju inovacione delatnosti, ekonomskim podsticajnim merama i
stimulativnim procedurama i postupcima. Uslovi za upis subjekata nacionalnog inovacionog
sistema, provera ispunjenosti uslova, na¢in upisa ovih subjekata, uslovi pod kojima se ovi subjekti
brisu, kao i sadrzaj i naCin vodenja Registra subjekata nacionalnog inovacionog sistema uredeni
su Pravilnikom o Registru subjekata nacionalnog inovacionog sistema (,,Sluzbeni glasnik RS,

broj 93/23).

Zakon o inovacionoj delatnosti i koncept pametnih gradova su povezani kroz promociju
inovacija, tehnoloskog razvoja 1 podrsku istrazivacko-razvojnih aktivnosti koje su kljucne za
implementaciju pametnih gradova. Stvoreni su regulatorni uslovi za primenu nau¢nih saznanja,
tehnickih i tehnoloskih znanja 1 pronalazaka — inovacija u funkciji unapredenja proizvoda, procesa

i usluga radi razvoja pametnih gradova.

Zakonom o tehnickim zahtevima za proizvode i ocenjivanju usaglaSenosti ureduje se
nacin propisivanja tehnickih zahteva za proizvode, nacin ocenjivanja usaglasenosti proizvoda sa
zahtevima tehnic¢kih propisa, obaveze isporucilaca 1 vlasnika proizvoda, pretpostavka
usaglasenosti, zastitna klauzula i klauzula o jedinstvenom trZiStu, vaZenje inostranih isprava o
usaglasenosti, obavesStavanje o tehni¢kim propisima i postupcima ocenjivanja usaglaSenosti, opsti
zahtevi za imenovanje i obaveze imenovanih tela, notifikacija tela za ocenjivanje usaglasenosti i
tehnickih propisa, vodenje registara 1 vrSenje nadzora nad sprovodenjem ovog zakona i propisa
donetih na osnovu ovog zakona. Ovaj zakon primenjuje se na sve proizvode, osim na proizvode
za koje su tehnicki zahtevi uredeni posebnim zakonima i propisima donetim na osnovu tih zakona,
a ako posebnim zakonima i propisima nisu uredena pojedina pitanja koja ureduje ovaj zakon, na

ta pitanja se primenjuju odredbe ovog zakona.

Kao proizvod je odreden svaki predmet, materijal ili rezultat nekog procesa, dobijen
nezavisno od stepena prerade, a namenjen je za isporuku na trziStu, bez obzira da li je nov ili
koris¢en. dok je ocenjivanje usaglaSenosti postupak kojim se utvrduje da li su ispunjeni odredeni
zahtevi za proizvod, proces, uslugu, sistem, lice ili telo. Telo za ocenjivanje usaglasenosti je pravno

lice koje sprovodi aktivnosti ocenjivanja usaglasenosti, $to ukljucuje etaloniranje, ispitivanje,
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sertifikaciju i/ili kontrolisanje. Imenovanje predstavlja odobrenje koje nadlezni ministar daje telu
za ocenjivanje usaglaSenosti za obavljanje poslova ocenjivanja usaglasenosti ili za obavljanje
drugih poslova u skladu sa zahtevima tehni¢kog propisa, pa je tako imenovano telo - pravno lice
koje obavlja poslove ocenjivanja usaglasenosti ili druge poslove u skladu sa zahtevima tehnickog

propisa i koje ima odobrenje nadleznog ministra za obavljanje tih poslova.

Ovim zakonom odredeno je da je tehnicki propis - svaki propis kojim se za proizvod,

odnosno grupe proizvoda, ureduje najmanje jedan od slede¢ih elemenata:

» Tehnicki zahtevi koje mora da ispunjava proizvod koji se isporucuje na trzistu, odnosno
stavlja u upotrebu;

» Tehnicka dokumentacija, postupci ocenjivanja usaglasenosti i drugi postupci koje sprovodi
isporucilac u cilju ispunjavanja zahteva tehnickog propisa;

« Zahtevi za proizvode tokom veka upotrebe i postupci Kkoji se sprovode u cilju
obezbedivanja ispunjenosti tih zahteva;

» Pregledi proizvoda tokom veka upotrebe;

* Dokumentacija koja prati proizvod prilikom isporuke na trziStu, odnosno stavljanja u
upotrebu ili tokom upotrebe;

» Oznake i na¢in oznacavanja proizvoda;

» Zahtevi koje mora da ispuni imenovano ili drugo telo za ocenjivanje usaglasenosti;

+ Zahtevi u pogledu pakovanja i obeleZavanja;

* Drugi zahtevi u pogledu svojstava proizvoda pre ili nakon stavljanja na trziste.

Usaglasenost proizvoda je obaveza, pa tako proizvod koji se isporucuje na trzi$tu, odnosno
stavlja u upotrebu mora da ispunjava zahteve svih tehnickih propisa koji se odnose na taj
proizvod, ukljucujuéi razlicite uredaje i senzore koji sluze za prikupljanje podataka u okviru

upravljanja pametnim gradom.

Uredbom o nacinu sprovodenja ocenjivanja usaglaSenosti i1 ispravi o usaglaSenosti
(,,Sluzbeni glasnik RS*, broj 127/21), koja je doneta na osnovu ovog zakona, odredeno je da se

ocenjivanje usaglaSenosti sprovodi na osnovu modula koji su propisani tehni¢kim propisom.
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4, Zakljuéci i preporuke

U prethodnim izlaganjima sagledani su strateSki okvir za razvoj pametnih gradova,
uporedni primeri zakonskih resenja i sadasnji domaci regulatorni okvir u nasoj zemlji. Uporedni
primeri daju korisne smernice za uredenje oblasti pametnih gradova kod nas — pre svega, u smislu
strateSke postavke razvoja, centralizovanog upravljanja razvojem, povezivanja i integracije
informacionih sistema, regulatornog sendobksa i potrebe usaglasavanja posebnog (sektorskog)
zakonodavstva sa sistemskim zakonom. Postojeci regulatorni okvir daje osnove, podstice razvoj
pametnih gradova i ureduje bitne elemente tog razvoja. Ali, nedostatak odredenih propisa -
regulative kojom bi se uredili bitni elementi pametnog grada, kao i zakona kojim se ureduje video
nadzor, predstavlja smetnju daljem razvoju oblasti pametnih gradova.

Sledom izlozenog, u ovom odeljku daju se zakljucci i preporuke koji proisti¢u iz

prethodnih izlaganja ove analize.
1. Uspostaviti novi stratesko-institucionalni okvir za razvoj pametnih gradova

Pitanju pametnih gradova potrebno je pristupiti strateski i u centralizovanom razvojnom
smislu, po uzoru na pristup koji je zauzela Juzna Koreja, kao i koji zauzimaju Sjedinjene Americke
Drzave, sa integrisanim pristupom i planskim razvojnim dokumentom - visegodi$njim
Programom razvoja pametnih gradova, koji ¢e na jedinstven nacin urediti razvoj pametnih
gradova, kako ne bi doslo do paralelnog razvoja razli¢itih sistema koji ne mogu da medusobno
komuniciraju. To ne zna¢i nuzno donoSenje posebnog programa, buduci da se strateSki razvoj
pametnih gradova moZe predvideti novim programom razvoja elektronske uprave, ¢ime bi
postojao kontinuitet sa sadaSnjim programom, ali uz ve¢i broj mera i aktivnosti, ukljucujuéi i

podsticaje razvoju pametnih gradova.

U institucionalnom smislu, celishodno je na nacionalnom nivou obrazovati meduresorni
Savet za pametne gradove, kojeg bi Cinili predstavnici nadleZznih organa (poput sledecih:
Ministarstvo drzavne uprave 1 lokalne samouprave, Ministarstvo gradevinarstva, saobracaja i
infrastrukture, Ministarstvo energetike, Ministarstvo informisanja i telekomunikacija,

Ministarstvo nauke, tehnoloskog razvoja i inovacija, Ministarstvo zdravlja, Ministarstvo pravde,
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Ministarstvo unutra$njih poslova, Kancelarija za informacione tehnologije i elektronsku upravu
itd), a koji bi trebalo da obezbedi stabilnu institucionalnu infrastrukturu u ovoj oblasti. Ovo telo
moze se obrazovati kao radna grupa u sastavu Saveta za reformu javne uprave.'® U tom smislu,
Odlukom o obrazovanju Saveta za reformu javne uprave (“Sluzbeni glasnik RS”, broj 56/21), koju
je donela Vlada, u tacki 2. stav 6) utvrdeno je da Savet za reformu javne uprave prati sprovodenje
aktivnosti i stanje u oblasti razvoja elektronske uprave, inicira i predlaze Vladi preduzimanje mera
1 aktivnosti u cilju unapredenja funkcionisanja elektronske uprave i promovise digitalizaciju javne

uprave.

Ovo telo bi razmatralo pitanja koja se odnose na strateski razvoj i centralno unapredenje
kvaliteta i ujednac¢enog razvoja u oblasti pametnih gradova, praéenje stanja, savetodavnu podrsku
1 davanje smernica za razvoj i unapredivanje kvaliteta u oblasti razvoja pametnih gradova,
razmatranje strateskih ciljeva u oblasti (definisanje i nacini realizacije) i iniciranje izmena i dopuna
programa kojim se utvrduje strateski okvir razvoja pametnih gradova, u¢escée u njegovoj pripremi
i pracenje sprovodenja, ukljucujuci akcioni plan, uskladivanje sa savremenim standardima u ovoj
oblasti, razmatranje i pokretanje inicijativa za donoSenje, izmene i dopune zakona i drugih propisa
u oblasti razvoja pametnih gradova, davanje misljenja o predlozima od znacaja za ovu oblast i
vodenje racuna o njihovoj uskladenosti, iniciranje mera za finansijsku i nefinansijsku podrsku i
promociju pametnih gradova, predlaganje prioriteta u ovoj oblasti, koordinaciju komunikacije
centralnih i1 lokalnih organa, medunarodnu saradnju, komunikaciju sa medunarodnim

organizacijama/donatorima radi podrske sprovodenju mera i dr.

Savet bi, dakle, uz Kancelariju za informacione tehnologije i elektronsku upravu, pruzao i
struéno-tehnicku pomo¢ jedinicama lokalne samouprave. Veéi gradovi, prakti¢no, imaju resurse
za samostalan razvoj, dok manje jedinice lokalne samouprave mogu da im se pridruzuju ili da se
medusobno udruzuju kroz meduopstinsku saradnju, odnosno zajednicko izvrSavanje poverenih

poslova, kako bi postigli odrzivost i optimizaciju resursa.

16 Vige dostupno na: https://monitoring.mduls.gov.rs/strukture/savet-za-reformu-javne-uprave.html.
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Pored visegodi$njeg programa kojim se daje strateSki okvir razvoja pametnih gradova,
pojedinacne jedinice lokalne samouprave (gradovi i opStine), u skladu sa centralnim smernicama,
trebalo bi da usvoje svoje strateSke planske dokumente u ovoj oblasti — strategije odrzivog razvoja
grada ili posebne strategije razvoja pametnog grada, koje mogu biti i zajednicke - nastale kroz
saradnju dve ili vise jedinica lokalne samouprave, U skladu sa Zakonom o planskom sistemu.
Jedinice lokalne samouprave je potrebno i da elemente pametnog grada integriSu u postojece
planske dokumente (prostorne i urbanisticke planove). Na ovaj nac¢in omogudila bi se pravilna
dinamika razvoja pametnog grada, kroz plansko, uskladeno i fazno postavljanje i povezivanje

odgovarajuce infrastrukture.

Clan 11. Zakona o planiranju i izgradnji

Planski dokumenti

Prostorni planovi Urbanisticki planovi
Prostorni plan Republike Srbije Generalni urbanisticki plan
Regionalni prostorni plan Plan generalne regulacije

Prostorni plan jedinice lokalne samouprave | Plan detaljne regulacije

Prostorni plan podrucja posebne namene

2. Zakonom sistemski urediti pametne gradove, sa bliZim uredenjem u podzakonskom

propisu

Regulacijom oblasti elektronske uprave i elektronskog poslovanja, digitalizacije i digitalne
transformacije, postoji zakonsko i podzakonsko okruzenje za uredenje pametnog grada,
ukljucujuéi uredenje otvorenih podataka i ponovne upotrebe podataka, pa je slede¢i korak posebno

zakonsko uredenje pojma i obelezja pametnih gradova.

Oblast pametnih gradova u Republici Srbiji moguce je urediti na dva nacina:
e Tzv. tvrdim pravom, tj. donoSenjem posebnog zakona ili izmenama i dopunama

postojeceg zakona sa blizim uredenjem u podzakonskom propisu;
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« Tzv. mekim pravom, tj. smernicama i preporukama koje nisu pravno obavezujuce, ali

deluju snagom svog autoriteta.

Prema nasem misljenju, u skladu sa kulturom naseg pravnog sistema, faktickim polozajem
i kapacitetima jedinica lokalne samouprave i na¢inom sprovodenja razvojnih mera i, uopste, mera
javne politike, koji iziskuju zakonska reSenja za pitanja koja se javljaju u praksi, umesto
autonomnog 1 heterogenog uredenja i deregulacije, posebno kada se radi o novim i nepoznatim
oblastima kakva je ova, nalazimo da je oblast pametnih gradova potrebno na sistemski nacin

urediti tzv. tvrdim pravom.

Detaljnije objasnjenje ovakvog razumevanja daje se u nastavku teksta u okviru tabele u
kojoj se razmatra uporedni pregled karakteristika regulatornih opcija — tzv. tvrdog i tzv. mekog
prava. Kao prednosti tzv. tvrdog prava utvrduju se objedinjenost 1 sistematizovanost, celovita
statistika i analitika, ujednacena primena u JLS, pravna obaveznosti bolji regulatorni uslovi za
mere javnih politika (regulatorni sendboks, podsticaji i dr.) za razvoj pametnih gradova, dok je
jedina mana tzv. tvrdog prava u postupku dono$enja i izmene. Ovaj nedostatak bi trebalo prevazici
tako da se ne propisuju kruta reSenja, poput parametara koji u tehnicko-tehnoloskom smislu
odreduju §ta jedan grad ¢ini pametnim, za koja, u uslovima brzog tehnicko-tehnoloskog razvoja,
postoji rizik da ih ,,vreme pregazi“ i koja bi potencijalno otezavala razvoj pametnih gradova, te

tako relativno Cesto trazila ponovno menjanje i dopunjavanje propisa.
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Uporedni pregled regulatornih opcija

Karakteristika | Objedinjenost i Ujednacena Pravna Bolji regulatorni
sistematizovanost, | primena u JLS | obaveznost uslovi za mere
celovita statistika i javnih politika
analitika (regulatorni

Regulator sendboks,

opcija podsticaji i dr.) za
razvoj pametnih
gradova

Tzv. tvrda DA DA DA

regulacija

(Zakon + Uredba)

Tzv. meka DA/NE DA/NE

regulacija

(Smernice/sl.)

Objasnjenje oznaka u tabeli:

pozeljan ishod

nepozeljan ishod

neutralan ishod
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Prema naSem mi$ljenju, podesnije reSenje za uredenje oblasti pametnih gradova od

donosenja posebnog zakona su izmene i dopune Zakona o elektronskoj upravi, kojim bi se:

e Predvideo pojam i dao zakonski osnov za razvoj pametnih gradova,

e Utvrdilo integrisano upravljanje pametnim gradom i servisima uz postojanje jedinstvene
(centralne) baze podataka,

e Predvidela Nacionalna platforma za pametne gradove;

e Uvelo regulatoro sigurno testno okruzenje (regulatorni sendboks) i

e Dao osnov za donoSenje podzakonskog propisa od strane Vlade.

Podzakonskim propisom (Uredbom) bila bi uredena klju¢na obeleZja pametnog grada -
organizaciona, upravljacka i tehnic¢ka pitanja upravljanja podacima radi integrisanog upravljanja
kori§¢enjem pametnih reSenja unutar jedinica lokalne samouprave, ukljucujuéi organizovanje
integrisanog upravljanja kroz organizacioni oblik jedinice lokalne samouprave (tzv. centar za

podatke/centar za integrisano upravljanje pametnim gradom i servisima).

Radi zaokruZzivanja regulatornog okvira i pravne sigurnosti u oblasti upravljanja podacima
koji nisu podaci o li¢nosti, a posebno u delu prikupljanja podataka od subjekata privatnog sektora,
potrebno je i ova pitanja urediti propisom, gde se prvenstveno ima u vidu usaglaSavanje naseg
zakonodavstva sa uredbama Evropske unije koje su objasnjene u prethodnim izlaganjima, i to:

« Uredbom (EU) 2023/2854 od 13. decembra 2023. godine o uskladenim pravilima za
pravedan pristup podacima i njihovu upotrebu i o izmeni Uredbe (EU) 2017/2394 i
Direktive (EU) 2020/1828 (Akt o podacima);

« Uredbom (EU) 2022/868 od 30. maja 2022. godine o evropskom upravljanju podacima i
izmeni Uredbe (EU) 2018/1724 (Akt o upravljanju podacima);

» Uredbom (EU) 2018/1807 od 14. novembra 2018. o okviru za slobodan protok podataka
koji nisu podaci o li¢nosti u Evropskoj uniji (Uredba o slobodnom protoku neli¢nih
podataka).

Uredbom donetom na osnovu Zakona o elektronskoj upravi bi se omogucilo i drugim
nivoima vlasti (republi¢ki i1 pokrajinski organi) da koriste podatke prikupljene putem reSenja
pametnih gradova (ponovna upotreba podataka), radi vrSenja poslova iz svoje nadleznosti.
Uredbom se moZze propisati da pravo koriS¢enja podataka mogu imati i1 nedrzavni subjekti koji
imaju obezbedene tehnicko-tehnoloske i bezbednosno-sigurnosne uslove, po odluci (zakljucku)
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Vlade (npr. naucno-istrazivacke organizacije, drugi inovativni subjekti upisani u Registar

subjekata nacionalnog inovacionog sistema).

3. Definisati organizacioni oblik jedinice lokalne samouprave koji je zaduZen za

upravljanje pametnim gradom

Jedno od klju¢nih pitanja je definisanje organizacionog oblika (tzv. centra za podatke/
centra za integrisano upravljanje pametnim gradom i servisima) u jedinici lokalne samouprave koji
bi upravljao bazom pametnih podataka, tj. podacima prikupljenim pomocu razli¢itih uredaja,
senzora, aplikacija i dr, starao se o lokalnim mrezama koje povezuju institucije i sisteme pametnog
grada, o skladiStenju podataka i hostovanju aplikacija i servisa. Ovi poslovi su sloZeni i zahtevaju
samostalnost i stru¢nost, gde se neizostavno postavlja pitanje nedostatka stru¢nih kadrova na nivou

jedinice lokalne samouprave.

U tom smislu, prema naSem misljenju, postoje dve opcije, i to u prvoj opciji:

» Daove poslove obavlja posebna organizaciona jedinica gradske/opstinske uprave, 0dnosno
da ovi poslovi budu pridodati postojecoj organizacionoj jedinici gradske/opstinske uprave
zaduzenoj za poslove elektronske uprave ili,

» Da se osnuje poseban entitet koji bi obavljao ove poslove, i to:

- Da jedinica lokalne samouprave osnuje javnu agenciju, kad je na to ovlas¢ena svojim
opStim aktom, ako su ispunjeni uslovi za osnivanje javne agencije odredeni Zakonom o
javnim agencijama (,,Sluzbeni glasnik RS*, br. 18/05, 81/05 - ispr. i 47/18), koji u ¢lanu 2.
stav 2. propisuje da osniva¢ mora posebnim zakonom biti ovlas¢en na osnivanje javne
agencije. Tim zakonom u ¢lanu 2. stav 1. propisano je da se javna agencija osniva ako
razvojni, struéni 1 regulatorni poslovi ne zahtevaju stalan i neposredan politicki nadzor i
ako javna agencija moze bolje i delotvornije da ih vr$i nego organ drZzavne uprave, naro€ito
ako se u celini ili pretezno mogu finansirati od cene koju plac¢aju korisnici usluga;

- Da jedinica lokalne samouprave osnuje posebno privredno drustvo, u skladu sa Zakonom
0 privrednim drustvima (,,Sluzbeni glasnik RS”, br. 36/11, 99/11, 83/14 — dr. zakon, 5/15,
44/18, 95/18, 91/19 i 109/21), koje bi se bavilo ovim pitanjima, §to je, prema nasem

misljenju, regulatorno pogodnije, jednostavnije i fleksibilnije resenje.
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Drugo reSenje primenjeno je u gradu Kragujevcu, koji je osnovao eKG InfoData d.o.o.

Kragujevac, ¢ija je pretezna delatnost 6311 - Obrada podataka, hosting i sl.

Osnovni podaci i podaci o preteznoj delatnosti eKG InfoData

. . - :
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26.7.2021

MpeTexHa genaTtHocT

6311 - OGpaga nogaTaka, XOCTUHI | Ch.

Odlukom o osnivanju privrednog drustva eKG InfoData d.o.0. Kragujevac (“Sluzbeni list
grada Kragujevca”, broj 11/22 - prec¢iséen tekst) utvrdeno je da ovo drustvo, pored pretezne
delatnosti, obavlja i, izmedu ostalog, sledece poslove:

+ Stvaranje tehnickih uslova za pruzanje servisa (usluga) tre¢im licima;

* Pruzanje servisa (usluga) tre¢im licima;

* Distribuciju servisa (usluga) tre¢im licima;

» Poslove vezane za naplatu servisa (usluga);

« Upravljanje, kontrolu i eksploataciju telekomunikacionog sistema - optickom, kablovskom

i drugom telekomunikacionom infrastrukturom i servisima (uslugama);
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« Poslove koji se odnose na Geografski informacioni sistem (GIS);

» Centralizovano skladiStenje podataka;

» Obuku i konsalting iz oblasti informaciono-komunikacionih tehnologija;

» Projektovanje, kreiranje, odrZzavanje i administraciju baza podataka,

» Usluge u oblasti obrade podataka;

* lzgradnja, odrzavanje i aZuriranje baza podataka na osnovu adresnog registra i registra
prostornih jedinica, o izgradenom stambenom i poslovnom prostoru i korisnicima prostora,
kao 1 poslovi koji se realizuju korisS¢enjem baza podataka Drustva;

» Kao i da moze obavljati i sve druge delatnosti u skladu sa zakonom.

U postoje¢im kadrovsko-tehni¢kim okolnostima, realno je i da ovi poslovi budu povereni
spoljnoj kompaniji (outsourcing), putem ugovora o javnoj nabavci. Takode, postoji i opcija javno-

privatnog partnerstva kroz osnivanje zajednickog privrednog drustva javnog i privatnog partnera.

Klju¢ni uslov za funkcionisanje pametnih resenja je da svi nadlezni i zaduzeni subjekti na
lokalnom i nacionalnom nivou, ukljucujuéi javna preduzeca, saraduju i blagovremeno razmenjuju
podatke, odnosno omoguéavaju pristup podacima u njihovom posedu, $to moze podrazumevati i
obrazovanje koordinacionog tela i odrzavanje koordinacionih sastanaka, kao i zakljucivanje

odgovarajucih protokola o deljenju podataka.

Nedostatak ljudskih resursa, kao i materijalnih resursa (npr. servera) posebno u manjim
jedinicama lokalne samouprave, moze se prevazi¢i kroz meduopstinsku saradnju, u skladu sa cl.
13.188. Zakona o lokalnoj samoupravi, prema kojima se jedinica lokalne samouprave, njeni organi
1 sluzbe, kao i1 preduzeca, ustanove i1 druge organizacije ¢iji je osnivac¢, ostvaruju saradnju i
udruzuju se sa drugim jedinicama lokalne samouprave i njenim organima i sluZbama u oblastima
od zajednickog interesa i radi njihovog ostvarivanja mogu udruZivati sredstva i obrazovati
zajednicke organe, preduzeca, ustanove i druge organizacije, u skladu sa zakonom 1 statutom,
odnosno kroz zajednicko izvrSavanje poverenih poslova. Vise jedinica lokalne samouprave moze,
prema tome, osnovati zajednicki organizacioni oblik za upravljanje pametnim gradom. Saradnja
jedinica lokalne samouprave podrazumeva i ustupanje obavljanja pojedinih poslova iz okvira

izvornih nadleznosti drugoj jedinici lokalne samouprave ili preduzecu, ustanovi i drugoj

organizaciji ¢iji je ona osniva¢ (npr. vodenje GIS-a), Sto je pogodno za saradnju manje jedinice
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lokalne samouprave, kao ustupioca posla, sa veCom jedinicom lokalne samouprave (gradom), uz

finansiranje obavljanja tih poslova od strane jedinice lokalne samouprave koja ih je ustupila.

Zaposlenima na ovim poslovima bi trebalo obezbediti odgovarajuce obuke i druge oblike

struénog usavrSavanja (Nacionalna akademija za javnu upravu).

4. Celovito urediti upravljanje podacima

Figure 3.1. Proposed pillars of smart city data governance

Data governance for smart cities

Izvor: OECD ,Upravljanje podacima pametnog grada — korak napred (Smart city data
governance — The way forward)
Na slici iznad prikazani su osnovni stubovi upravljanja podacima pametnog grada, i to:
1) Utvrdivanje ciljeva, strategija i struktura;
2) Unapredenje praksi upravljanja podacima i razvoj digitalne pismenosti;
3) Obezbedivanje zastite podataka, zastite privtnosti i trnsparentnosti u upotrebi;
4) Omogucavanje interoperabilnosti kroz saradnju;

5) Jacanje saradnje i uéeSca zainteresovanih strana.

Nuzan uslov za razvoj pametnih gradova je otvaranje podataka dostupnih u masinski
¢itljivom obliku. Kao primer dobre prakse na nivou lokalne samouprave navodimoe grad

Kragujevac, koji je prvi grad u Republici Srbiji koji je kreirao sopstveni gradski portal otvorenih
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podataka. Na nacionalnom nivou, Portal otvorenih podatakal’ predstavlja mesto na kome se
objavljuju skupovi otvorenih podataka u posedu drzavnih organa u opstem smislu (Vlada, organi
drzavne uprave, autonomnih pokrajina i jedinica lokalne samouprave, javne agencije, regulatorna

tela, javne ustanove, javna komunalna preduzeca i drugi imaoci javnih ovlaséenja).

Uredenje pametnih gradova podrazumeva efikasno upravljanje podacima kako bi se
poboljsao kvalitet zivota gradana, unapredila infrastruktura i optimizovali resursi. Neophodno je
uspostaviti jasne ciljeve i procedure za prikupljanje, obradu, koriSéenje, deljenje i zaStitu
podataka. Za prikupljanje podataka koriste se raznovrsni izvori, uklju¢ujuci senzore, kamere, 10T
uredaje, GIS, GPS uredaje, podatke iz mobilnih aplikacija i drustvenih mreza. U tom smislu,
neophodna komponenta pametnih gradova je geografski informacioni sistem (GIS), d¢ije
formiranje bi u lokalnim samoupravama trebalo utvrditi propisom, kao i predvideti radna mesta za
tu oblast. Sledeci korak je standardizacija podataka - uspostavljanje standarda za formatiranje i
prikupljanje podataka kako bi se obezbedila interoperabilnost i kompatibilnost izmedu razli¢itih

sistema.

Potrebno je implementirati skalabilne i sigurne sisteme za skladiStenje podataka, poput
cloud resenja koja omogucavaju brzu obradu velikih koli¢ina podataka (big data), kao i
dizajnirati arhitekturu podataka koja omogucava efikasno skladiStenje, pretrazivanje i pristup
podacima. Veliki podaci i pametni gradovi su neodvojiva celina, jer 10T uredaji koji ¢ine
infrastrukturu pametnog grada, prikupljaju ogromne koli¢ine podataka koje se obraduju. lzraz
,,veliki podaci© odnosi se na stalno rastuce skupove podataka u meri u kojoj je tesko upravljati
koris¢enjem tradicionalnih sistema za upravljanje relacionim bazama podataka. Big Data se obi¢no
karakteriSse sa cetiri V: Volume, Velocity, Variety and Veracity (zapreminom, brzinom,

raznoliko$¢u i ta¢noscu).

Za analizu podataka potrebno je Koristiti napredne analiticke alate, kako bi se

identifikovali trendovi, predvideli dogadaji i donosile informisane odluke.

17 Dostupno na: https://data.gov.rs/sr/.

54
NALED | avgust 2024. www.naled.rs


http://www.naled.rs/
https://data.gov.rs/sr/

NALED Yandex

Kod deljenja i razmene podataka, neophodno je uspostaviti platformu koja omogucéava
sigurno i efikasno deljenje podataka izmedu razlicitih sektora, institucija i gradana, uz
interoperabilnost izmedu razlicitih sistema i aplikacija kako bi se podaci mogli koristiti na
razli¢itim platformama. Pravni entitet ili organizaciona jedinica JLS omogucava izvorima
podataka pristup jedinstvenoj bazi podataka za integrisano upravljanje kroz aplikativni
programski interfejs (API) za unos podataka i duzna je da obezbedi tehnicke uslove za prihvatanje,
verifikaciju i smestanje podataka i metapodataka u Bazu, kao i njihovo povezivanje sa ostalim
podacima. Na ovaj nacin stvaraju se uslovi za integrisano upravljanje, koje podrazumeva
uskladivanje razli¢itih sektora i sistema, zajednicko nadziranje procesa i donoSenje brzih i

informisanih odluka, kako bi gradovi postali efikasniji, odrziviji 1 kvalitetniji za Zivot.

Neophodno je implementirati pouzdane mere zastite podataka kako bi se osigurala
privatnost i bezbednost podataka, uz obezbedenje da procesi upravljanja podacima budu u skladu
sa Zakonom o zaStiti podataka. Potrebno je da se vr$i anominizacija podataka o li¢nosti po
samom dizajnu tehnologije koja se koristi (privacy by design), a u slu¢aju kada je obrada podataka
o li¢nosti neophodna (npr. obrada podataka osoba sa invaliditetom radi omogucavanja lakSeg
pristupa odredenim uslugama), neophodno ju je sprovoditi u skladu sa nacelima i pravilima prema
kojima se sprovodi obrada podataka o li¢nosti: zakonitost, postenje i transparentnost, ogranicenje
u odnosu na svrhu obrade, minimizacija podataka, tac¢nost, ograni¢enje Cuvanja, integritet i
poverljivost, uz srazmernost i svrsishodnost obrade i posebna pravila koja se odnose na posebne

vrste podataka (,,naroc€ito osetljive” podatke).

Vremensko ¢uvanje podataka — potrebno je zakonom definisati duzinu vremenskog
perioda tokom koga ¢e se Cuvati generisani podaci, odnosno precizirati za svaki tip podataka koji
se generiSe koliko dugo ¢e biti cuvan. Podaci bi mogli da se ¢uvaju u regionalnim centrima, kako
bi se obezbedilo ravnomerno opterecenje koli¢inom podataka. Takode, potrebno je izraditi jasne i

precizne procedure brisanja podataka, tako da se osigura da su svi nepotrebni podaci izbrisani.

Potrebno je, dakle, propisati standardizaciju, interoperabilnost i otvorenost svih sistema,
uz oCuvanje njihove bezbednosti i sigurnosti. Cilj je da se poboljSa 1 unapredi protok i razmena
informacija, njihov kvalitet i1 tacnost. U skladu s tim, potrebno je da se razvije uputstvo za nacin

na koji ¢e se prikupljati podaci, da se izradi klasifikacija tipova podataka, izbor klase podataka
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koja ¢e biti standardizovana. Ovo bi trebalo da se uradi na pilot primeru pre nego §to postane

opStevazece.

Veoma znacajan aspekt je transparentnost i uklju¢ivanje gradana, koji su korisnici
pametnih reSenja. Transparentnost treba da postoji u na¢inu na koji se podaci prikupljaju, koriste
i dele. Gradane je neophodno aktivno ukljuciti u procese donosenja odluka vezanih za upravljanje

podacima putem participativnih platformi, aplikacija i javnih konsultacija.

5. Uspostaviti Nacionalnu platformu za pametne gradove

Potrebno je dozvoliti i drugim nivoima vlasti (republicki i pokrajinski organi) da koriste
podatke prikupljene putem reSenja pametnih gradova (ponovna upotreba podataka), radi vrSenja
poslova iz svoje nadleznosti. Podaci iz jedinstvenih baza podataka jedinica lokalne samouprave
treba da se slivaju u Nacionalnu platformu za pametne gradove (objedinjena baza podataka
pametnih gradova Srbije), kako bi se koristili u analiticko-statisticke svrhe 1 za uskladeno kreiranje
mera javnih politika. Nacionalna platforma za pametne gradove bi bila u vlasni$tvu drzave, sa

regulisanim poslovnim procesima i operacijama.
6. Uspostaviti model platforme za integrisano upravljanje pametnim gradom

Kako bi se pospesio razvoj pametnih gradova, celishodno je pripremiti model platforme za
integrisano upravljanje pametnim gradom. Ovaj model bi utvrdio standarde i protokole
prikupljanja podataka i njihovog slanja u Nacionalnu platformu za pametne gradove. Posredi ne
bi bilo obavezujuce reSenje koje mora kao takvo da se koristi, nego model koji je moguce
prilagoditi specificnim potrebama odredenog grada ili opStine, odnosno ponuditi drugacije reSenje.
Jedan od nacina sprovodenja je da se pripremi open source model, koji bi mogao da se preuzima,

menja, prilagodava i nadograduje.

Arhitektura sistema integrisanog upravljanja pametnim gradom podrazumeva preuzimanje
podataka od vertikalnih, pojedina¢nih informacionih sistema/softverskih reSenja u vlasniStvu
jedinice lokalne samouprave ili drugih organa (Skolstvo, zdravstvo, upravljanje otpadom,

saobracaj, energetika, ekologija i dr.) ili kompanija (sa ili bez naknade), kao i preuzimanje
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otvorenih podataka koji nisu sadrzani u vertikalnim sistemima, radi objedinjavanja i obrade u cilju
integrisanog upravljanja pametnim gradom. Istovremeno, podaci prikupljeni pomo¢u pametnih

reSenja u narednoj fazi postaju otvoreni podaci, podesni za dalju upotrebu.

Preuzimanju podataka prethodi zahtev za preuzimanje podataka, koji moze da bude trajan,
kao opsti zahtev kojim se trazi neogranic¢eno, bezuslovno i stalno pravo pristupa administrativnim
izvorima podataka za potrebe rada sistema'®; alternativno, posredi bi bili periodi¢ni zahtevi za

stavljanje podataka na raspolaganje.

Organizaciona jedinica/poseban pravni entitet JLS omogucava vertikalnim izvorima
podataka pristup Jedinstvenoj bazi podataka za integrisano upravljanje kroz aplikativni programski
interfejs (API) za unos podataka i duzna je da obezbedi tehnic¢ke uslove za prihvatanje, verifikaciju
i smeStanje podataka i metapodataka u Bazu, kao i njihovo povezivanje sa ostalim podacima.
Jedinstvena baza podataka treba da bude podesna za nadogradnju i povezivanje sa novim

vertikalnim izvorima podataka u dinamici u kojoj budu uspostavljani.

Model platforme za integrisano upravljanje

Vertikalni informacioni
sistemi/softverska reSenja
(3kolstvo, zdravstvo, saobracaj...)

Jedinstvena baza podatka JLS ——» Aplikacija

- integrisano upravljanje

[
[ ovarizons ]

Napredni analiticki alati

Administrator

18 Videti na¢in pribavljanja podataka iz ¢lana 31. Zakona o zvani¢noj statistici.
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Organizaciona jedinica/poseban pravni entitet JLS odreduje administratora Baze podataka,

koji upravlja Bazom podataka.

Administrator podataka bi bio odgovoran za anonimizaciju podataka o li¢nosti, za slucaj
kada se ne radi o prijemu podataka zasti¢enih putem privacy by design, odnosno anonimizaciji

podataka o li¢nosti koja je ugradena u tehnologiju, automatska i podrazumevana.

Bazi bi se pristupalo pomocu elektronske identifikacione oznake, koja na jedinstveni nacin

odreduje lice koje ima pravo pristupa.

U Jedinstvenoj bazi podataka vrsi se agregacija podataka i obrada velikih skupova
podataka putem naprednih analiti¢kih alata, poput sistema masinskog uc¢enja, odnosno vestacke
inteligencije, poslovne inteligencije (eng. business intelligence) i prediktivne analitike, ukljucujuci
i analizu rizika (npr. analiza kriticnih kontrolnih ta¢aka u saobraéaju). Korisnici podataka

obradenih pomoc¢u naprednih analitickih alata bi ih koristili putem odgovarajuce aplikacije.

Jedinstvene baze podataka JLS treba da sadrze i tehnicke podatke kojima se omogucuje
efikasno, azurno 1 zakonito uspostavljanje, vodenje i razmena podataka, poput: identifikacionih
oznaka, Sifrarnika, evidencije ovlasc¢enih lica sa dodeljenim pravima, evidencije logova i drugih

evidencija koje sluze za efikasnije upravljanje Bazom.

Obezbedivanje pristupa 1 mere zastite pristupa podacima u Bazi vrSilo bi se u skladu sa
propisima kojima se ureduje oblast elektronske uprave, elektronske identifikacije i informacione

bezbednosti.

Na ovom mestu, celishodno je razmotriti i prednosti, kao i rizike koje sa sobom nosi
centralizovano upravljanje podacima, a koje podrazumeva skladistenje, obradu i kontrolu podataka

iz jedne, centralne tacke ili sistema.
Prednosti centralizovanog upravljanja podacima ogledaju se u:

e Jednostavnosti pristupa i upravljanja podacima (podaci su skoncentrisani u jednom izvoru);

e Povecanoj bezbednosti podataka (mere bezbednosti je lakSe implementirati i nadgledati na
jednom mestu nego na vise razlic¢itih lokacija);

e Smanjenju dupliranja podataka (podaci u jednoj bazi stvaraju pretpostavke tacnosti i

konzistentnosti podataka);
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e Boljem donoSenju odluka (pristup svim relevantnim podacima na jednom mestu
poboljsava analizu i donoSenje odluka);

e Efikasnijem upravljanju resursima (administracija i odrzavanje vr$e se na jednom mestu);

e LakSem uskladivanju sa propisima (centralizovani sistemi olakSavaju pracenje i primenu

propisanih obaveza).
Rizici centralizovanog upravljanja podacima su:

e Prekid rada ili gubitak podataka (kvar na centralnom serveru moze uticati na celokupan
sistem);

e Ogranicena fleksibilnost u prilagodavanju specifi¢nim potrebama;

e PreoptereCenje centralnog sistema velikim obimom podataka, $to moZe dovesti do

usporavanja performansi ili problema sa skalabilnoscu.

7. Uvesti regulatorno sigurno testno okruzZenje (Regulatory sandbox) za inovativna

reSenja u oblasti pametnih gradova

Zakonom o elektronskoj upravi moze se ustanoviti regulatorno sigurno testno okruzenje
(Regulatory sandbox), prema kome jedinica lokalne samouprave moze da podnese zahtev
nadleznom organu da mu, u oblasti koja je u delokrugu tog organa, dozvoli da u ograni¢enom
obimu i pod kontrolisanim uslovima isproba upotrebu inovativnih reSenja koja se odnose na
odredeni sistem za upravljanje pametnim gradom, odnosno na njegova unapredenja, bez prethodne
ispunjenosti svih propisanih/utvrdenih uslova, ali uz pridrzavanje nacela i pravila o zastiti podataka
o li¢nosti, i, uz zahtev, prilozi dokaze o inovativnom potencijalu i korisnosti resenja za koja trazi

dozvolu.

Nadlezni organ bi 0 ovom zahtevu odlucivao resenjem u upravnom postupku, uz prethodno
pribavljanje misljenja drugih organa s ¢ijim delokrugom je povezano konkretno pitanje. ReSenjem
o dozvoli, kojim se usvaja zahtev, odredilo bi se vreme na koje se dozvoljava podnosiocu zahteva
da u ograni¢enom obimu i pod kontrolisanim uslovima isproba upotrebu inovativnih resenja koja
se odnose na odredeni sistem, odnosno na njegova unapredenja, bez prethodne ispunjenosti svih

propisanih/utvrdenih uslova.
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Resenjem 0 dozvoli moze se obavezati podnosilac zahteva na podnosenje periodi¢nih
izvestaja nadleznom organu, kao i na druge obaveze koje su saobrazne prirodi odredenog sistema,

odnosno rizika vezanih za njegovu upotrebu.

Nadlezno ministarstvo bi vrsilo nadzor u pogledu izvrSenja reSenja o dozvoli i bilo
ovlas¢eno da po sluzbenoj duznosti ukine resenje 0 dozvoli u slucaju zloupotrebe dozvole i
neispunjavanja obaveza iz resenja, 0dnosno neizvrsenja upravnih mera ili preporuka izrecenih u

nadzoru.

8. Urediti video-nadzor na celovit na¢in

Uporedo sa sistemskim uredenjem pametnog grada, potrebno je raditi na analizi i
otklanjanju prepreka za njihov razvoj u sektorskom zakonodavstvu, odnosno na sektorskim

zakonskim reSenjima koja podstic¢u razvoj pametnih gradova.

Glavna prepreka se nalazi u nedostatku uredenja video nadzora, koji nije na potpun nacin

ureden Zakonom o zastiti podataka o li¢nosti niti posebnim zakonom.

Pitanja koja je potrebno urediti u pogledu video nadzora su:

« Pravni osnov i svrha obrade podataka o li¢nosti koja se vr$i snimanjem pomocu kamera;

« Kada i na koji nacin se uspostavlja sistem za video-nadzor;

« Kaoji podaci o li¢nosti se prikupljaju, odnosno koje radnje obrade podataka se preduzimaju;

» Kada se koristi sistem privacy by design - zastita podataka kroz dizajn tehnologije video
nadzora koja se koristi, koja po¢iva na premisi da se zasStita podataka o li¢nosti ostvaruje;
na najbolji nacin kada je ve¢ integrisana u tehnologiju, poput anonimizacije (anonimni
podaci vise nisu podaci o li¢nosti);19

+ Koliko dugo se ¢uvaju snimci;

19 Postoje razlicite tehnike kojima se §tite podaci o li¢nosti, kao $to su anonimizacija, diferencijalna privatnost,
generalizacija, uklanjanje i randomizacija, upotreba sintetickih podataka ili sli¢ne metode, kao i druge savremene
metode za zaStitu privatnosti.
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« Kaoja sve lica imaju pravo pristupa ovim podacima i kakva su njihova pristupna prava;

* Koje su organizacione, kadrovske i tehnicke mere preduzete, radi zastite podataka od
mogucih zloupotreba, unistenja, gubitka, nedopustenog pristupa, neovlaséenih promena,
objavljivanja i svake druge zloupotrebe podataka (preventivne mere / mere upravljanja
rizikom);

« Evidencija o obradi podataka o li¢nosti koji se obraduju u okviru sistema za video-nadzor.

Sve obrade podataka o licnosti koje potpadaju pod Zakon o zastiti podataka o licnosti
moraju da budu zakonite, poStene i1 transparentne, Sto prakticno zna¢i da moraju da imaju
odgovarajuci pravni osnov za obradu u skladu sa ¢lanom 12. ovog zakona. Saglasno ¢lanu 12. stav
1. Zakona o zastiti podataka o licnosti, obrada je zakonita samo ako je ispunjen jedan od slede¢ih
uslova:

» Lice na koje se podaci o li¢nosti odnose pristalo je na obradu svojih podataka o li¢nosti u
jednu ili viSe posebno odredenih svrha;
» Obrada je neophodna za izvrSenje ugovora zaklju¢enog sa licem na koje se podaci odnose

ili preduzimanje radnji na zahtev lica na koje se podaci odnose pre zaklju¢enja ugovora;

* Obrada je neophodna u cilju poStovanja pravnih obaveza rukovaoca;
+ Obrada je neophodna u cilju zastite Zivotno vaZnih interesa lica na koje se podaci odnose

il drugog fizickog lica;

» Obrada je neophodna u cilju obavljanja poslova u javnom interesu ili izvrSenja zakonom
propisanih ovlas¢enja rukovaoca;

» Obrada je neophodna u cilju ostvarivanja legitimnih interesa rukovaoca ili trece strane,
osim u slu¢aju kada su pretezniji interesi ili osnovna prava i slobode lica na koje se podaci
odnose, koji zahtevaju zastitu podataka o li¢nosti, a posebno ako je lice na koje se podaci

odnose maloletno.

Imajucéi u vidu prirodu obrade, kao najée$¢i pravni osnovi za obradu putem video nadzora
izdvajaju se:
* Legitimni interes rukovaoca ili tree strane;
* Obavljanje poslova u javnom interesu ili izvrSenje zakonom propisanih ovlaséenja

rukovaoca;
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* Pristanak lica ¢iji se podaci obraduju.

Zaklju¢ujemo da je materiju video nadzora neophodno celovito urediti izmenama i
dopunama Zakona o zaStiti podataka o licnosti ili, eventualno, posebnim zakonom, uzimajuéi u
obzir evropske smernice u ovoj oblasti?® i komparativna resenja (npr. Zakon o provedbi Opée
uredbe o zastiti podataka Republike Hrvatske).?* Tako, hrvatskim zakonom je u ¢lanu 32. ureden
video nadzor javnih povrS$ina, propisivanjem da je pracenje javnih povrsina putem video nadzora
dozvoljeno samo organima javne vlasti, pravnim licima sa javnim ovlas¢enjima i pravnim licima
koja obavljaju javnu sluzbu, samo ako je to propisano zakonom, ako je nuzno za izvr$avanje

poslova i zadataka javne vlasti ili radi zaStite zivota i1 zdravlja ljudi i imovine.

20 Smernice 3/2019 o obradi podataka o li¢nosti pomoé¢u video uredaja, koje je doneo Evropski odbor za zastitu
podataka — dostupno na:
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices_en.pdf.

21Dostupno na: https://www.zakon.hr/z/1023/Zakon-o-provedhi-Op%C4%87e-uredbe-0-za%C5%A1titi-podataka.
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