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Uvod

Napredak informacionih i komunikacionih tehnologija u
poslednje tri decenije doneo je do sada nezabelezene
promene u svim oblastima zivota i rada, ali istovremeno i
mnogo problema od kojih je bezbednost verovatno najveci.

1
Zlonamerni korisnici imaju velike mogucnosti da sprovode svoje namere. Sajber kriminal, ali i drugi oblici zloupotreba

sajber prostora su u stalnoj ekspanziji, pri Eemu se povecCava i broj i sofisticiranost napada, ali i Stete koje ovi napadi
prouzrokuju. Moguénosti za ispravnu identifikaciju poc&inilaca napada na internetu nisu dovoljno velike, kao ni

mogucnosti da se pocinioci privedu pravdi i kazne, a Steta nadoknadi.

Jedinice lokalne samouprave, kao i svi ostali, prilagodavaju svoj rad promenama u

tehnologiji. Kako .ove promene za posledicu imaju da su jedinice lokalne samouprave

sve viSe zavisne od tehnologije dok je sajber kriminal u porastu, pri ¢emu sofisticiranost

napada takode raste, moze se,izvuci jasan zakljucak da raste i verovatnoca da ¢e neka
jedinica'lokalné 'samouprave’ ‘postati meta 'sajber ‘napada, ali i rizik da’takav 'napad
prouzrokuje veliku Stetu. Jedinice lokalne samouprave su nivo vlasti sa kojim gradani
ostvaruju najvise kontakata. Prateéi nac¢in'na koiji se ‘ti kontakti realizuju i'ocenjujuci

efikasnost u sprovodenju nadleznosti.

Kao i u drugim sektorima, povecanje zavisnosti od informaciono-komunikacionih
tehnologija dovodi i do veceg rizika za poremecaje u radu u slugaju incidenata u IKT
sistemima.

Incidenti u IKT sistemima se ne mogu u potpunosti sprediti, ali je moguce zaustaviti
neke ili vec¢inu od njih i napraviti okruzenje u kojem ¢e jedinica lokalne samouprave
biti spremna na eventualni napad i u kojem Ce posledice takvog napada biti
minimalne, a poslovanje normalizovano u najkracem roku. vledan od znacajnih
faktora za postizanje tog cilja je da svaki sluzbenik razume i sledi propisane mere
bezbednosti kako bi se smanjila mogucnost da jedinica lokalne samouprave postane
Zrtva napada.

Ove Smernice su namenjene sluzbenicima u jedinicama lokalne samouprave, koje su
u poslednje vreme Cesta meta napada. Smernice su namenjene svim kategorijama
zaposlenih, jer napadaci koriste svaku ranjivost da bi realizovali svoj cilj. Smernice su
takode namenjene i predavacima Kkoji realizuju obuke iz oblasti informacione
bezbednosti za jedinice lokalne samouprave.

1 U Srbiji je u zvaniénoj upotrebi pojam ,visokotehnoloski kriminal®. U tekstu Smernica ova dva pojma imaju isto znacenje.
2 Zakon o informacionoj bezbednosti nije definisao pojam pretnje. Navedena definicija preuzeta je iz Nacrta zakona o informacionoj bezbednosti iz
jula 2024. godine.
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Osnovne informacije

Radi boljeg razumevanja teksta koji sledi potrebno je
poznavati znacenje nekoliko osnovnih pojmova.

U bilo kojem aktivnhom IKT sistemu u svakom trenutku deSava se mnogo razli¢itih aktivnosti. U tom smislu, pod
pojmom dogadaj podrazumevamo bilo koju uogljivu pojavu u sistemu ili mrezi, kao §to su slanje elektronske poste,
logovanje korisnika, preusmeravanje paketa u ruteru i slicno. Ipak, postoje pojave koje imaju negativne posledice pa
takve pojave nazivamo nezelijeni dogadaji. S tim u vezi, pretnja predstavlja svaku okolnost, dogadaj ili radnju koja

moze da ugrozi, poremeti ili na drugi nac¢in Stetno utic¢e na IKT sistem, korisnike sistema i druga lica.?

Incident

Incident je svaki dogadaj koji ima stvaran negativan uticaj na bezbednost mreznih i
informacionih sistema. Pojam sajber napad odnosi se na incidente koji su namerno

izazvani.

Informaciona bezbednost

Informaciona bezbednost obuhvata skup mera koje omoguéavaju da podaci kojima
se rukuje putem IKT sistema budu zasticeni od neovla§¢enog pristupa, kao i da se
zastiti integritet, raspolozivost, autenti¢nost i neporecivost tih podataka, da bi taj
sistem funkcionisao kako je predvideno, kada je predvideno i pod kontrolom
ovlaséenih lica.

Pojam informacione bezbednosti nije eksplicitno definisan u NIS 2 Direktivi niti u Aktu
0 sajber bezbednosti EU, ali se podrazumeva da informaciona bezbednost oznaCava
zastitu tajnosti, integriteta i raspolozivosti, u skladu sa definicijom iz publikacije
.Pregled sajber bezbednosti i srodnih termina“4 koji je objavila Agencija EU za sajber
bezbednost ENISA isa definicijom iz standarda ISO 270005.

Sajber bezbednost

Zakonom o informacionoj bezbednosti nije definisan pojam sajber bezbednosti, mada
se on &esto upotrebljava u svakodnevnom govoru i ponekad poistoveéuje sa pojmom
informacione bezbednosti. U legislativi Evropske Unije ¢eS¢e se upotrebljava pojam
sajber bezbednost koji oznatava aktivhosti neophodne za zaStitu mreznih i
informacionih sistema, korisnika tih sistema i drugih osoba na koje uticu sajber pre’cnje.3
Pojam informacione bezbednosti nije eksplicitno definisan u NIS 2 Direktivi niti u Aktu
0 sajber bezbednosti EU, ali se podrazumeva da informaciona bezbednost oznacava
zastitu tajnosti, integriteta i raspolozivosti, u skladu sa definicijom iz publikacije
.Pregled sajber bezbednosti i srodnih termina“4koji je objavila Agencija EU za sajber
bezbednost ENISA i sa definicijom iz standarda ISO 270005 2

3 Akt o sajber bezbednosti (Uredba EU 2019/881)
4 https//www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-cybersecurity-and-related-terminology
5 https://www.iso.org/obp/ui/#iso:stdiso-iec:27000:ed-5:v1:en
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Izvori pretnji

Izvori pretnje mogu se svrstati u Cetiri kategorije:

« ambijentalni — katastrofalni dogadaiji i infrastrukturni poremecaji na koje
organizacija ne moze uticati (pozari, zemljotresi, nestanci struje..),

« strukturni — poremecaiji u radu opreme (kvarovi uredaja, gredke u softveru..),

« sluéajni - slu¢ajne ljudske greske tokomrada i

« namerni - zlonamerno delovanje pojedinaca, grupa, organizacija ili drzava.

Ranjivost i rizik

Ranjivost oznacava neku slabost koja postoji u sistemu i koja
potencijalno moze dovesti do problema.

Slabosti mogu postojati u komponentama racunarskog sistema (hardveru), operativnim sistemima, korisni¢kim i
drugim programima (sistemskom i aplikativnom softveru i firmveru), bezbednosnim procedurama i kontrolama,
poslovnim procesima, implementaciji itd. Cesto su ranjivosti nepoznate &ak i proizvodagima uredaja i softvera, pa iz
tog razloga oni vrse stalno ispitivanje svojih proizvoda i prate da li postoje informacije o probijanjima zastite njihovih
proizvoda. Ako na bilo koji nagin dodu do saznanja o ranjivosti svojih proizvoda, proizvodaci pripremaju korekcije koje

se u vidu bezbednosnih zakrpa stavljaju na raspolaganje korisnicima koji treba da ih instaliraju.

Zakonom o informacionoj bezbednosti defnisano je da rizik zna¢i moguénost naruSavanja informacione
bezbednosti, odnosno mogucnost naruSavanja tajnosti, integriteta, raspolozivosti, autenti¢nosti ili neporecivosti
podataka ili naruSavanja ispravnog funkcionisanja IKT sistema. Uop$§teno, rizik predstavlja meru u kojoj je neka
organizacija (na primer, jedinica lokalne samouprave) ugrozena nekim potencijalnim dogadajem ili okolno3cu i
funkcija je verovatnoc¢e takvog dogadaja ili okolnosti i uticaja koji bi nastao ako se taj dogadaj ili okolnost desi. Da bi

verovatnocCa da se dogadaj ili okolnost desi uopSte postojala, moraju postojati i ranjivost i pretnja.

Jedna od mera koje sve organizacije, ukljucujuci jedinice lokalne samouprave treba da preduzimaju je da povremeno
utvrduju postojanje rizika i na osnovu poznatih informacija i iskustva odreduju njegovu veli¢inu. Ako je verovatnoca
Stetnog dogadaja velika i ako bi uticaj takvog dogadaja bio veliki po organizaciju, onda se moraju hitno preduzimati
mere kako bi se takav dogadaj sprecio. Sa druge strane, ako je verovatnoc¢a mala i ako bi uticaj bio od male vaznosti

onda se moze donetii odluka da se ne troSe resursi radi suzbijanja takvog rizika.




uticaj 4
Na Slici 1 prikazan je jedan od modela
odredivanja rizika. Rizike koji se
prema verovatnocCi i uticaju svrstaju
u crvenu zonu treba odmah reSavati,
dok oni koji su u zelenoj zoni mogu
da ¢ekaju dok se rese svi ostali ili cak
da se tolerisu.

Upravljanje rizikomje sistematican

skup mera koji ukljuéuje planiranje,

organizovanje i usmeravanje

aktivnosti kako bi se obezbedilo da
rizici ostanu u propisanim i

prihvatljivim okvirima.

verovatnoca

Slika 1: Odredivanije rizika

U sustini, na utvrdeni rizik moZze se odgovoriti na neki od sledecih nagina:

. prihvatanje rizika - kada se identifikovani rizik moze tolerisati (na primer, ne
preduzimaiju se nikakve dodatne mere),

- izbegavanje rizika — kada je identifikovani rizik neprihvatljiv a nema mogucnosti
za njegovo prihvatljivo ublazavanje pa se preduzimaju mere odustajanja od
rizicnih aktivnosti ili primene rizicnih tehnologija (na primer, odustane se od
upotrebe nekog softvera),

« podela rizika — kada se deo odgovornosti za rizik prebacuje na organizacije koje
su kvalifikovanije da se bave odredenom delatnoséu (na primer, Cuvanje podataka
organizacije u specijalizovanom data centru),

« prenos rizika - kada se celokupna odgovornost za rizik prebacuje na drugu
organizaciju (na primer, osiguranje kod osiguravajuceg drustva) i

. ublazavanje (slabljenje) rizika — kada se primene dodatne bezbednosne mere

kojima se smanjuju verovatnoca ili uticaj (na primer, koriséenje ¢istog mobilnog

uredaja kada zaposleni putuje u inostranstvo).

10




Strateski, pravni i institucionalni
okvir informacione bezbednosti u
Republici Srbiji

Strategija razvoja informacionog drustva i
informacione bezbednosti®

Strategija razvoja informacionog druStva i informacione
bezbednosti u Republici Srbiji za period od 2021. do 2026.
godine je medusektorska strategija kojom se utvrduju ciljevi i
mere za razvoj informacionog drustva i informacione
bezbednosti.

U oblasti informacione bezbednosti, zelja je da se realizacijom Strategije postigne informaciono bezbedno okruzenje
u kome postoji dovoljan nivo svesti o rizicima, ali i prednostima koje nove tehnologije pruzaju gradanima, javnoj upravi

i privredi.

Opéti cilj Strategije je razvijeno informaciono drustvo i elektronska uprava u sluzbi gradana i privrede i unapredena

informaciona bezbednost gradana, javne uprave i privrede. Opsti cilj Strategije ostvaruje se kroz tri posebna cilja:

1l.Unapredenje digitalnih znanja i veStina gradana, podizanje kapaciteta zaposlenih u
javnom i privatnom sektoru za kori§¢enje novih tehnologija i unapredanje digitalne
infrastrukture u obrazovnim ustanovama.

2.Digitalizacija usluga i poslovanja u javnom i privatnom sektoru.

3.Unapredenje informacione bezbednosti gradana, javne uprave i privrede.

Strategijom je predvideno da se unapredenje informacione bezbednosti gradana, javne uprave i privrede ostvaruje

kroz realizaciju sledec¢ih mera:

« podizanje svesti i znanja u oblasti informacione bezbednosti gradana, javnih
sluzbenika i privrede,

« podizanje kapaciteta IKT sistema od posebnog znacaja za primenu mera zastite,

« podizanje kapaciteta Nacionalnog CERT-a, CERT-a organa vlasti i CERT-ova
samostalnih operatora IKT sistema,

« podizanje kapaciteta inspekcije za informacionu bezbednost,

« podsticanje javno-privatnog partnerstva u oblasti informacione bezbednosti i

« unapredenje regionalne i medunarodne saradnije.

6 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/vlada/strategija/2021/86/1/reg
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Akcionim planom za realizaciju Strategije za period od 2024. do 2026. godinefusvojenim u avgustu 2024. godine,
predvideno je viSe aktivnosti koje imaju za cilj jaCanje kapaciteta drzavnih organa, uklju¢ujuci i jedinice lokalne

samouprave:

« organizovanje i koordinisanje kampanja za podizanje svesti gradana, javnih
sluzbenika, malih i srednjih preduze¢a u cilju podizanja svesti o znacaju
informacione bezbednosti, o rizicima i merama zastite (Aktivnost 1.3.1.1),

« Razvoj i sprovodenje obukaza javne sluzbenike na temu informacione
bezbednosti (Aktivnost 1.3.1.3),

. Unapredenje edukativnih sadrzaja za sluzbenike u javnoj upravi (Aktivhost 1.3.1.6),

« Unapredenje sadrzaja na platformi za podizanje svesti i znanja o informacionoj
bezbednosti kroz interaktivne programe (Aktivnost 1.3.1.7),

« Analiza stanja informacionih sistema i informacione bezbednosti u jedinicama
lokalne samouprave (Aktivnost 1.3.1.8),

« Podizanje svesti o znacaju informacionih tehnologija, digitalizacije, informaticke
pismenosti i informacione bezbednosti (Aktivnost 1.3.1.9),

« Obuke za zaposlene u IKT sistemima od posebnog znac¢aja o primeni mera zastite
i postupaniju u slu¢aju incidenata u IKT sistemima (Aktivnost 1.3.2.1),

« Izrada broSura, preporuka i drugih materijala u cilju podizanja svesti 0 vaznosti
primene mera zastite (Aktivnost 1.3.2.4),

« Unapredenje platforme za razmenu podataka izmedu Nacionalnog CERT-a i IKT
sistema od posebnog znacaja u cilju informisanja o aktuelnim rizicima i pretnjama
u oblasti informacione bezbednosti i promovisanja primera dobre prakse
(Aktivnost 1.3.2.5),

. Izrada obrasca za samoprocenu IKT sistema od posebnog znacaja (Aktivnost
13.2.8),

« Uspostavljanje sistema za rana upozorenja (Aktivnost 1.3.2.10),

. Izrada metodologije procene rizika i kataloga pretnji (Aktivnost 1.3.2.15).

7 https//www.srbija.gov.rs/extfile/sr/806566/akc_pl_strat_razvoja_IDrustva_IBezbedn_2021-2026_per_2024- 2026_020_cyr.zip
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Zakon o informacionoj bezbednosti®

Zakonom o informacionoj bezbednosti uredene su mere
zastite od bezbednosnih rizika u informaciono-
komunikacionim sistemima, odgovornosti pravnih lica
prilikom upravljanja i koris¢enja informaciono-
komunikacionih sistema i odredeni su nadlezni organi za
sprovodenje mera zastite, koordinaciju izmedu Cinilaca
zaStite i pracenje pravilne primene propisanih mera zastite.

Odredbe Zakona o informacionoj bezbednosti uskladene su sa Direktivom EU o osnovnim merama mrezne i

informacione bezbednosti (NIS Direktiva) usvojenom 2016. godine.'®

Na osnovu Zakona o informacionoj bezbednosti doneti su sledeci podzakonski akti:

« Uredba o blizem sadrzaju Akta o bezbednosti IKT sistema od posebnog znacaja,
nacinu provere i sadrzaju izveStaja o proveri bezbednosti IKT sistema od
posebnog znacaja,

« Uredba o postupku obavestavanja o incidentima u informaciono-komunikacionim
sistemima od posebnog znacaja,

« Uredba o blizem uredenju mera zastite IKT sistema od posebnog znacaja,

« Uredba o utvrdivanju liste delatnosti u oblastima u kojima se obavljaju delatnosti
od opsteg interesa i u kojima se koriste informaciono-komunikacioni sistemi od
posebnog znacaja,

« Uredba o kriptobezbednosti i zastiti od kompromitujuéeg elektromagnetnog
zracCenja,

« Pravilnik o blizim uslovima za upis u Evidenciju posebnih centara za prevenciju
bezbednosnih rizika u informaciono-komunikacionim sistemima,

« Pravilnik o vrsti, formi i naginu dostavljanja statistickih podataka o incidentima u
informaciono-komunikacionim sistemima od posebnog znad&aja,

« Pravilnik o podacima koje sadrzi evidencija operatora informaciono-

komunikacionih sistema od posebnog znacaja.

7 https//www.srbijagov.rs/extfile/sr/806566/akc_pl_strat_razvoja_IDrustva_IBezbedn_2021-2026_per_2024- 2026_020_cyr.zip 8 https://pravno-
informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2016/6/5/reg 9 Prvi Zakon o informacionoj bezbednosti Republike Srbije usvojen je pocetkom
2016. godine, da bi 2019. godine bio usvojen Zakon o izmenama i dopunama Zakona o informacionoj bezbednosti ¢ime je legislativa Republike Srbije u
ovoj oblasti usaglagena sa legislativom Evropske Unije. 10 U decembru 2022. godine Evropska Unija usvajila je Direktivu o merama za visoki nivo sajber
bezbednosti (NIS 2 Direktiva) kojom je dodatno uredila ovu oblast u EU. Republika Srbija, u skladu sa svojim opredeljenjem o pristupanju EU, pripremila
je novi Nacrt zakona o informacionoj bezbednosti kojim bi se legislativa Republike Srbije uskladila sa ovom novom Direktivom. O&ekuje se da novi
Zakon o informacionoj bezbednosti u Republici Srbiji bude usvojen tokom 2024. godine.

13



Najvaznije odredbe Zakona o informacionoj
bezbednosti

Ovim zakonom definisano je da informaciona bezbednostpredstavlja skup mera koje omogucavaju da podaci
kojima se rukuje putem IKT sistema budu zastiCeni od neovlaS€enog pristupa, kao i da se zastiti integritet,
raspolozivost, autenticnost i neporecivost tih podataka, da bi taj sistem funkcionisao kako je predvideno, kada je
predvideno i pod kontrolom ovlascenih lica. Zakonom su definisana sledeca svojstva podataka:

« tajnostznaci da podatak nije dostupan neovlascenim licima,

« integritetznaci oSuvanost izvornog sadrzaja i kompletnosti podatka,

« raspolozivost znaci da je podatak dostupan i upotrebljiv na zahtev ovlascenih lica
onda kada im je potreban,

« autenticnostznaci da je moguce proveriti i potvrditi da je podatak stvorio ili poslao
onaj za koga je deklarisano da je tu radnju izvrSio i

« neporecivostznaci sposobnost dokazivanja da se dogodila odredena radnja ili da

je nastupio odredeni dogadaij, tako da ga naknadno nije moguce poreci.

Zakonom o informacionoj bezbednosti definisana je kategorija IKT sistema od posebnog zna&aja koji su neophodni
za pruzanje usluga od vitalne vaznosti. Zakonom je propisano da se u IKT sisteme od posebnog znacaja svrstaju

sistemi koji se koriste:

« U obavljanju poslova u organima vlasti,

« zaobradu posebnih vrsta podataka o licnosti,

« U obavljanju delatnosti od opSteg interesa i drugih delatnosti u sledeéim
oblastima:

. energetika,

« saobracaj,

« zdravstvo,

« bankarstvo i finansijska trzista,

« digitalna infrastruktura,

« dobra od opsSteg interesa,

« usluge informacionog drustva,

« ostale oblasti:

« elektronske komunikacije,

« izdavanje sluzbenog glasila Republike Srbije,

« upravljanje nuklearnim objektima,

« proizvodnja, promet i prevoz naoruzanja i vojne opreme,

« upravljanje otpadom,

« komunalne delatnosti,

« proizvodnjaisnabdevanje hemikalijama, i

« u pravnim licima i ustanovama koje osniva Republika Srbija, autonomna pokrajina
ili jedinica lokalne samouprave za obavljanje delatnosti navedenih u prethodnoj
tacki.
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U skladu sa ovim odredbama, jedinice lokalne samouprave i pravna lica i ustanove Ciji je osnivac¢ jedinica lokalne
samouprave i koje obavljaju delatnosti u navedenim oblastima spadaju u kategoriju IKT sistema od posebnog

znacaja, te stoga moraju ispuniti obaveze koje Zakon o informacionoj bezbednosti nalaze ovoj kategoriji.

Obaveze IKT sistema od posebnog znacaja

. . . . . . . o 1L
Zakonom o informacionoj bezbednosti propisano je da operator IKT sistema od posebnog znac¢aja ima posebne

obaveze iz domena informacione bezbednosti.

lupisivanje u evidenciju IKT sistema od posebnog znacaja,

2.preduzimanje mera zastite IKT sistema od posebnog znacaja,

3.donosenje akta o bezbednosti IKT sistema,

4.provera uskladenosti primenjenin mera zastite IKT sistema sa aktom o
bezbednosti IKT sistema,

5.u sluCaju da se aktivnosti u vezi sa IKT sistemom poveravaju trec¢im licima,
uredivanje odnosa sa trec¢im licima na nacin koji obezbeduje preduzimanje mera
zastite tog IKT sistema,

6.dostavljanje obaveStenja o incidentima koji znacajno ugrozavaju informacionu

bezbednost IKT sistema, i

7.dostavljanje tacnih statistickih podataka o incidentima u IKT sistemu.

Upisivanje u evidenciju IKT sistema od posebnog znacaja

Evidenciju IKT sistema od posebnog znacaja vodi Nadlezni organl.ZOperator IKT sistema od posebnog znac¢aja ima

obavezu da Nadleznom organu dostavi sledec¢e podatke:

l.naziv i sediSte operatora IKT sistema od posebnog znacaja,

2.ime i prezime, sluzbenu adresu za prijem elektronske poste i sluzbeni kontakt
telefon administratora IKT sistema od posebnog znadcaja,

3.ime i prezime, sluzbenu adresu za prijem elektronske poste i sluzbeni kontakt
telefon odgovornog lica IKT sistema od posebnog znacaja i

4.podatak o vrsti IKT sistema od posebnog znac¢aja (osnov za svrstavanje u IKT

sistem od posebnog znacaja).

Nadlezni organ moze propisati da evidencija IKT sistema od posebnog zna&aja moze sadrzati i dopunske podatke.

Evidencija IKT sistema od posebnog znacCaja na raspolaganiju je i Nacionalnom CERT-u.

Podaci koje sadrzi Evidencija IKT sistema od posebnog znac¢aja propisani su Pravilnikom o podacima koje sadrzi
evidencija operatora informaciono-komunikacionih sistema od posebnog zna(“:ajal.3 Zahtev za upis podataka u

Evidenciju podnosi se elektronskim putem.*

11 Zakonom o informacionoj bezbednosti je propisano da je operator IKT sistema pravno lice, organ vlasti ili organizaciona jedinica organa vlasti koji
koristi IKT sistem u okviru obavljanja svoje delatnosti, odnosno poslova iz svoje nadleznosti
12 Zakonom o informacionoj bezbednosti propisano je da je nadlezni organ ministarstvo nadlezno za informacionu bezbednost. U daljem tekstu

detaljnije su objasnjene nadleznosti Nadleznog organa.
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Nadleznom organu na Obrascu 115 u formi elektronskog dokumenta u originalu ili u formi overenog digitalizovanog
akta, u skladu sa propisima kojima se ureduje elektronski dokument. Zahtev se moze podneti i pisanim putem na
popunjenom Obrascu 1, neposredno ili poStom, na elektronsku adresu Ministarstva. Nadleznom organu na Obrascu
115 u formi elektronskog dokumenta u originalu ili u formi overenog digitalizovanog akta, u skladu sa propisima
kojima se ureduje elektronski dokument. Zahtev se moze podneti i pisanim putem na popunjenom Obrascu 1,

neposredno ili pos§tom, na elektronsku adresu Ministarstva.

U slucaju da dode do promene podataka upisanih u Evidenciju IKT sistema od posebnog znad&aja, jedinica lokalne
samouprave je duzna da u roku od osam dana od nastanka promene podnese Zahtev za promenu podataka na
Obrascu 216.

« tajnostznaci da podatak nije dostupan neovlaséenim licima,

« integritetznaci oSuvanost izvornog sadrzaja i kompletnosti podatka,

« raspolozivost znaci da je podatak dostupan i upotrebljiv na zahtev ovlaséenih lica
onda kada im je potreban,

« autenticnostznaci da je moguce proveriti i potvrditi da je podatak stvorio ili poslao
onaj za koga je deklarisano da je tu radnju izvrSio i

« neporecivostznaci sposobnost dokazivanja da se dogodila odredena radnja ili da

je nastupio odredeni dogadaij, tako da ga naknadno nije moguce poreci.

Preduzimanje mera zastite IKT sistema od posebnog
znacaja

Mere zasStite IKT sistema spadaju u preventivnhe mere kojima se spreava nastanak incidenta, odnosno
onemogucuije ili umanjuje Steta od incidenta. Mere zaStite bazirane su na medunarodnim standardima u oblasti

informacione bezbednostii odnose se na:

l.uspostavljanje organizacione strukture, sa utvrdenim poslovima i odgovornostima
zaposlenih, kojom se ostvaruje upravljanje informacionom bezbednoScu u okviru
operatora IKT sistema;

2.postizanje bezbednosti rada na daljinu i upotrebe mobilnih uredaja;

3.0bezbedivanje da lica koja koriste IKT sistem odnosno upravljaju IKT sistemom
budu osposobljena za posao koji rade i razumeju svoju odgovornost;

4.zastitu od rizika koji nastaju pri promenama poslova ili prestanka radnog
angazovanja lica zaposlenih kod operatora IKT sistema;

5.identifikovanje informacionih dobara i odredivanje odgovornosti za njihovu

zastitu;

13 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/ministarstva/pravilnik/2020/9/2/reg

14 Na adresu evidencijaiktsistema@mit.gov.rs

15. https//mit.gov.rs/extfile/sr/184/Obrazac%201%20
%220Zahtev%20za%20upis®20podataka®20ua20evidenciju?a20IKTZa20sistemaa200d%20posebnog®%20znaC42%%8 Dajal.docx
16 https//mit.gov.rs/extfile/sr/188/Obrazac?%202%20-
%220Zahtev%20za%20promenu’a20podataka®z20ua20evidencijizz20IKT%20sistema%200d%20posebnog®20znacaj al.docx
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6. klasifikovanje podataka tako da nivo njihove zaStite odgovara znacaju podataka u
skladu sa na¢elom upravljanja rizikom; ¥’

7.zastitu nosaca podataka;

8. ogranicenje pristupa podacima i sredstvima za obradu podataka;

9. odobravanje ovlaS¢enog pristupa i spreCavanje neovlas¢enog pristupa IKT sistemu i
uslugama koje IKT sistem pruza;

10.utvrdivanje odgovornosti korisnika za za$titu sopstvenih sredstava za autentikaciju;
11. predvidanje odgovarajuce upotrebe kriptozastite radi zastite tajnosti, autenti¢nosti
i integriteta podataka;

12. fizicku zastitu objekata, prostora, prostorija odnosno zona u kojima se nalaze
sredstva i dokumenti IKT sistema i obraduju podaci u IKT sistemu;

13. zastitu od gubitka, oStecenja, krade ili drugog oblika ugrozavanja bezbednosti
sredstava koja Cine IKT sistem;

14. bezbedivanje ispravnog i bezbednog funkcionisanja sredstava za obradu podataka;
15. zastitu podataka i sredstva za obradu podataka od zlonamernog softvera;

16. zastitu od gubitka podataka;

17. Suvanje podataka o dogadajima koji mogu biti od znacCaja za bezbednost IKT
sistema;

18. obezbedivanje integriteta softvera i operativnih sistema;

19. zastitu od zloupotrebe tehnickih bezbednosnih slabosti IKT sistema;

20. obezbedivanje da aktivnosti na reviziji IKT sistema imaju §to manji uticaj na
funkcionisanje sistema;

21. zaStitu podataka u komunikacionim mrezama ukljuGujuéi uredaje i vodove;

22. bezbednost podataka koji se prenose unutar operatora IKT sistema, kao i izmedu
operatora IKT sistemailica van operatora IKT sistema;

23. ispunjenje zahteva za informacionu bezbednost u okviru upravljanja svim fazama
zivotnog ciklusa IKT sistema odnosno delova sistema;

24. zaStitu podataka koji se koriste za potrebe testiranja IKT sistema odnosno delova
sistema;

25. zaStitu sredstava operatora IKT sistema koja su dostupna pruzaocima usluga;

26. odrzavanje ugovorenog hivoa informacione bezbednosti i pruzenih usluga u skladu
sa uslovima koji su ugovoreni sa pruzaocem usluga;

27. prevenciju i reagovanje na bezbednosne incidente, §to podrazumeva adekvatnu
razmenu informacija o bezbednosnim slabostima IKT sistema, incidentima i

pretnjama;

28. mere koje obezbeduju kontinuitet obavljanja posla u vanrednim okolnostima.

Blize uredenje mera zastite propisano je Uredbom o blizem uredenju mera zastite IKT sistema od posebnog
18
znacaja. Ovom Uredbom detaljnije je razradena svaka od navedenih mera zastite.

17 Clan 3. Zakona o informacionoj bezbednosti
18 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/viada/uredba/2016/94/2/reg
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Donosenje Akta o bezbednosti IKT sistema

Jedna od obaveza je usvajanje Akta o bezbednosti IKT
sistema, koji treba da sadrzi opis mera bezbednosti koje se
primenjuju u jedinici lokalne samouprave.

Detaljniji sadrzaj i okvir za sprovodenje ovog Akta propisani su Uredbom o blizem sadrzaju Akta o bezbednosti IKT
sistema od posebnog znacaja, nacinu provere i sadrzaju izvestaja o proveri bezbednosti IKT sistema od posebnog

znadcaja.”

Aktom o bezbednosti IKT sistema odreduju se mere zastite, principi, nacin i procedure postizanja i odrzavanja
adekvatnog nivoa bezbednosti sistema, kao i ovla§€enja i odgovornosti u vezi sa bezbednoséu i resursima IKT
sistema od posebnog znacaja. Akt o bezbednosti IKT sistema treba da sadrzi detaljniji opis primene za svaku od 28
mera propisanin Zakonom o informacionoj bezbednosti u jedinici lokalne samouprave (odnosno, potrebno je u Aktu
0 bezbednosti IKT sistema napisati obrazlozenje u slu€aju da je neka od predvidenih mera neprimenljiva ili je

analiza rizika pokazala da je nepotrebna).

Model akta o bezbednosti IKT sistema kojim su obuhvacene sve mere zastite predvidene Zakonom o infomacionoj
bezbednosti, Uredbom o blizem sadrzaju akta o bezbednosti IKT sistema od posebnog znacaja, nacinu provere i
sadrzaju izveStaja o proveri bezbednosti IKT sistema od posebnog znacaja i Uredbom o blizem uredenju mera

zastite IKT sistema od posebnog znadaja dostupan je na internet stranici Nacionalnog CERT-a2°

Akt o bezbednosti IKT sistema potrebno je revidirati uvek kada postoje promene u okruzenju koje mogu dovesti do
povecanog rizika (tehnicko-tehnoloske, kadrovske ili organizacione promene u IKT sistemu, kao i dogadaji na
globalnom i nacionalnom nivou koji mogu narusiti informacionu bezbednost), ili kada postoje mogucnosti za

unapredenje mera zastite.

19 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/viada/uredba/2016/94/1/reg
20 https//www.cert.rs/files/shares/ModelZZ20Akta%200%20bezbednostipdf

18



Provera uskladenosti primenjenih mera zastite IKT sistema
sa aktom o bezbednosti IKT sistema

Jedinica lokalne samouprave je u obavezi da barem jednom
godisnje vrsi proveru IKT sistema, odnosno proveru
uskladenosti primenjenih mera zastite sa Aktom o
bezbednosti, merama zastite propisanim Zakonom o
informacionoj bezbednostii Uredbom o blizem uredenju
mera zastite IKT sistema od posebnog znacaja.

Svrha provere je da se utvrdi ugrozenost ili naruSavanje informacione bezbednosti koja nastaje koris¢enjem

neodgovarajucih postupaka i tehnickih sredstava. Provera se vrsi na sledeci nacin:

1 proverava se da li su mere za$tite, procedure, ovlascenja i odgovornosti u IKT
sistemu predvidene Aktom o bezbednosti IKT sistema uskladene sa propisanim
uslovima u jedinici lokalne samouprave,

2.putem razgovora sa zaposlenima, posmatranja procesa rada, simulacija i uvida u
predvidene evidencije i drugu dokumentaciju proverava se da li se u operativnom
radu adekvatno primenjuju predvidene mere zastite i procedure u skladu sa
utvrdenim ovlaSéenjima i odgovornostima,

3.putem uvida u izabrane proizvode, arhitekture reSenja, tehnicke konfiguracije,
tehnitke podatke o statusima, zapise o dogadajima (logove) kao i metodom
testiranja postojanja poznatih bezbednosnih slabosti u sli¢nim okruzenjima vrsi se
provera bezbednosnih slabosti na nivou tehnickih karakteristika komponenti IKT
sistema.

Jedinica lokalne samouprave proveru moze izvrSiti samostalno ili angazovati spoljne eksperte.

Nakon izvr§ene provere izraduje se izvestaj koji mora sadrzati sledece podatke:
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Nakon izvrSene provere izraduje se izveStaj koji mora sadrzati sledece podatke:

1.naziv jedinice lokalne samouprave,

2.vreme provere,

3.podatke o licima koja su vrsila proveru,

4.izvestaj o sprovedenim radnjama provere,

5.zaklju¢ke po pitanju uskladenosti Akta o bezbednosti IKT sistema sa propisanim
uslovima,

6.zakljucke po pitanju adekvatne primene predvidenih mera zastite u operativnhom
radu,

7.zakljucke po pitanju eventualnih bezbednosnih slabosti na nivou tehni¢kih
karakteristika komponenti IKT sistema,

8.ocenu ukupnog nivoa informacione bezbednosti,

9.predlog eventualnih korektivnih mera,

10.potpis odgovornog lica koje je sprovelo proveru IKT sistema.

Uredivanje odnosa sa treéim licima na nacéin koji obezbeduje
preduzimanje mera zastite tog IKT sistema

Ako jedinica lokalne samouprave poveri aktivnosti u vezi sa IKT sistemom treCem licu, u obavezi je da uredi odnos
sa tim licem na nacin koji obezbeduje preduzimanje mera zastite tog IKT sistema u skladu sa propisima. Pod
aktivnostima u vezi sa IKT sistemom podrazumevaiju se sve aktivnosti koje uklju¢uju obradu, Cuvanje i moguénost
pristupa podacima kojima raspolaze jedinica lokalne samouprave, kao i razvoj i odrzavanje komponenti IKT
sistema od kojih zavisi vrSenje poslova iz nadleznosti jedinice lokalne samouprave. Pod trecim licem

podrazumevaju se i organizacije i privredni subjekti Ciji je osnivac jedinica lokalne samouprave.

Poveravanje aktivnosti treGem licu vr8i se na osnovu ugovora zaklju¢enog izmedu jedinice lokalne samouprave i
lica kome se te aktivnosti poveravaju. Poveravanje aktivnosti trecem licu moze se izvrsiti i na osnovu posebnog
propisa, pri ¢emu se tim propisom mogu drugacije urediti obaveze i odgovornosti jedinice lokalne samouprave u

vezi poverenih aktivnosti.
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Dostavljanje obavestenja o incidentima koji znaéajno
ugrozavaju informacionu bezbednost IKT sistema

Jedinice lokalne samouprave u obavezi su da blagovremeno
dostavljaju informacije o incidentima koji mogu znacajno da
ugrozavaju informacionu bezbednost.

Pod incidentima koji mogu da imaju znac¢ajan uticaj na naruSavanje informacione bezbednosti smatraju se:

lincidenti koji dovode do prekida kontinuiteta vrSenja poslova i pruzanja usluga,
odnosno znatnih teSkoc¢a u vr§enju poslova i pruzanju usluga,

2.incidenti koji uti¢u na veliki broj korisnika usluga, ili traju duzi vremenski period,

3.incidenti koji dovode do prekida kontinuiteta, odnosno teskoc¢a u vr§enju poslovai
pruzanja usluga, koji uti¢u na obavljanje poslova i vr§enje usluga drugih operatora
IKT sistema od posebnog znacaja ili utiCu na javnu bezbednost,

4.incidenti koji dovode do prekida kontinuiteta, odnosno teskoce u vrSenju poslova i
pruzanju usluga i imaju uticaj na veci deo teritorije Republike Srbije,

5.incidenti koji dovode do neovlasCenog pristupa zasticenim podacima Cije
otkrivanje moze ugroziti prava i interese onih na koje se podaci odnose,

6.incidenti koji su nastali kao posledica incidenta u IKT sistemu koji pruza usluge
informacionog druStva, kada jedinica lokalne samouprave u svom poslovanju

koristi informacione usluge IKT sistema koji pruza usluge informacionog drustva.

Nacin na koji se ove informacije dostavljaju propisan je Uredbom o postupku obavesStavanja o incidentima u
informaciono-komunikacionim sistemima od posebnog znaéaj.sf1 Uredbom je propisano da se obaves$tenja o
incidentima koji mogu imati znacajan uticaj na naruSavanje informacione bezbednosti dostavljaju bez odlaganja, a
najkasnije narednog radnog dana od dana saznanja o nastanku incidenta. Obavestenja se dostavljaju preko mternet
stranice Nadleznog organa (mlnls%arstvo nadlezno za infiormacionu bezbednost) ili Nacionalnog CERT- a u
jedinstven sistem za prijem obaves$tenja o incidentima. U slu€aju hitnosti, pored dostavljanja podataka preko
internet stranice, obaveStenje o incidentu mozZe se prijaviti i putem telefona, elektronske poste ili na drugi

odgovarajuci nacin.

21 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/viada/uredba/2020/11/3/reg
22 https//mitgov.rs/tekst/3228/prijava-incidenata-u-oblasti-informacione-bezbednostiphp
23 https//www.certrs/rs/prijavahtml
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Neophodno je da obavesStenje o incidentu sadrzi sledece podatke:

1 naziv podnosioca prijave, broj telefona i adresu elektronske poste,
2.vrstu i opis incidenta,

3.datum i vreme pocetka incidenta i trajanje incidenta,

4.posledice koje je incident izazvao,

5.preduzete aktivnosti radi ublazavanja posledica incidenta.

Po potrebi, obavestenje o incidentu moze sadrzati i druge relevantne podatke.

Jedan od podataka koji treba uneti u obavestenje o incidentu je klasifikacija incidenta prema grupi i vrsti incidenta.

Lista incidenata prema vrstama nalazi se u Prilogu 1 ovih Smernica.

Ako je incident u toku i nakon prijave incidenta, jedinica lokalne samouprave ima obavezu da organu kome je
prijavijen incident dostavlja obavestenja o bitnim dogadajima u vezi sa incidentom i aktivnostima koje preduzimaju

do prestanka incidenta.

Nakon prijema obaveStenja o incidentu, Nacionalni CERT prikuplja, analizira i razmenjuje informacije o incidentu i
obavesStava, pruza podrsku, upozorava i savetuje jedinicu lokalne samouprave i vr§i druge poslove iz svoje
nadleznosti. Na osnovu izvr§ene analize, Nacionalni CERT vrSi klasifikaciju prema nivou opasnosti, pri ¢emu se
uzimaju u obzir posledice incidenta. Klasifikacija incidenata prema nivou opasnosti nalazi se u Prilogu 2 ovih

Smernica.

U slucaju incidenta nivoa opasnosti ,nizak®, Nacionalni CERT po potrebi priprema predlog preporuka za postupanje i
stupa u kontakt sa jedinicom lokalne samouprave u kojoj se desio incident.

U slu¢aju incidenta nivoa opasnosti ,srednji, Nacionalni CERT priprema predlog preporuka za postupanje i stupa u
kontakt sa jedinicom lokalne samouprave u kojoj se desio incident u cilju primene predlozenih preporuka za

postupanije.

U slu€aju incidenta nivoa opasnosti ,visok®, Nacionalni CERT obaveStava ministarstvo nadlezno za poslove
informacione bezbednosti, organizuje sastanak sa predstavnicima ministarstva, drugih CERT-ova i drugih lica u cilju
koordinacije reagovanja na incident, a u slu¢aju da je neophodno, inspektor za informacionu bezbednost moze da
zabrani koriS€enje postupaka i tehnickih sredstava kojima se ugrozava ili naruSava informaciona bezbednost u

jedinici lokalne samouprave i za to ostavi rok.

U slugaju incidenta nivoa opasnosti ,veoma visok®, Nacionalni CERT obaveStava ministarstvo nadlezno za poslove
informacione bezbednosti, koje potom obavestava Republicki Stab za vanredne situacije koji postupa u skladu sa

svojim nadleznostima.

Uz saglasnost ministarstva nadleznog za poslove informacione bezbednosti Nacionalni CERT moze upozoriti i
savetovati javnost o incidentima koji mogu imati znacajan uticaj na naruSavanje informacione bezbednosti IKT

sistema od posebnog znac¢aja u Republici Srbiji.
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Dostavljanje taénih statistickih podataka o incidentima u
IKT sistemu

Jedinica lokalne samouprave je u obavezi da najkasnije do 28. februara teku¢e godine
Nacionalnom CERT-u dostavi elektronskim putem statisticke podatke o svim
incidentima u IKT sistemu u prethodnoj godini. Blizi na¢in dostavljanja statisti¢kih

podataka propisan je Pravilnikom o vrsti, formi i nacinu dostavljanja statistickih

podataka 0, incidentima u informaciono-komunikacionim sistemima od posebnog

ZnacCaja24.

Statisti¢ki podaci o svim incidentima u IKT sistemu za prethodnu godinu dostavljaju se
Nacionalnom CERT-u preko veb forme koja je dostupna registrovanim korisnicima.*®
Vrsta statistickih podataka o svim incidentima sadrzana je u obrascu ISP — IzveStaj o
statistickim podacima o svim incidentima u IKT sistemima od posebnog znacaja, koji

se nalazi u Prilogu 3 ovih Smernica.

Nacionalni CERT vrsi obradu dostavljenih statisti¢kih podataka i objavljuje ih na svojoj
internet stranici u formi godiSnjeg izveétajaz.eeodiénji izveStaj ne sadrzi pojedinacne
podatke ni ocenu bezbednosti bilo kojeg pojedinatnog operatora IKT sistema od
posebnog znacaja, veC samo agregirane i anonimizovane podatke. Nacionalni CERT
moze trecim licima ustupati pojedinacne podatke iz ISP obrasca isklju¢ivo uz izrigitu
saglasnost operatora IKT sistema od posebnog znacaja koja se daje u formi pisane
izjave zakonskog zastupnika.

Listu operatora IKT sistema od posebnog znacaja koji nisu dostavili statistiCke
podatke o incidentima u IKT sistemu Nacionalni CERT dostavlja Nadleznom organu
najkasnije do kraja drugog tromesecja tekuc¢e godine.

24https//www.ratelrs/uploads/documents/empire_plugin/Pravilnik?a200%20vrstiZa2C%20formi%20i%20na%C4%
8Dinu%20dostavljanja%20statistiZaC4%8Dkin%20podataka?%200%20incidentima®20uZ20informacionokomunikacionim20sistemimaZ200d%2
Oposebnog%20zna%C4%8Daja.pdf

25 Adresa za logovanije je https//www.certrs/rs/login.html, a registrovani korisnici se za sve informacije u vezi sa pristupom i unosom podataka u
veb formu mogu obratiti elektronskom postom na statistika@cert.rs.

26 https//www.certrs/rs/izvestajihtml
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Institucionalni okvir

Zakonom o informacionoj bezbednosti propisan je i
institucionalni okvir za informacionu bezbednost u Republici
Srbiji i nadleznosti institucija.

Na sliciispod prikazane su institucije Republike Srbije koje su ovim Zakonom dobile odredenu nadleznost.

Viada Republike Sriije

Inspeksija za g
informacionu ?

berbednost - e 3 ™~
e 5 . slstema u orgi
wlasti {CERT organa
wlasti)

II- \ . “ ) podataks
T \'. ng ‘\\
CERT MUP CERT BIA CERT MSF CERT NBS
Ministarstve e Ministarstve Narodna banka
1ut i "formativina Cely
CERT MO o % spoljnih poslova

Py ,/
1oberbed & Vajnoobavestajna
seni

Slika 2: Institucionalni okvir za informacionu bezbednost u Republici Srbiji

Plavim pravougaonicima predstavljene su organizacione celine C&ije je uspostavljanje propisano Zakonom o
informacionoj bezbednosti, crvenim pravougaonikom uspostavljanje nadleznosti Nadleznog organa, crvenim
strelicama ugesce u radu Tela za koordinaciju poslova informacione bezbednosti i zelenom strelicom izveStavanje

Vlade Srbije u vezi sa informacionom bezbednosSéu.

24




Nadlezni organ

VazeCim Zakonom o informacionoj bezbednosti propisano je
da organ drzavne uprave nadlezan za bezbednost IKT
sistema bude ministarstvo nadlezno za poslove
informacione bezbednosti.?”

Ovo ministarstvo, izmedu ostalog, obavlja poslove koji se odnose na:

« Stitu podataka i informacionu bezbednost,

« pripremu predloga propisa iz oblasti informacione bezbednosti,

« preventivho delovanje i vrSenje inspekcijskog nadzora nad primenom zakona i
drugih propisa kojima se ureduje informaciona bezbednost,

« preduzimanje propisanih upravnih i kaznenih mera u vréenju inspekcijskog nadzora
u odnosu na procenjeni rizik, u skladu sa zakonom kojim se ureduje inspekcijski
nadzor,

« nadzor nad radom IKT sistema od posebnog znacaja,

« nadzor nad radom Nacionalnog CERT-a,

« uspostavljanje i vodenje evidencije IKT sistema od posebnog znacaja,

« prijem obavestenja o incidentima u IKT sistemima od posebnog znac¢aja koji mogu
da imaju znacajan uticaj na naruSavanje informacione bezbednosti,

« medunarodnu saradnju u oblasti bezbednosti IKT sistema,

« proveru uskladenosti mera zastite IKT sistema sa aktom o bezbednosti IKT
sistema Ministarstva,

« planiranje rada, koordinaciju i sprovodenje aktivnosti Nacionalnog kontakt centra

za bezbednost dece na internetu.

Ministarstvo nadlezno za poslove informacione bezbednosti ima nadleznost po pitanjima medunarodne saradnje u
oblasti bezbednosti IKT sistema i pruza upozorenja o rizicima i incidentima koji ispunjavaju barem jedan od

sledecih uslova:

1.brzo rastu ili imaju tendenciju da postanu visokorizi¢ni,
2.prevazilaze ilimogu da prevazidu nacionalne kapacitete ili

3.mogu da imaju negativan uticaj na vise od jedne drzave.

Nadlezni organ vrsi nadzor nad radom Nacionalnog CERT-a tako §to najmanje jednom godiSnje proverava da li
Nacionalni CERT raspolaze odgovarajuéim resursima, vrSi poslove propisane Zakonom o informacionoj

bezbednostii kontrolise u¢inak uspostavljenih procesa za upravljanje bezbednosnim incidentima.

Zakonom o informacionoj bezbednosti propisano je i da Nadlezni organ preduzima preventivhe mere za
bezbednost i zastitu dece na internetu putem edukacije i informisanja dece, roditelja i nastavnika o prednostima,
rizicima i naginima bezbednog koriS¢enja interneta, kao i putem jedinstvenog mesta za pruzanje saveta i prijem

prijava u vezi bezbednosti dece na internetu, i upucuje prijave nadleznim organima radi daljeg postupanja.

27 Zakonom o ministarstvima propisano je da Ministarstvo informisanja i telekomunikacija obavlja poslove drzavne uprave koji se odnose na zastitu
podataka i informacionu bezbednost.
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Inspekcija za informacionu bezbednost

Ministarstvo nadlezno za poslove informacione bezbednosti
obavlja poslove inspekcije za informacionu bezbednost preko
inspektora za informacionu bezbednost.

Nadleznost inspekcije za informacionu bezbednost je da vrSi inspekcijski nadzor nad primenom Zakona o
informacionoj bezbednosti i radom IKT sistema od posebnog znacaja. U okviru inspekcijskog nadzora rada
operatora IKT sistema, inspektor za informacionu bezbednost utvrduje da li su ispunjeni uslovi propisani Zakonom
o informacionoj bezbednosti i propisima donetim na osnovu ovog zakona. Prilikom sprovodenja nadzora inspektor
za informacionu bezbednost je, pored opstih ovlascenja, ovlaséen da nalozi otklanjanje utvrdenih nepravilnostii za
to ostavi rok i da zabrani koriS€enje postupaka i tehnickih sredstava kojima se ugrozava ili naruSava informaciona

bezbednost i za to ostavi rok.

Kontrola IKT sistema od posebnog znacaja obavlja se kori§éenjem Kontrolne liste KL—OOl—03/092E1<oja sadrzi

sledeca pitanja:

1.Dalije donet Akt o bezbednosti?

2.Da li je Akt 0 bezbednosti donet u skladu sa postojecim propisima?

3.Da li su primenjene mere zastite?

4.Dalli je izvrSena godiSnja provera uskladenosti primenjenih mera zastite?

5.Da li je u skladu sa propisima sacinjen izve§taj o godisnjoj proveri IKT sistema od
posebnog znacaja?

6.Da li je izvrSen upis u Evidenciju operatora IKT sistema od posebnog zna&aja?

7.Da li su Nacionalnom CERT-u dostavljeni tacni statisti¢ki podaci o incidentima u

IKT sistemu u skladu sa ¢lanom 11b Zakona o informacionoj bezbednosti?

Odgovori na navedena pitanja donose odreden broj bodova, a prema ukupnom zbiru bodova odreduje se stepen

rizika koji moze biti neznatan, nizak, srednji, visok ili kriti¢an.

Jedinica lokalne samouprave moze i samoinicijativno zahtevati sluzbenu savetodavnu posetu u svrhu
preventivhog delovanja, koja se organizuje van inspekcijskog nadzora i tokom koje inspekcija pruza struénu i
savetodavnu podrsku. Inspekcija je duzna da u roku od 15 dana od dana prijema zahteva za stru¢nu savetodavnu
posetu postupi po zahtewvu ili obavesti jedinicu lokalne samouprave o razlozima za nepostupanje po zahtevu. Ako
tokom stru¢ne savetodavne posete uoCi propust, inspekcija je duzna da u roku od osam dana jedinici lokalne
samouprave putem dopisa dostavi preporuke kako i u kom roku da taj propust, odnosno nedostatak ili
nepravilnost ispravi. Jedinica lokalne samouprave je obavezna da postupi po preporukama i da u roku navedenom
u dopisu 0 tome obavesti inspekciju za informacionu bezbednost. U slu¢aju nepostupanja po preporukama ili
neobavestavanja u zadatom roku, inspekcija za informacionu bezbednost moze pokrenuti postupak inspekcijskog

nadzora.

28 https//mit.gov.rs/extfile/sr/1794/Kontrolna®%20lista®%2001%20-
%20zakon%200%20informacionoj%20bezbednostiZ%200ktobar%202022%20(1)%20(2).docx
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Telo za koordinaciju poslova informacione bezbednosti

Telo za koordinaciju poslova informacione bezbednosti je koordinaciono telo Vlade Republike Srbije sastavljeno od
predstavnika ministarstava nadleznih za poslove informacione bezbednosti, odbrane, unutrasnjih poslova, spoljnih
poslova, pravde, predstavnika sluzbi bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, Generalnog sekretarijata Vlade, Narodne banke Srbije, Centra za bezbednost IKT sistema u organima

vlasti i Nacionalnog centra za prevenciju bezbednosnih rizika u IKT sistemima.

Zadatak Tela za koordinaciju poslova informacione bezbednosti je ostvarivanje saradnje i uskladenog obavljanja
poslova u funkciji unapredenja informacione bezbednosti, iniciranje i pracenje preventivnih i drugih aktivnosti u
oblasti informacione bezbednosti, predlaganje mera za unapredenje informacione bezbednosti u Republici Srbiji,
davanje sugestija i predloga koji se odnose na pripremu strateSkih dokumenata, podzakonskih akata i politika
informacione bezbednosti u Republici Srbiji i utvrdivanje medusobne saradnje u slucaju incidenata koji mogu da

imaju znac¢ajan uticaj na naruSavanje informacione bezbednosti u Republici Srbiji.

Pored redovnih sastanaka, Telo za koordinaciju poslova informacione bezbednosti sastaje se i u slu¢ajevima

incidenata nivoa opasnosti ,veoma visok“ i ,visok®, a po potrebi i u slu¢ajevima incidenata nivoa opasnosti ,srednji“.

Telo za koordinaciju poslova informacione bezbednosti moze u funkciji unapredenja pojedinih oblasti informacione
bezbednosti formirati struéne radne grupe u koje se uklju€uju i predstavnici drugih organa javne vlasti, privrede,
akademske zajednice i nevladinog sektora.

Nacionalni CERT

Nadleznost da obavlja poslove koordinacije prevencije i zastite od bezbednosnih rizika u IKT sistemima u Republici
Srbiji na nacionalnom nivou ima Nacionalni CERT, kaji je uspostavljen u okviru Regulatornog tela za elektronske
komunikacije i poStanske usluge. Zakonom o informacionoj bezbednosti propisano je da u nadleznosti
Nacionalnog CERT-a spadaju:

« acenje stanja o incidentima na nacionalnom nivou,

« pruzanje ranih upozorenja, uzbuna i najava i informisanje relevantnih lica o rizicimai
incidentima,

« pruzanje savetaipreporuka po prijavljenim ili na drugi na¢in otkrivenim incidentima
u IKT sistemima od posebnog znacaja, kao i po prijavama fizickih i pravnih lica, i
preduzimanje drugih potrebnih mera iz svoje nadleznosti,

« izrada analiza rizika i incidenata,

« podizanje svesti kod gradana, privrednih subjekata i organa vlasti o znac¢aju
informacione bezbednosti, o rizicima i merama zastite, uklju¢ujuci sprovodenje
kampanija u cilju podizanja te svesti,

« vodenije evidencije Posebnih CERT-ova,

« izveStavanje Nadleznog organa o preduzetim aktivnostima.
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Radi ispunjavanja svojinh nadleznosti, Nacionalni CERT neposredno saraduje sa Nadleznim organom, Posebnim
CERT-ovima u Republici Srbiji, sliénim organizacijama u drugim zemljama, sa javnim i privrednim subjektima, CERT-
ovima samostalnih operatora IKT sistema i sa CERT-om organa vlasti. Posebna saradnja uspostavlja se izmedu
Nacionalnog CERT-a, CERT-a organa vlasti i CERT-ova samostalnih operatora IKT sistema koji odrzavaju
medusobne sastanke najmanje tri puta godiSnje, kao i po potrebi u slu¢aju incidenata koji zna¢ajno ugrozavaju
informacionu bezbednost u Republici Srbiji. Ovim sastancima prisustvuju i predstavnici Nadleznog organa, a po
potrebi i predstavnici Posebninh CERT-ova i druga lica.

Centar za bezbednost IKT sistema u organima vlasti (CERT
organa vlasti)

CERT organa vlasti uspostavljen je u okviru Kancelarije za IT i elektronsku upravu i obavlja poslove koji se odnose
na zastitu od incidenata u IKT sistemima organa vlasti, izuzev u IKT sistemima samostalnih operatora. Zakon o

informacionoj bezbednosti propisuje da CERT organa vlasti ima sledece nadleznosti:

« za$tita Jedinstvene informaciono-komunikacione mreze elektronske uprave,

« koordinacija i saradnja u prevenciji incidenata, otkrivanju incidenata, prikupljanju
informacija o incidentima i otklanjanju posledica incidenata sa operatorima IKT
sistema koje povezuje Jedinstvena informaciono-komunikaciona mreza
elektronske uprave,

« izdavanje struénih preporuka za zastitu IKT sistema organa vlasti, osim IKT

sistema za rad sa tajnim podacima.

Vise informacija o nadleznostima i uslugama koje pruza CERT organa vlasti moze se naci na internet stranici

Kancelarije za IT i elektronsku upravu.”®

Samostalni operatori IKT sistema

Zakon o informacionoj bezbednosti propisuje da odredeni IKT sistemi od posebnog znacaja imaju drugacije
obaveze u odnosu na ostale IKT sisteme od posebnog znacaja. Ova grupa IKT sistema od posebnog znacaja
naziva se samostalni operatori IKT sistemai u nju spadaju ministarstvo nadlezno za poslove odbrane, ministarstvo

nadlezno za unutra$nje poslove, ministarstvo nadlezno za spoljne poslove i sluzbe bezbednosti.

Samostalni operatori IKT sistema imaju sledece obaveze:

. da formiraju sopstvene centre za bezbednost IKT sistema radi upravljanja
incidentima u svojim sistemima,

. da odrede posebna lica, odnosno organizacione jedinice za internu kontrolu
sopstvenin IKT sistema koja izveStaj o izvrSenoj internoj kontroli podnose

rukovodiocu samostalnog operatora IKT sistema.

29 https//www.ite.gov.rs/tekst/88/cert.php
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Samostalni operatori IKT sistema nemaju obavezu prijavljivanja incidenata koji mogu da imaju znac¢ajan uticaj na

naruSavanje informacione bezbednosti u jedinstveni sistem za prijem obavestenja o incidentima.

Centri za bezbednost u samostalnim operatorima IKT sistema upravljaju incidentima u svojim sistemima i
razmenijuju informacije o incidentima medusobno, sa Nacionalnim CERT-om, CERT-om organa vlasti i, po potrebi,
sa drugim organizacijama. Pored toga, Centri za bezbednost u samostalnim operatorima IKT sistema mogu imati i

druge nadleznosti kao §to su:

l.izrada internih akata u oblasti informacione bezbednosti,

2.izbor, testiranje i implementacija tehnickih, fizickih i organizacionih mera zastite,
opreme i programa,

3.izbor, testiranje i implementacija mera zastite od KEMZ,30

4.nadzor implementacije i primene bezbednosnih procedura,

5.upravljanje i koriséenije kriptografskih proizvoda,

6.analiza bezbednosti IKT sistema u cilju procene rizika,

7.0buka zaposlenih u oblasti informacione bezbednosti.

Narodna banka Srbije ima obaveze kao i samostalni operatori IKT sistema, sa tom razlikom da ima zakonsku

obavezu da prijavljuje incidente, kao i svi ostali IKT sistemi od posebnog znacaja.

Posebni centri za prevenciju bezbednosnih rizika u IKT
sistemima (Posebni CERT-ovi)

Pravna lica sa sediStem na teritoriji Republike Srbije imaju mogucnost da u svom okviru formiraju posebno pravno
lice ili organizacionu jedinicu radi obavljanja poslova prevencije i zastite od bezbednosnih rizika u IKT sistemima.
Ovo posebno pravno lice ili organizaciona jedinica stiCe status Posebnog CERT-a upisom u evidenciju posebnih

CERT-ova koju vodi Nacionalni CERT.

Upis u evidenciju posebnih CERT-ova regulisan je Pravilnikom o blizim uslovima za upis u Evidenciju posebnih
centara za prevenciju bezbednosnih rizika u informaciono-komunikacionim sistemima®Prijava za upis podnosi se u

pismenom obliku (neposredno ili postom), ili elektronskim putem na internet stranici Nacionalnog CERT-a.

Upis u evidenciju moze biti izvr§en ako Poseban CERT ispunjava sledece uslove:

l.ima sediste na teritoriji Republike Srbije,

2.ima status pravnog lica ili organizacione jedinice u okviru pravnog lica,

3.u trenutku podnos$enja prijave za upis u Evidenciju obavlja poslove prevencije i
zastite od bezbednosnih rizika u informaciono-komunikacionim sistemima u

okviru odredenog pravnog lica, grupe pravnih lica, oblasti poslovanja i sli¢no.

30 Kompromitujuce elektromagnetno zradenje

31 https//www.ratel.rs/uploads/documents/empire_plugin/Pravilnik?2200%20sadr%ZC5%BEaju%2C%20na%C4%8Din
u%%20upisa®%20i%20vo%C4%91enja%20evidencije%20posebnih%20centara®%20za%20prevenciju®20bezbednosnih
%20rizika%20u%20informaciono-komunikacionim?220sistemima.pdf
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Jedinica lokalne samouprave moze angazovati Poseban CERT za prevenciju bezbednosnih rizika i reagovanje na
incidente u svom informaciono-komunikacionom sistemu, u skladu sa propisanim uslovima za uredivanje odnosa
sa trec¢im licima na nacin koji obezbeduje preduzimanje mera zastite tog IKT sistema.

Evidencija Posebnih CERT-ova nalazi se na internet stranici Nacionalnog CERT-a.*

Zakon o elektronskoj upravi33

Zakon o elektronskoj upravi ureduje obavljanje poslova uprave drzavnih organa i organizacija, organa i organizacija
pokrajinske autonomije, organa i organizacija jedinica lokalne samouprave, ustanova, javnih preduzeca, posebnih
organa preko kojih se ostvaruje regulatorna funkcija i pravnih i fizickih lica kojima su poverena javna ovlas¢enja
upotrebom informaciono-komunikacionih tehnologija, odnosno uslovi za uspostavljanje, odrzavanje i koris¢enje
interoperabilnih informaciono-komunikacionih tehnologija organa. Ovim Zakonom nije obuhvaceno postupanje sa
aktima koji su, saglasno zakonu kojim se ureduje tajnost podataka, odredeni kao tajna i oznaceni odredenim
stepenom tajnosti. Zakonom je propisano da informacioni sistemi, elektronske komunikacione mreze i oprema koja
se koristi za vr§enje elektronskog upravnog postupanja moraju da ispunjavaju uslove i standarde informacione

bezbednosti, u skladu sa propisima.

Poslove koji se odnose na zastitu od incidenata u okviru Jedinstvene informaciono-komunikacione mreze
elektronske uprave obavlja Centar za bezbednost informaciono-komunikacionih sistema republi¢kih organa (CERT

organa vlasti).

Na osnovu Zakona o elektronskoj upravi doneti su sledec¢i podzakonski akti:

« Uredba o blizim uslovima za uspostavljanje elektronske uprave *

« Uredba o organizacionim i tehni¢kim standardima za odrzavanje i unapredenje
Jedinstvene informaciono-komunikacione mreze elektronske uprave i povezivanje
organanatu mrezu”

« Uredba o nacinu vodenja Metaregistra, nac¢inu odobravanja, suspendovanja i
ukidanja pristupa servisnoj magistrali organa i nadinu rada na Portalu eUprava *

. Uredba o nac¢inu rada Portala otvorenih podataka

- Uredba o blizim uslovima za izradu i odrzavanje veb prezentacije organa *®

Jedinstvena informaciono-komunikaciona mreza elektronske upraveje informaciono-komunikaciona mreza koja
omogucava prenos podataka izmedu organa kojom upravlja ministarstvo nadlezno za razvoj elektronske uprave3.9
Jedinica lokalne samouprave zahtev za priklju¢enje na Jedinstvenu informaciono-komunikacionu mrezu
elektronske uprave podnosi ovom Ministarstvu, koje omogucava pristup u skladu sa organizacionim i tehnickim

standardima.

Jedinica lokalne samouprave je duzna da poslove elektronske uprave obavlja preko Jedinstvene informaciono-
komunikacione mreze elektronske uprave ili na drugi bezbedan nacin, u skladu sa propisima kojima se ureduje

pitanje informacione bezbednosti.

32 https//www.certrs/rs/evidencija-certova.html 33 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2018/27/4/reg
34 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/vlada/uredba/2018/104/1/reg

35 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/viada/uredba/2018/104/2/reg

36 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/vlada/uredba/2018/104/3/reg

37 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/vlada/uredba/2018/104/4/reg

38 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/vliada/uredba/2018/104/5/reg

39 Zakonom o ministarstvima propisano je da je Ministarstvo drzavne uprave i lokalne samouprave nadlezno za razvoj elektronske uprave.
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Izuzetno, ako je zbog prirode poslova, razloga bezbednosti ili drugih opravdanih razloga utvrdenih posebnim
zakonom propisano, jedinica lokalne samouprave moze koristiti internu radunarsku mrezu za obavljanje poslova

elektronske uprave.

Radi uspostavljanja elektronske uprave jedinica lokalne samouprave je duzna da:

luspostavi odgovarajucu organizaciju poslova i radnih zadataka za elektronsku
upravu,
2.0bezbedi kadrove koji imaju neophodnu stru¢nost, iskustvo i kvalifikacije za
primenu administrativnih i upravljackih procedura koje odgovaraju standardima i
koji su prosli odgovarajuéu obuku u oblasti koris€enja informaciono-
komunikacionih tehnologija, informacione bezbednosti, zastite podataka o licnosti,
informacija od javnog znacaja i otvorenih podataka,
3.0bezbedi odgovarajucu opremu i softverska reSenja za poslove koje obavlja,
4.uspostavi mehanizam za autorizovani pristup sistemu,
5.o0moguci prijem podnesaka i dostavljanje elektronskim putem kao i pracenja
statusa podneska,
6.0moguci odlaganje priloga i elektronski potpisaninh dokumenata u elektronske
arhive, automatsko racunanje roka Suvanja, upravnu statistiku i razliCite pretrage i
preglede,
7.omoguci prijem elektronske poste, automatsko potvrdivanje primljenih poruka,
povezivanje sa elektronskim adresama ovlascenih sluzbenih lica i mogucnost
automatskog slanja poruka,
8.razvija servise za pribavljanje i ustupanje podataka iz registara i evidencija u
elektronskom obliku,
9.0moguci elektronsko pla¢anje taksii naknada u elektronskoj upravi,
10.uspostavi interoperabilnost informacionih sistema koji se koriste u elektronskoj
upravi, u skladu sa Listom standarda interoperabilnosti,
11l.ispuni uslove informacione bezbednosti u skladu sa zakonom,
12.vodi evidenciju o korisnicima usluga elektronske uprave,
13.omoguéi utvrdivanje tatnog datuma i vremena podnoSenja elektronskih
podnesaka,
14.0bezbedi mogucnost elektronske identifikacije korisnika usluge elektronske
uprave,
15.vodi evidenciju o podnetim elektronskim podnescima u elektronskoj upravi,
16.uspostavlja i vodi registar u skladu sa Zakonom o elektronskoj upravi i drugim
propisima,
17.omoguéi Cuvanje elektronskih podataka i dokumenata u propisanom vremenu
kako bi se mogli obezbediti dokazi u upravnom i sudskom postupku,
18.0sigura Suvanje i zastitu elektronskih podataka i dokumenata i trajno Cuvanje i
zastitu arhivske grade u elektronskom obliku, njeno odrzavanje, prebacivanje na
savremene nosade u propisanim formatima sve do predaje nadleznom arhivu,
19.omogugéi pristup sadrzaju i uslugama elektronske uprave svakome, u skladu sa
standardima pristupacénosti,

20.omogudi pristup sadrzaju i uslugama elektronske uprave i na mobilnim uredajima.
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Uredba o blizim uslovima za uspostavljanje elektronske uprave ureduje uslove za uspostavljanje elektronske uprave,
odnosno izvr§avanje duznosti organa i organizacija jedinica lokalne samouprave radi uspostavljanja elektronske

uprave. Izmedu ostalog, jedinica lokalne samouprave je duzna da:

« uspostavi odgovarajucu organizaciju poslova i radnih zadataka,

« imenuje administratora za poslove koje obavlja elektronskim putem,

« obezbedi kadrove koji imaju neophodnu stru¢nost, iskustvo i kvalifikacije za
primenu administrativnih i upravljackih procedura,

« obezbedi odgovarajucu obuku u oblasti koris¢enja informaciono-komunikacionih
tehnologija, primenu standarda informacione bezbednosti i u oblastima otvorenih
podataka i informacija od javnog znacaja,

« obezbedi odgovarajuéu opremu i softverska reSenja za poslove koje obavlja,
postujuci propise i odgovarajuce standarde informacione bezbednosti,

« uspostavi mehanizme za autentifikaciju i autorizovani pristup sistemu u skladu sa

propisima kojima se ureduje informaciona bezbednost i elektronska identifikacija.

Zakon o zastiti podataka o liénosti *°

ZaStita podataka o licnosti propisana je Zakonom o za$titi podataka o li¢nosti. Imajuci u vidu da su jedinice lokalne
samouprave organ vlasti koji je u neposrednom kontaktu sa gradanima, pri ¢emu se u velikoj meri vrsi obrada
njihovih podataka, neophodno je da zaposleni u jedinicama lokalne samouprave poznaju propise koji reguliSu mere

zastite koje se primenijuju prilikom obrade ove vrste podataka.

Zakonom o zastiti podataka o licnosti definisano je da je podatak o licnosti svaki podatak koji se odnosi na fizicko
lice ¢iji je identitet odreden ili odrediv, neposredno ili posredno, posebno na osnovu oznake identiteta, kao §to je ime
i identifikacioni broj, podataka o lokaciji, identifikatora u elektronskim komunikacionim mrezama ili jednog, odnosno
viSe obeleZja njegovog fizickog, fizioloSkog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog identiteta.
Zakonom je takode definisano da je obrada podataka o licnosti svaka radnja ili skup radnji koje se vrse
automatizovano ili neautomatizovano sa podacima o li¢nosti ili njihovim skupovima, kao Sto su prikupljanje,
belezenje, razvrstavanje, grupisanje, odnosno strukturisanje, pohranjivanje, upodobljavanje ili menjanje, otkrivanje,
uvid, upotreba, otkrivanje prenosom, odnosno dostavljanjem, umnozavanje, Sirenje ili na drugi nacin Cinjenje

dostupnim, uporedivanje, ograni¢avanije, brisanje ili unistavanje.

Rukovalac, u smislu Zakona o zastiti podataka o licnosti, je fizicko ili pravno lice, odnosno organ vlasti koji
samostalno ili zajedno sa drugima odreduje svrhu i nacin obrade. Obradiva¢ je fizicko ili pravno lice, odnosno organ
vlasti koji obraduje podatke o licnosti u ime rukovaoca. Pod povredom podataka o licnosti podrazumeva se povreda
bezbednosti podataka o licnosti koja dovodi do slu¢ajnog ili nezakonitog uniStenja, gubitka, izmene, neovlastenog

otkrivanjaiili pristupa podacima o li¢nosti koji su preneseni, pohranjeni ili na drugi na¢in obradivani.

40 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2018/87/13/reg
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Podaci o licnosti moraju se obradivati na nacCin koji obezbeduje odgovarajucu zastitu podataka o li¢nosti,
ukljuCujuci zastitu od neovlaséene ili nezakonite obrade, kao i od sluGajnog gubitka, uniStenja ili oStecenja
primenom odgovarajucih tehnickih, organizacionih i kadrovskih mera. Rukovalac je prilikom odredivanja nacina
obrade i u toku obrade, uzimajucéi u obzir nivo tehnoloSkih dostignuéa i troSkove njihove primene, prirodu, obim,
okolnosti i svrhu obrade, kao i verovatnoCu nastupanja rizika i nivo rizika za prava i slobode fizickih lica koji

proizilaze iz obrade, duzan da:

lprimeni odgovarajuce tehnicke, organizacione i kadrovske mere, kao §to je
. . .. 41 . . . . - - . o
pseudonimizacija,” koje imaju za cilj obezbedivanje delotvorne primene nacela
zastite podataka o li¢nosti, kao §to je smanjenje broja podataka,
2.0bezbedi primenu neophodnih mehanizama zastite u toku obrade, kako bi se
ispunili propisani uslovi za obradu i zastitila prava i slobode lica na koja se podaci

odnose.

Bezbednosni incidenti u IKT
sistemima

Prethodno je objaSnjeno da je incident svaki dogadaj koji ima stvaran negativan uticaj na bezbednost mreznih i
informacionih sistema, dok sajber napadi oznac¢avaju podskup incidenata u IKT sistemu koji su namerno izazvani. U
nastavku ¢e paznja biti posvecena objaSnjenju i upravljanju ovoj grupi incidenata, ali predlozene mere sluze za

smanjenje efekata i suzbijanje i svih ostalih vrsta incidenata.

Motivi i kategorije napadaca

Namerno izazivanje bezbednosnih incidenata i zloupotrebe sajber prostora uopsSte sprovode se uvek sa

odredenim razlogom. Motivi za ovakve aktivnosti mogu pripadati nekoj od sledecih kategorija:

1 finansijska dobit,

2 krada identiteta,

3.uruSavanije kriticnih IKT sistema,
4.3pijunaza (drzavna i industrijska),
5.umanjenje poslovne sposobnosti,
6.krada li¢nih podataka,
7.manipulisanje javnim mnjenjem,
8.uruSavanje licnog integriteta,

9.uruSavanje poslovne reputacije,

10.dokazivanje itd.

41 Pseudonimizacija oznacava obradu na na¢in koji onemogucava pripisivanje podataka o li¢nosti odredenom licu bez kori§¢enja dodatnih podataka,
pod uslovom da se ovi dodatni podaci uvaju posebno i da su preduzete tehnicke, organizacione i kadrovske mere koje obezbeduju da se podatak o
licnosti ne moze pripisati odredenom ili odredivom licu.
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Napadaci koji pokrecu i realizuju ove aktivnosti, odnosno izvori namernih pretnji mogu biti:

« drzave, koje mogu sprovoditi politicku ili ekonomsku $pijunazu, voditi kampanje
dezinformisanja ili uruSavati kriticnu infrastrukturu druge drzave,

« kompanije, &iji motiv moze biti ekonomska $pijunaza ili podrivanje sposobnosti ili
reputacije konkurencije,

« kriminalci, koji su vodeni finansijskom dobiti,

« teroristi, koji nastoje da promoviSu svoju ideologiju ili uruSavaju kriticnu
infrastrukturu,

« haktivisti, ¢iji je cilj da naude pojedincima, organizacijama ili drzavama sa kojima se
ideoloski ne slazu,

« radoznali korisnici, koji Zele da dokazu svoje umece sebiili drugima i

« insajderi, koji iz osvete, besa, finansijskih razloga ili Siste nebrige izazivaju incidente
u IKT sistemu organizacije u kojoj rade ili su ranije radili, ili su spoljni saradnici sa

pravima pristupa.

Prema motivima i izvorima namerne pretnje se mogu podeliti u pet velikih kategorija:

« sajber kriminal,

« sajber Spijunaza,
« sajber terorizam,
« sajberratovanjei

« haktivizam (ili sajoer vandalizam).

Sajber kriminal je daleko najzastupljenija kategorija u koju se moze svrstati preko 80% svih zabelezenih napada.

Karakteristike namerno izazvanih
bezbednosnih incidenata

Namerno izazvani bezbednosni incidenti (napadi) u IKT sistemima imaju jedinstvenu osobinu da i napadac i zrtva
mogu biti bilo ko u tom trenutku povezan na taj IKT sistem. Ako je IKT sistem povezan na internet, napadad se
moze geografski nalaziti bilo gde. Sam napad se obi¢no realizuje brzo, ali priprema za napad moze trajati duzi
vremenski period, posebno ako je potencijalna zrtva veoma primamljiva i ako se ne¢e ukazati druga prilika u slu¢aju
da Zrtva primeti pripreme za napad ili otkrije napad na vreme. U pocetnoj fazi napada tokom koje napadac izvida
svoju potencijalnu zrtvu (koja moze biti i bilo ko zaposlen u jedinici lokalne samouprave) ¢esto se primenjuju tehnike
socijalnog inzenjeringa, od kojih su neke navedene u okviru ovih Smernica. Nakon izbora i prikupljanja informacija o
sv0joj potencijalnoj zrtvi napadad analizira uo&ene ranjivosti i vr§i izbor metoda i tehnika napada. Kada smatra da je

spreman, napadac¢ pokuSava da iskoristi ranjivosti i prodre u IKT sistem Zrtve kako bi ostvario svoje namere.
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Vrste incidenata

Postoje razli¢ite kategorizacije bezbednosnih incidenata i veliki broj razli¢itih vrsta incidenata. U prilogu Uredbe o

postupku obavesStavanja o incidentima u informaciono-komunikacionim sistemima od posebnog znadaja

definisane su vrste incidenata koje su svrstane u sledecCe grupe:

Instaliranje zlonamernog softvera u okviru IKT sistema, u koju spadaju virus, crv,
ransomver, trojanac, $pijunski softver, rutkit;

Neovlas¢eno prikupljanje podataka, u koju spadaju skeniranje portova, presretanje
podataka izmedu raGunara i servera, socijalni inzenjering (lazno predstavljanje i
drugi oblici), kompromitovanije ili curenje podataka;

Prevara, u koju spadaju fiSing, neovlasceno korisCenje resursa;

PokuS$aji upada u IKT sistem, u koju spadaju pokus$aj iskoriS€avanja ranjivosti
sistema, pokus$aj otkrivanja kredencijala;

Upad u IKT sistem, u koju spadaju otkrivanje ili neovlaséeno Kkoris¢enje
privilegovanih naloga, otkrivanje ili neovlas¢eno koris¢enje neprivilegovanih naloga,
neovlaSceni pristup aplikaciji, mreza zarazenih uredaja;

Nedostupnost ili ograni¢ena dostupnost IKT sistema, u koju spadaju napad sa
ciliem onemogucavanja ili ometanja funkcionisanja IKT sistema, distribuirani napad
sa ciliem onemogucavanja ili ometanja funkcionisanja IKT sistema, sabotaza,
prekid u funkcionisanju sistema ili dela sistema;

Ugrozavanje bezbednosti podataka, u koju spadaju neovlascen pristup podacima,
neovlas¢ena izmenaiili brisanje podataka, kriptografski napad;

Operativni incidenti, u koju spadaju otkazivanje hardverskih komponenti, problemi
u radu sa softverskim komponentama;

Incidenti fizicko-tehnicke bezbednosti, u koju spadaju krada hardverskih
komponenti, pozar, poplava;

Ostali incidenti, u koju spadaju incidenti koji ne spadaju u gore navedene kategorije.

Neke od navedenih vrsta incidenata ukratko su objasnjene u narednom tekstu. Socijalni inzenjering i fiSing su

detaljnije obradeni, s obzirom da su usmereni ka osobama i da ih napadaci veoma ¢esto primenjuju u praksi.
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Instaliranje zlonamernog softvera u okviru IKT
sistema (malver, engl. ,malware")

Malver je zajednicko ime za svaki racunarski k6d42r1apisan sa ciliem da izvr§i neku zlonamernu aktivnost u
informaciono-komunikacionom sistemu u kojem je pokrenut. Da bi ispunio svoj cilj napada¢ mora izvrSiti dve
radnje, a to je da prvo taj kdd unese u sistem (racunar, mobilni telefon) potencijalne zrtve, a zatim i da pokrene
njegovo izvrSavanje. Realizacija ovih radnji nije jednostavna ako napada¢ nema pristup sistemu potencijalne zrtve,
pa u tom cilju napada¢ pokuSava da iskoristi ranjivosti koje postoje u sistemu ili da prevari nekog od zaposlenih da
preuzme zarazeni fajl i pokrene ga (na primer, slanjem zarazenog fajla putem figing mejla ili snimanjem zarazenog
fajla na neki prenosni medij kao §to je USB memorija i podeSavanjem da se automatski pokrene prilikom
povezivanja na racunar). U nastavku su date osnovne karakteristike nekih podvrsta malvera.

Virus

Virus je vrsta malvera kojem je neophodan legitimni fajl domacin na koji se zakaci (doda svoj kdd na kéd tog fajla),
pa se pokrene kad i taj fajfEPriIikom izvrSavanja trazi druge potencijalne domacine i pravi svoje kopije koje zakaci na
te fajlove. Ako su prilikom izvr§enja ispunjeni i drugi uslovi predvideni kédom, sprovode se i druge zlonamerne

aktivnosti kao §to su brisanje podataka, slanje informacija napadacu preko internetai slicno.

Crv (engl. ,worm"

Crvima nije potreban fajl domacin, nego se kod crva izvrSi na nekom racunaru i onda samostalno ispituje okruzenje
i mogucnost pristupa nekom drugom radunaru sa kojim je povezan putem informaciono-komunikacionog sistema.
Ako postoje ranjivosti u mreznim ili informacionim sistemima, crv kopira svoj kéd na drugi raCunar gde se kopija
izvrSi i radi isti postupak. Na ovaj naCin za veoma kratko vreme moze biti zarazeno puno rac¢unarskih sistema.
Ostale karakteristike crva su sli¢ne kao kod virusa.

Ransomver (engl. ,ransomware"

Ovaj tip malvera nakon aktivacije onemogucava pristup odredenim resursima korisnika, a zatim obavesti korisnika
(na primer, putem poruke na ekranu) o sprovedenim aktivnostima i na¢inu na koji moze da plati otkup da bi ponovo
bio u moguénosti da raspolaze resursima. Ransomver moze da blokira pristup nekim hardverskim resursima, ali
najcéesce su mu meta korisni¢ki dokumenti, slike, video zapisi i sliGno, koje Sifruje i zahteva otkup u zamenu za klju¢
za desifrovanje. Ovu vrstu malvera napadaci veoma ¢esto koriste poslednjih nekoliko godina. Redovna i sistemska

izrada i provera kopija podataka je najbolja odbrana od ransomvera.

42 Racunarski kod je skup instrukcija napisanih u nekom programskom jeziku koje ra¢unar moze da prepozna iizvrsi. 43 Jedna od kategorija fajlova su
izvrani fajlovi, koji sadrze instrukcije i podatke kojima se racunaru zadaje izvrsavanje odredenih radnji (prikaz na ekranu, stampanije, snimanje na hard
disk, brisanje iz memorije, slanje i prijem podataka sa interneta itd.). Instrukcije u izvrsnom fajlu se izvrdavaju po zadatom redosledu, a virusi i drugi
malveri takode sadrze instrukcije koje nastoje da dodaju u kod odgovarajucih izvrsnih fajlova kako bi se izvrSile zajedno sa ostalim instrukcijama iz
originalnog fajla. Instrukcije koje sadrze malveri mogu se odnositi na trazenje mogucnosti za dalje Sirenje, uspostavljanje prikrivene komunikacije sa
napadaem putem interneta, pretragu racunara na kojem su aktivni, brisanje i ifrovanje fajlova na radunaru i na druge zlonamerne aktivnosti. Izvrsni
fajlovi u koje malver doda svoje instrukcije (u Zargonu se koristi izraz ,na koje se zakaci®) nazivaju se fajlovi domacini (engl. ,host files*).
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Trojanac

Trojancima je potreban fajl domacin kao i virusima, ali prilikom izvrSenja ne prave svoju kopiju. Fajl domacin je
obi¢no neki legitiman program Kkoji je zrtva pokrenula ne znajuci za zlonamerni dodatak u tom programu. Nakon
pokretanja trojanac sprovodi definisane zlonamerne aktivnosti sli€¢no kao virusi i crvi.

Spijunski softver (engl. ,spyware")

Ova vrsta malvera omoguéava napadadu da dobije informacije o aktivnostima Zrtve. Spijunski softver moze
beleziti stranice na internetu koje korisnik posecuje, snimati korisni¢ka imena i lozinke za pristup i prikupljati druge
podatke i slatiih napadadu.

Rutkit (engl. ,rootkit")

Rutkitovi su vrsta malvera koju je napadac uspeo da smesti u deo memorije u kojem se nalaze programi koji se
automatski izvrSavaju prilikom pokretanja raGunara. Instaliranje malvera u taj deo memorije je veoma tesko, ali je
takode teSko i programima za zastitu da otkriju takav malver zbog ekskluzivnosti tog dela memorije. Zbog velikih
prava pristupa koje operativni sistem uobiCajeno daje programima koji se nalaze u tom delu memorije, rutkitovi
mogu bez posebnih prepreka da sprovode zlonamerne aktivnosti kao §to su $pijunuranje korisnika ili krada
podataka.

Neovlaséeno prikupljanje podataka

Postoje dve osnovne kategorije podataka koje napadaci prikupljaju: podaci koji se mogu prodati i podaci koji se
mogu upotrebiti za dalje faze napada. Svaki ozbiljniji napad zapoginje prikupljanjem podataka o potencijalnoj zrtvi, a
u dosta slucajeva krajnji cilj napada je krada osetljivih podataka zrtve.

Skeniranje portova

Jedna od metoda koju napadaci koriste prilikom pripreme napada je skeniranje otvorenih portova na sistemu
44

potencijalne Zrtve u potrazi za ranjivostima koje mogu iskoristiti za upad u sistem. Ako napadaci pronadu takve

ranjivosti, u sledec¢oj fazi napada primenjuju tehnike za iskoris¢avanije ranjivosti i ostvaruju pristup sistemu.

44 Da bi bilo moguce sa jednog ragunara preko jednog internet prikljuéka uspostaviti mnogobrojne konekcije ka razligitim sistemima u razli¢ite
svrhe (npr. stampanje, istovremeni pristup razli¢itim veb sajtovima, kontrola i preuzimanje slika sa sistema video nadzora itd.) uvedena je tehnika
kreiranja portova za svaku od tih konekcija. Portovi su u ovom slu¢aju odredene numeri¢ke vrednosti koje su poznate za dve strane koje
komuniciraju preko interneta. Za odredene aplikacije ove numeri¢ke vrednosti su unapred odredene, pa napadaci skeniranjem portova proveravaju
koje aplikacije su aktivne i pokuSavaju da iskoriste poznate ranjivosti tih aplikacija. Pojam port odnosi se i na fizicke interfejse na uredajima pomocu
kojih se povezuju drugi uredaji, ali u ovom slu¢aju napadaci ne targetiraju taj tip portova.
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Presretanje podataka izmedu racéunara i servera
(engl. ,sniffing")

Priikom ovog napada, koji je usmeren prema nezastiCenim ili loSe zasSticenim komunikacijama, napadac
korisCenjem podesnog uredaja ili softvera vrsi pasivno snimanje (prisluskivanje) saobraéajaasu nekoj tacki
informaciono-komunikacionog sistema. Napada¢ je u mogucnosti da snimljeni saobrac¢aj naknadno analizira u
potrazi za kredencijalima, osetljivim informacijama ili drugim informacijama koje ¢e mu omoguditi dalji prodor u

sistem.
Socijalni inzenjering

Socijalni inzenjering je pojam koji se odnosi na tehnike koje se primenjuju na pojedinca kako bi se naveo da ugini
nesto §to nije u njegovom interesu. Na ovu temu treba posebno obratiti paznju zbog masovnosti primene metoda

socijalnog inzenjeringa od strane napadaca.

Tehnike socijalnog inZenjeringa koriste ljudske osobine kao §to su pohlepa, strah, nesigurnost, povodljivost, zavist,
ali i dobrotu, plemenitost i druge pozitivne osobine. Socijalni inzenjeri procenjuju koji pristup moze biti najbolji kod
odredene osobe i realizuju ga, uz moguce stvaranje okvira koji e doprineti boljem efektu, kao §to su uspostavljanje
odnosa poverenja, vremenski pritisak da neka odluka mora brzo da se donese, stvaranje osecaja nestasice ili
privida velikog broja istomisljenika i sli¢no. Socijalni inzenjering se u velikom broju slu¢ajeva koristi u pocetnoj fazi
kompleksnijeg sajber napada, pri ¢emu informacije dobijene od Zzrtve ili aktivhost koju zrtva izvrSi otvaraju

mogucnosti za ozbiljnije ugrozavanje nekog IKT sistema.

Postoje dve kategorije napada primenom metoda socijalnog inzenjeringa:

« direktni napadi, kod kojih se napada¢ mora fizicki pribliziti zrtvii
« indirektni napadi, kod kojih napada¢ komunicira sa zrtvom kori§¢enjem nekog

komunikacionog sredstva ili platforme za komunikaciju.

U direktne napade spadaju gledanje preko ramena dok neko unosi svoju lozinku ili PIN kod, prisluskivanje
razgovora, prekopavanje tudeg smec€a u potrazi za trazenim informacijama, lazno predstavljanje radi stvaranja
autoriteta kod sagovornika ili neautorizovanog ulaska u odredeni prostor i sli¢no. Najces¢i oblik indirektnih napada
su razne varijante fiSinga. Detaljnije tehnike fiSinga objasnjene su u daljem tekstu.

Socijalni inzenjering se moze primenjivati istovremeno prema velikom broju potencijalnih zrtava koris¢enjem
razlicitih komunikacionih sredstava, a moze se primenjivati i ad-hoc prema ljudima koji su se zadesili na
odredenom mestu u odredenom trenutku. U sluCaju da je krajnji cilj napada dovoljno unosan, kriminalci ce
socijalnom inzenjeringu posvetiti koliko god vremena je potrebno da bi dosli do neophodne informacije ili da bi
ubedili zrtvu da uradi nesto §to ¢e im omoguciti dalje akcije.

45 Prilikom komunikacije izmedu dva uredaja u informaciono-komunikacionom sistemu ne razmenjuju se samo informacije koje su razumljive za
korisnike, nego postoji i znacajna komunikacija kojom se uredaiji i aplikacije automatski dogovaraju o hacinu uspostavljanja konekcije, izboru protokola,
proveri uspednosti konekgcije i slicno. Sva komunikacija koja se odvija kroz jedan komunikacioni kanal naziva se saobragéaj.
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U ovakvim situacijama socijalni inzenjering se usmerava ka odabranom pojedincu i sastoji se od Cetiri faze:

- istraga, tokom koje napadadi biraju zrtvu, proucavaju je koristeci sve dostupne
izvore (drustvene mreze, objave na internetu itd) i osmisljavaju metodu socijalnog
inzenjeringa koju ¢e koristiti, - udica, tokom koje napadadi ostvaruju po&etni kontakt
sa zrtvom, - igra, tokom koje napadadi uvlace zrtvu u planirani kontekst i navode je da
otkrije zeljenu informaciju ili da izvr§i odredenu aktivnosti - izlaz, koju napadadi

sprovode nakon §to je zrtva uradila §to su napadaci planirali i tokom koje se prekida

kontakt izmedu napadaca i zrtve na nacCin da zrtva ne posumnja da je bila iskoris¢ena.

Napadaci koji primenjuju socijalni inzenjering su veoma vesti i u stanju su da prepoznaju odgovarajucu tehniku
kojom treba da pristupe potencijalnoj zrtvi, ili da koriste kombinacije razligitih tehnika da bi postigli uspeh. Svest o
tehnikama koje se primenjuju prilikom ovakvih napada i oprez prilikom komunikacije sa nepoznatima moze pomogdi

meti socijalnog inZzenjeringa da ne postane zrtva.

Kompromitovanje ili curenje podataka (engl.
,data breaches")

Kompromitovanije ili curenje podataka u opStem smislu oznacava neovlasceni pristup podacima. Cilj napadaca je
pristup tajnim, osetljivim i na bilo koji nacm interesantnim podacima koji im mogu doneti materijalnu dobit ili pomocu
kojih mogu realizovati neke vise C|Ijeve Kompromltovanje ili curenje podataka je po pravilu posledica greSaka i

slabosti u tehnologiji ili judskom pona$aniju.

Prevara

Prevara je opsti termin koji se koristi za opisivanje kriminalnih radnji koje se sprovode preko interneta u cilju

nezakonitog sticanja informacija i njihovog koriS¢enja radi materijalne dobiti.

-v

Fising (engl. ,phishing")

FiSing u opStem smislu oznadava vrstu napada primenom metoda socijalnog inzenjeringa tokom kojeg napadac
primenom nekog sredstva komunikacije pokuSava da navede potencijalnu zrtvu da ucini neSto §to ¢e napadacu biti

od koristi. Postoje razli¢ite varijante fiSinga:

46 Medu najopasnije pretnje na internetu svrstavaju se napredne trajne pretnje (engl. Advanced Persistent Threat - APT). Ovaj termin se koristi za
vrstu napada (i za organizovanu grupu napadaca koja stoji iza napada) koji ima za cilj da se izvrsi upad u IKT sistem i ostane neotkriven koliko god je
moguce. Posebna karakteristika ovakvog napada je njegova slozenost koja od napadac¢a zahteva vrhunske specijalnosti u razligitim oblastima. APT
napadi se sprovode u nekoliko faza tokom kojih napadaci razvijaju svoje moguénosti pristupa i kontrole sistema, da bi dosli u poziciju da neopazeno
prikupljaju i preuzimaju osetljive podatke, intelektualnu svojinu i licne informacije, kao i da steknu moguénosti da izbriSu podatke u sistemu zrtve ili
uniste sposobnost Zrtve da nastavi sa radom (ako je to jedan od ciljeva napada). Zbog vestine napadaca, neophodne logistike i velikih finansijskih
troskova koje ovakvi napadi zahtevaju, esto se smatra da su sponzorisani od strane drzava. Prema istrazivanjima kompanije IBM Security,
proseéno vreme otkrivanja APT napada od momenta upada napadaca u sistem je oko 200 dana, nakon ¢ega je u proseku potrebno jos oko 70 dana
da se ova pretnja potpuno eliminiSe iz sistema Zrtve.
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« obi¢an phishing, kada napadaci na veliki broj adresa Salju identicne poruke
elektronske poste u kojima se nalazi link ka stranici na internetuili prilog, sa
ocekivanjem da odredeni procenat primalaca nece biti dovoljno oprezanida ce
kliknuti na link ili otvoriti prilog ¢ime ¢e zaraziti svoj racunar, - spear phishing, kada
napadaci odaberu jednu Zrtvu o kojoj imaju ograni¢en skup informacija koje
iskoriste u poruci elektronske poste kako bi naveli zrtvu da poveruje u sadrzaj
poruke i klikne na link ili otvori prilog,

« whaling, kada je ciljana osoba rukovodilac u nekoj organizaciji pa napadaci
posvecuju vise vremena pripremi za napad i pazljivo i detaljno pripremaju tekst
poruke jer o¢ekuju veci dobitak,

« vishing, kada napadaci primenjuju metode socijalnog inzenjeringa u telefonskom
razgovoru,

« smishing, kada se kao platforma za komunikaciju napadaca sa zrtvom koriste
SMS poruke,

« quishing, kada se zrtva navodi da otvori QR kod koji vodi na zlonamerni link.

FiSing moze naneti §tetu kako jedinici lokalne samouprave, tako i svakom pojedincu koji postane zrtva. Otvaranjem
priloga ili klikom na link mogu se aktivirati malveri, pa je veoma vazno da zaposleni prepoznaju elemente u
elektronskoj poruci koji upucuju na prevaru. Na slici ispod je primer jedne elektronske poruke sa oznacenim

delovima pomocu kojih se prepoznaije fiSing.

From: Bawnxa <compliance. pku@rifan-financindo-berjangka.co.id> p

To: b

Sent: Monday, July 31, 2023 9:58 AM

Subject: Message need your participation in processing :Novepaa o ynnatw Bawxe — Pedepentin Bpo| Tpancanupm|e: P
rMB21151080529 f ALX kpeautw / Ped. apyre crpawe:[0200004190]

Attachments: Naahasoe v barum.exe. 7z b

I [Momrosan camyenti, b
Ja ROy WRdopsEAIInY b

Oea) caser 32 mnaliane ce M33a)e Ha 3axTes Hamer Kyma. Bapey xopnoparuesos GaHEORROM PITYHY KOJH O6 JBPIIABa 3 ***** je npurmcana
YHYTpammLa VILTaTa

TMoraezayTe npiosens J0KyMeHT o nrabamy 33 Bme JeTaba i LkypHpase Tpebe cTpane 13 cTe NPIMGLTE YTITATY

TMoagpas,

Ogeoperme 33 J03HARE

basxa

Ceauurre: beorpas, Cpéma

XTI BEE. GaHKa pc

Pedeperrrim 6poy Tpancaxmye: [IB21151080529

Napadaci koji 8alju fiSing poruke na veliki broj adresa nadaju se da odredeni procenat primalaca nece biti dovoljno
oprezan ili dovoljno vest da prepozna fiSing. Zbog toga je potrebno da se svakoj prispeloj poruci posveti malo

paznje iizvrsi kratka analiza.
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1. Obavezno proveriti adresu posiljaoca, jer nelogicne adrese sa kojih je mejl stigao
upucuju da se radi o prevari. Prilikom provere treba biti pazljiv jer napadadi umeju
da se potrude da adresa bude sli¢na originalnoj.

2.Proveriti da li je poruka upucena na licnu ili sluzbenu adresu elektronske poste.
Prazna lista primalaca ukazuje da je ista poruka poslata na veliki broj adresa, pa
ako se u takvom slu¢aju tekst poruke odnosi na pojedinca, onda je to siguran
pokazatelj pokuSaja prevare.

3.Proveriti temu poruke jer nelogi¢nosti takode mogu ukazivati na prevaru. Ako su
napadaci stranci, deSava se da prilikom prevodenja pomesaju jezike ili ekavicu i
ijekavicu.

4.Prilog ili link u poruci uvek je razlog za dodatnu opreznost. Uvek treba razmisliti da
li je bas neophodno da se otvori fajl ili klikne na link.

5.Nacin obracanja takode moZze ukazati na pokuSaj prevare. Proveriti da li je nacin
obrac¢anja u skladu sa obiGajima organizacije koja je navodno poslala poruku i da li
je saglasan tekstu poruke, na primer da li se u obracanju i tekstu meSa jednina i
mnozina.

6.U tekstu poruke mogu da se nalaze mnoge nelogi¢nosti. Napadaci pokuSavaju da
namame potencijalnu zrtvu mogucnos$¢u da ostvari finansijsku dobit, pritiskaju je
ograni¢enim vremenom za reagovanje i primenjuju druge metode socijalnog
inzenjeringa kako bi je omeli da razmisli o mogucéim posledicama. Uvek kada u
poruci postoji neka ponuda treba razmisliti da li je previSe povoljna da bi bila
istinita.

7.Potpis takode moze biti pokazatelj prevare. Treba uociti svaku nelogi¢nost, na

primer ¢iriliéno ispisivanje naziva stranice na internetu.

Osnovna mera za$tite koju svi treba da primenjuju je da dobro razmisle pre nego §to kliknu na linkove u porukama ili
otvore fajlove u prilozima (ovo se odnosi i na elektronsku postu i ha druge komunikacione platforme kao §to su
SMS, Viber, Whatsapp i slicno). Napadaci su sve vestiji u kreiranju fising poruka i sve ¢esce koriste sisteme vestacke
inteligencije, pa se elementi koji ukazuju na prevaru teze prepoznaju. Iz tih razloga, pored provere prethodno

navedenih elemenata, prilikom prijema poruke treba postaviti nekoliko pitanja:

« Dalije prijem ovakve poruke o¢ekivan?

« Dalije tekst poruke u korelaciji sa posiliaocem i dosadasnjim nacinom
komunikacije?

. Dalije zahtev da se klikne na link ili otvori prilog opravdan (ako u poruci postoje

linkovi ili prilozi)?

« Dalliu poruciima bilo §ta sumnjivo?

Ako postoji bilo kakva sumnja iz bilo kojeg razloga, pre bilo kakvih daljih akcija (a narocito kliktanja na link ili
otvaranja priloga) potrebno je kontaktirati posiljaoca putem neke druge komunikacione platforme i proveriti sve

sumnjive elemente.
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Neovlaséeno kori§éenje resursa (engl.
"cryptojacking" i drugi oblici)

Neovlaséeno koriscenje tudih resursa narocito je zastupljeno u svrhu rudarenja kriptovaluta. Za ovakve napade
koriste se specijalni malveri koje napadaci ubace u racunar ili mobilni telefon Zrtve, koja ne samo §to u tom slucaju
ima znatno sporije performanse svog uredaja nego i trosi znatno vece kolic¢ine energije (i posledicno dobija vece
racune). Zbog ogromne procesorske snage koja je portrebna za kripto rudarenje, napadaci ¢esto pokusavaju da
zaraze §to viSe racunara, formiraju botnet mrezu i distribuiraju zadatke kripto rudarenja podjednako na svaki

.zombi* uredaj.*’

Pokusaji upada u IKT sistem

Napadi na informaciono-komunikacione sisteme ostavljaju tragove, ali je za zaStitu sistema neophodno da postoje
uredaiji za zastitu koji e prepoznati poku$aje napada i podi¢i alarme sa ciliem da nadlezna lica sprovedu dodatne

mere zastite koje Ce suzbiti napad.

Pokusaj iskoriSCavanja ranjivosti sistema

U poc&etnim fazama napada napadaci istrazuju sistem u potrazi za ranjivostima koje bi mogli da eksploatiSu. Ako se
takva ispitavanja primete na vreme moguce je primeniti dodatne mere zastite (kao §to je, na primer, instaliranje

odgovarajucih zakrpa) koje ¢e spreciti upad napadaca u sistem.

Pokusaj otkrivanja kredencijala (engl. ,,brute
force attack", ,dictionary attack"i sl.)

Imajuci u vidu ¢Cinjenicu da znacajan procenat korisnika nikada ne menja fabricke lozinke na uredajima, koristi
jednostavne lozinke ili koristi iste lozinke za razli¢ite naloge, napadaci kreiraju liste (re¢nike — engl. ,dictionary®)
najcesce korisenih lozinki (koje mogu sadrzati milione razli¢itin lozinki) i uz pomo¢ specijalizovanih programa
pokusSavaju pristup ciljanim sistemima koristeci jednu po jednu lozinku sa liste dok ne uspeju da pristupe sistemu ili

dok ne iscrpe listu.

47 Pojmovi zombi i botnet bi¢e objasnjeni kasnije u tekstu
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1. Obavezno proveriti adresu posiljaoca, jer nelogicne adrese sa kojih je mejl stigao
upucuju da se radi o prevari. Prilikom provere treba biti pazljiv jer napadadi umeju
da se potrude da adresa bude sli¢na originalnoj.

2.Proveriti da li je poruka upuéena na licnu ili sluzbenu adresu elektronske poste.
Prazna lista primalaca ukazuje da je ista poruka poslata na veliki broj adresa, pa
ako se u takvom slugaju tekst poruke odnosi na pojedinca, onda je to siguran

pokazatelj pokuSaja prevare.

Napadaci koji primenjuju socijalni inzenjering su veoma vesti i u stanju su da prepoznaju odgovarajucu tehniku
kojom treba da pristupe potencijalnoj zrtvi, ili da koriste kombinacije razli¢itih tehnika da bi postigli uspeh. Svest o
tehnikama koje se primenjuju prilikom ovakvih napada i oprez prilikom komunikacije sa nepoznatima moze pomoci

meti socijalnog inZenjeringa da ne postane zrtva.

Upad u IKT sistem

Upad u IKT sistem se odnosi na incident kod kojeg je napadad bez ovlaSéenja ostvario pristup sistemu ili

odredenim resursima sistema.

Otkrivanje ili neovlaséeno koriséenje privilegovanih
naloga (engl. ,,privileged account compromise")

Administratori IKT sistema zbog prirode svog posla koriste naloge koji imaju Sirok ili neograni¢en pristup
resursima sistema. Ovakvi nalozi se nazivaju privilegovani nalozi i moraju biti posebno zasticeni. U slu¢aju da

napada¢ kompromituje takav nalog i dobije prava pristupa kakva ima administrator, u mogucnosti je da izazove

ogromnu Stetu u IKT sistemu (krada, brisanje i izmena podataka, instaliranje malvera itd.).

Otkrivanje ili neovlasceno koriséenje
neprivilegovanih naloga (engl. ,,unprivileged
account compromise")

Neovlasceni pristup aplikaciji

NeovlaS¢eni pristup nekoj aplikaciji moze se ostvariti ako ta aplikacija poseduje neku ranjivost. Napadaci mogu

iskoristiti te ranjivosti da preko aplikacije sprovedu druge zlonamerne aktivnosti.
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Mreza zarazenih uredaja (engl. ,botnet")

Racunar u koji je napadac¢ ubacio specijalizovan malver koji mu omogucava kontrolu nad tim raSunarom naziva se
zombi, a u velikom broju slu¢ajeva korisnici takvih racunara nisu svesni aktivnosti koje napada& sprovodi u pozadini.
Pojam botnet odnosi se na mrezu takvih zarazenih racunara koje napada¢ moze kontrolisati bez znanja njihovih

vlasnika. Ovakve mreze raCunara napadaci koriste za DDoS napade ili slanje fiSing poruka.

Nedostupnost ili ogranicena dostupnost IKT
sistema

Medu osnovne ciljeve primene mera informacione bezbednosti je oCuvanje raspolozivosti pristupa informacijama.
Da bi narusili ovo svojstvo napadaci pribegavaju razli¢itim tehnikama koje imaju za cilj da informacije i uredaiji

postanu nedostupni legitimnim korisnicima.

Napad sa ciljem onemogucéavanja ili ometanja
funkcionisanja IKT sistema (engl. "denial-of-
service attack" - DoS)

Prilikom napada ove vrste napadaci Salju veliki broj zahteva na odabrani sistem kako bi doveli taj sistem u situaciju
da tro8i vreme obradujuci te zahteve, dok legitimni zahtevi drugih korisnika Sekaju da dodu na red. Obi¢no zahtevi
napadaca budu formulisani sa namernim greskama ili budu nepotpuni, pa napadnuti sistem troS$i vise vremena na

obradu tih zahteva.

Distribuirani napad sa ciljem onemogucavanja ili
ometanja funkcionisanja IKT sistema (engl.
"distributed denial-of-service attack" - DDoS)

Efikasnost napada koji imaju za cilj uskrac€ivanje usluge zavisi od mogucénosti napadac¢a da broj zahteva koje Salje
prema napadnutom sistemu bude veci od broja zahteva koje taj sistem moze da obradi. Ovakav kapacitet u realnim
okolnostima ne moze da se postigne sa jednog racunara, pa napadadi koriste viSe racunarskih sistema sa kojih
istovremeno izvode napad ka ciljanom sistemu. U tu svrhu napadadi moraju na internetu stvoriti mrezu radunara

koje su prethodno zarazili i koje mogu kontrolisati bez znanja njihovih vlasnika i korisnika.
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Napadi na lanac snabdevanja

Vece organizacije, koje su zeljena meta napadaca, obicno primenjuju jace bezbednosne mere pa prodor u takve
sisteme i druge zlonamerene aktivnosti nisu jednostavan zadatak. Atraktivnost takvih organizacija zbog
mogucnosti za ve€u zaradu ili izvlacenje vrednih informacija predstavlja stimulans za napadace da traze ranjivosti
gde god postoje i poku$aju da ih iskoriste. Jedna od mogucnosti je da se izvrSi napad na manje kompanije koje
isporucuju uredaje ili softver vecim organizacijama jer se pokazalo da one imaju blaze bezbednosne kriterijume (ili
nemaju dovoljnu bezbednosnu kulturu) i nemaju resurse za primenu jakinh bezbednosnih mera. Ako napadaci
uspeju da naprave proboj u sistem takve manje kompanije i umetnu svoj malver u proizvod koji e se isporuditi
vecoj organizaciji, onda ¢e ta veCa organizacija u svoj sistem implementirati i zlonamerni kéd koji ¢e napadacu
omoguciti dalji pristup. Ovakvi napadi nazivaju se napadi na lanac snabdevanja za koje postoji nekoliko primera
poslednjih godina, od kojih su neki napravili izuzetno veliku §tetu. Zbog toga se ulazu veliki napori da se uspostavi
okvir i metode za verifikaciju i sertifikaciju proizvoda kako bi se smanjili rizici od ovakve vrste napada.

Primena mera bezbednosti

Potrebno je §tititi sve §to ima vrednost za jedinicu lokalne samouprave. To mogu biti informacije, hardver, softver i
druga imovina. Sto je neka imovina vrednija to je treba vige uvati, ali pri tome treba primenjivati princip da

vrednost primenjenih mera bezbednosti ne sme prevazi¢i vrednost imovine.

Svakako treba imati na umu da se vrednost ne odnosi samo na cenu koStanja nekog uredaja ili podatka, jer i
reputacija organa javne uprave zavisi od njegove mogucénosti da svoje obaveze izvr§ava na vreme i zastiti podatke
gradana i privrede koji su mu na raspolaganju. Reputacija i poverenje se grade godinama a mogu biti naruSeni za
kratko vreme, pa je i taj aspekt potrebno uzeti u obzir prilikom procene rizika.
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Kategorije i pregled mera bezbednosti

Mere bezbednosti mogu se svrstati u tri velike grupe: fizicke, organizacione i tehnicke.

U fizitke mere bezbednosti spadaju sve mere kojima se neovlasena lica spreCavaju ili odvracaju da pristupe
nekom prostoru ili kontrolise fiziCko prisustvo. U ove mere spadaju fizicko obezbedenje, ograde, sistemi video
nadzora, alarmni sistemi, sistemi za fizicku kontrolu pristupa i sli¢no.

U organizacione (administrativne) mere spadaju sve procedure, pravila, politike i drugi dokumenti kojima se
organizuje bezbednost u nekoj organizaciji ili, u ovom slu¢aju, jedinici lokalne samouprave, uspostavljanje posebnih
organizacionih jedinica ili odredivanje osoba nadleznih za informacionu bezbednost, uspostavljanje prakse
prijavijivanja naruSavanja informacione bezbednosti, izrada procene rizika, ranjivosti i pretnji, primena najboljih
praksi, pracenje trendova, obuke i podizanje svesti zaposlenih, uklju¢ivanje informacione bezbednosti u proces

planiranja, klasifikacija i oznatavanje osetljivih podataka i slicno.

U tehnicke (logicke) mere spadaju svi tehnicki sistemi namenjeni o¢uvanju bezbednosti, kao §to su sistemi za
identifikaciju, autentifikaciju i autorizaciju48, razni uredaiji za zastitu racunarskih mreza (mrezne barijere, IPS, IDS,
WAF, ruteri itd), softveri namenjeni bezbednom koriséenju racunara (anti-malver, VPN, softveri za enkripciju i

bezbedno brisanje itd) i sli¢no.

Treba imati na umu da savrSena za$tita ne postoji, jer postoje nesavr$enosti u uredajima i protokolima, kao i
mogucnosti da zaposleni odnosno sluzbenici prave greSke. U IKT sistemima postoje mnoge bezbednosne
ranjivosti kojih ni proizvodaci uredaja i softvera nisu svesni. Zbog toga treba po pitanjima bezbednosti stalno biti
oprezan, pratiti informacije o otkrivenim ranjivostima, uspostaviti redovne obuke za zaposlene, pripremati se i u

slu¢aju potrebe reagovati brzo i efikasno.

Kratak pregled uredaja i softvera za zastitu

Mrezna barijera

Mrezna barijera (engl. ,firewall) je uredaj koji se nalazi na granici izmedu mreze (na primer, izmedu interneta i
interne racunarske mreze) i koji ima svrhu da filtrira saobracaj prema definisanim pravilima. Ovaj uredaj ima
unapred definisane kriterijume za blokiranje paketa, ali pored toga i ugradenu logiku koja prepoznaje odredene
tipove napada i moze da ih spreci. Uvakvi uredaji se veoma &esto sre¢u zbog svoje jednostavnosti i primenljivosti, a

mogu biti izvedeni i u harderskoj i u softverskoj verziji.
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Napadi na lanac snabdevanja

Vece organizacije, koje su zeljena meta napadaca, obicno primenjuju jace bezbednosne mere pa prodor u takve
sisteme i druge zlonamerene aktivnosti nisu jednostavan zadatak. Atraktivnost takvih organizacija zbog
mogucnosti za vecu zaradu ili izvlagenje vrednih informacija predstavlja stimulans za napadace da traze ranjivosti
gde god postoje i pokusSaju da ih iskoriste. Jedna od mogucnosti je da se izvr8i napad na manje kompanije koje
isporucuju uredaje ili softver vecim organizacijama jer se pokazalo da one imaju blaze bezbednosne kriterijume (ili
nemaju dovoljnu bezbednosnu kulturu) i nemaju resurse za primenu jakih bezbednosnih mera. Ako napadaci
uspeju da naprave proboj u sistem takve manje kompanije i umetnu svoj malver u proizvod koji ¢e se isporuditi
vecoj organizaciji, onda ¢e ta veca organizacija u svoj sistem implementirati i zlonamerni kéd koji ¢e napadacu
omoguditi dalji pristup. Ovakvi napadi nazivaju se napadi na lanac snabdevanja za koje postoji nekoliko primera
poslednijih godina, od kojih su neki napravili izuzetno veliku §tetu. Zbog toga se ulazu veliki napori da se uspostavi
okvir i metode za verifikaciju i sertifikaciju proizvoda kako bi se smanjili rizici od ovakve vrste napada.

Primena mera bezbednosti

Potrebno'je Stititi sve Sto ima vrednost za jedinicu’lokalne 'samouprave. To mogu biti

informacije, hardver, softver. i druga imovina. Sto je neka imovina.vrednija to je treba

viSe CGuvati, ali’pri tome treba primenijivati princip da ‘vrednost primenjenih 'mera

bezbednosti ne sme prevazici vrednost imovine.

Svakako treba imati na umu da se vrednost ne odnosi samo na cenu koStanja nekog
uredaja ili podatka, jer i reputacija organa javne uprave zavisi od njegove mogucénosti
da svoje obaveze izvr8ava na vreme i zastiti podatke gradana i privrede koji su mu na
raspolaganju. Reputacija i poverenje se grade godinama a mogu biti naruseni za
kratko vreme, pa je i taj aspekt potrebno uzeti u obzir prilikom procene rizika.
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Kategorije i pregled mera bezbednosti

Mere bezbednosti mogu se svrstati u tri velike grupe: fizicke, organizacione i tehnicke.
U fizitke mere bezbednosti spadaju sve mere kojima se neovlas€ena lica sprecavaju ili odvracaju da pristupe
nekom prostoru ili kontroliSe fizicko prisustvo. U ove mere spadaju fizicko obezbedenje, ograde, sistemi video

nadzora, alarmni sistemi, sistemi za fizicku kontrolu pristupai sli¢no.

U organizacione (administrativne) mere spadaju sve procedure, pravila, politike i drugi dokumenti kojima se
organizuje bezbednost u nekoj organizaciji ili, u ovom slucaju, jedinici lokalne samouprave, uspostavljanje posebnih
organizacionih jedinica ili odredivanje osoba nadleznih za informacionu bezbednost, uspostavljanje prakse
prijavljivanja naruSavanja informacione bezbednosti, izrada procene rizika, ranjivosti i pretnji, primena najboljih
praksi, pracenje trendova, obuke i podizanje svesti zaposlenih, uklju¢ivanje informacione bezbednosti u proces

planiranja, klasifikacija i oznacavanje osetljivih podataka i sli¢no.

U tehnicke (logitke) mere spadaju svi tehnicki sistemi hamenjeni ocuvanju bezbednosti, kao §to su sistemi za
identifikaciju, autentifikaciju i autorizacijufsrazni uredaji za zastitu racunarskih mreza (mrezne barijere, IPS, IDS,
WAF, ruteri itd), softveri namenjeni bezbednom koriséenju racunara (anti-malver, VPN, softveri za enkripciju i

bezbedno brisanje itd) i sli¢no.

Treba imati na umu da savr§ena zastita ne postoji, jer postoje nesavrSenosti u uredajima i protokolima, kao i
mogucnosti da zaposleni odnosno sluzbenici prave greSke. U IKT sistemima postoje mnoge bezbednosne
ranjivosti kojih ni proizvodaci uredaja i softvera nisu svesni. Zbog toga treba po pitanjima bezbednosti stalno biti
oprezan, pratiti informacije o otkrivenim ranjivostima, uspostaviti redovne obuke za zaposlene, pripremati se i u

slu¢aju potrebe reagovati brzo i efikasno.

Kratak pregled uredaja i softvera za zastitu

Mrezna barijera

Mrezna barijera (engl. ,firewall) je uredaj koji se nalazi na granici izmedu mreze (na primer, izmedu interneta i
interne racunarske mreze) i koji ima svrhu da filtrira saobracaj prema definisanim pravilima. Ovaj uredaj ima
unapred definisane kriterijume za blokiranje paketa, ali pored toga i ugradenu logiku koja prepoznaje odredene
tipove napada i moze da ih spreci. Uvakvi uredaji se veoma &esto sre¢u zbog svoje jednostavnosti i primenljivosti, a

mogu biti izvedeni i u harderskoj i u softverskoj verziji.

48 Identifikacija se odnosi na predstavljanje korisnika sistemu (na primer, korisnickim imenom). Autentifikacija (ponekad se koristi i izraz
autentikacija) znaci pruzenje dokaza sistemu o identitetu korisnika (na primer, unosenjem lozinke). Nakon toga, sistem proverava §ta taj korisnik ima
prava da radi u sistemu i autorizuje ga (omogucava mu da koristi odredene uredaje ili da pristupi odredenim aplikacijama i podacima u sistemu).
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WAF

Web Application Firewall (WAF) je uredaj koji ima namenu da zastiti veb stranicu od specijalizovanih napada koji
imaju za cilj pristup restriktivnim delovima sajta, izmenu veb stranica, postavljanje zlonamernih sadrzaja i sli¢no.

Ovim uredajem se §titi kako sadrzaj veb stranice tako i korisnici koji pristupaju stranici.

IPS i IDS

Intrusion Prevention System (IPS) i Intrusion Detection System (IDS) su uredaji koji se postavljaju u sistem kako
bi otkrili uljeze na osnovu predefinisanih modela i na osnovu informacija o ponaSanju korisnika sistema u
prethodnom periodu. Ovi uredaji po postavljanju u neki sistem moraju da produ neki period ucenja kako bi
prepoznali uobi¢ajeno ponaSanje korisnika sistema i u tom periodu im je potrebna asistencija nekog
administratora. Razlika izmedu IPS i IDS je u tome §to se IPS postavlja na liniju toka saobracaja i poseduje i
mogucnost prekida saobracaja u slu¢aju da identifikuje neregularno ponasanje, dok se IDS postavlja paralelno liniji

toka saobracaja i samo daje alarme u slu€aju detekcije neregularnog ponasanja.

SIEM

Security Incident and Event Management (SIEM) je platforma u koju se u realnom vremenu slivaju podaci sa
razli¢itih uredaja, ne samo uredaja koji su implementirani iz razloga bezbednosti veé i sa razli¢itih servera, raCunara
krajnjih korisnika i mreznih uredaja. SIEM sistem vrSi obradu svih informacija i pravi njihovu korelaciju po vremenu i

iz svih dobijenih informacija izvlaci zaklju¢ke o incidentima ili pretnjama sistemu.

Anti-malveri (engl. ,anti-malware*)

Sluze za detekciju i uklanjanje ili onemogucavanije dejsta raznih vrsta malvera (virusa, crva, trojanaca itd). Osnovni
rezim rada im je da uporeduju podatke iz memorije (operativne ili masovne) sa svojom bazom podataka i ako nadu
poklapanje sprovode zadatu aktivnost (ha primer, stavljaju malver u karantin ili ga brigu). Postoji i drugi rezim rada
anti-malver softvera koji proverava da li u sistemu postoje obrasci ponaSanja tipi¢ni za malvere i ako pronadu
takve obrasce uklju¢uju alarm i sprovode zadate aktivnosti. Ovaj rezim rada naziva se heuristicki ili bihejvioralni.

Kako se svakodnevno pojavi veoma veliki broj novih malvera i njihovih varijanti i podvarijanti, neophodno je redovno

raditi azuriranje baze anti-malver softvera.

Cesto se za ovaj proizvod upotrebljava i termin anti-virus.
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Anti-spajveri (engl. ,anti-spyware*)

Kao 8to je ve€ objasnjeno, $pijunski softveri su specijalizovani malveri koji, kad se aktiviraju na raCunaru zrtve,
prikupljaju informacije o njenom ponasanju i aktivnostima i Salju te informacije napadacu koji kontrolise Spijunski
softver. Anti-spajver softveri prepoznaju malvere ovog tipa i onemogucavaju njihovo delovanije.

Mere bezbednosti na radnom mestu

Razdvajanje poslovnog i privatnog

Veoma Cesto se sluzbene i privatne informacije mes$aju, §to predstavlja rizik jer kompromitacijom privatnih uredaja

i naloga napadac¢ ima pristup i sluzbenim informacijama i obrnuto.

Cuvanje tajnosti lozinki

Sluzbenici imaju obitaj da medusobno dele korisni¢ka imena i lozinke ili da ih ostavljaju zapisane na papiricima na
lako dostupnim mestima. Na ovaj nacin dolaze u rizik da njihovi nalozi budu zloupotrebljeni.

Zakljuéavanje racunara prilikom izlaska iz
kancelarije

Radunar se moze zakljucati jednostavhom kombinacijom tastera, nakon ¢ega je potrebno uneti lozinku radi
otkljuGavanja. Ovu meru sluzbenici treba da primenju ¢ak i kada iz kancelarije izlaze na kratko.

Jasno oznac¢avanje dokumenata

Svi sluzbenici treba striktno da primenjuju propise koji vaze za dokumente sa oznakama tajnosti. OznaCavanjem
dokumenta daje se svim ostalim radnicima jedinice lokalne samouprave jasna poruka kako sa tim dokumentom
treba postupati.
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Politika ,,¢istog stola“

Pre napustanja kancelarije sa stola treba skloniti sve papirne dokumente koji sadrze osetljive informacije. Time se

sprecava da neko ko ima pristup stolu bude u moguénosti da dode do vaznih informacija.

Brisanje prenosnih medija

Sa svakog prenosnog medija koji treba da se upotrebi van jedinice lokalne samouprave prethodno moraju biti
obrisani podaci na bezbedan nacin. Kao §to postoje dostupni alati koji mogu da vrate podatke koji nisu bezbedno
obrisani, tako postoje i dostupni alati za bezbedno brisanje koji onemogucavaju takve akcije.

Pazljiva upotreba tudih i nepoznatih prenosnih
medija
Prenosni mediji mogu biti opasni jer se na njima mogu nalaziti malveri.aglj\la svoj uredaj sme se povezivati samo

prenosni medij za koji se zna poreklo, a i u tom slu¢aju potrebno ga je proveriti nekom anti-malver softverom pre

koris¢enja. Takode je potrebno iskljuciti opciju automatskog izvréavanja prilikom povezivanja eksternih uredaja.®®

Primena principa ,potrebno da zna”

Princip ,potrebno da zna” odnosi se na davanje drugim osobama onoliko informacija koliko je potrebno da znaju da
bi mogle da realizuju neku aktivnost. Ovaj princip se narogito odnosi na davanje informacija saradnicima van

jedinice lokalne samouprave.

Zastita sluzbene adrese elektronske poste

Sluzbena adresa elektronske poSte ima svoju ulogu samo za sluzbenu komunikaciju i za pristup nalozima koji se
koriste za sluzbene potrebe. Sluzbena adresa elektronske poste ne koristi se za privatne potrebe.

Paznja prilikom vodenja sluzbenih razgovora

Vodenje razgovora o sluzbenim stvarima u situacijama kada treCa lica mogu da ¢uju razgovor moze dovesti do
odavanija osetljivih informacija. Uvek kada se vode sluzbeni razgovori, bez obzira da li se razgovor vodi na fizickoj
lokaciji ili putem nekog sredstva komunikacije, treba biti oprezan i ne iznositi informacije koje mogu ugroziti
bezbednost.

49 Jedan od nagina na koji kriminalci pokusavaju da instaliraju malver u neki racunarski sistem je da ga snime na prenosni medij i pokus$aju da prevare
nekog od sluzbenika da taj medij (najsesée USB memoriju) ubaci u svoj ragunar, nakon éega malver treba automatski da se izvrsi. Cesto kriminalci
pribegavaju metodi da USB memoriju ostave na mestu na kojem ¢e ga pronaci neki od sluzbenika (na primer, bace ga na pod u hodniku u jedinici
lokalne samouprave ili ostave na stolu u pekari u koju ¢esto svracaju sluzbenici) u nadi da ¢e ga neko povezati na racunar u svojoj kancelariji da proveri
da li pripada nekom od kolega. 50 Zbog velikog rizika u nekim organizacijama je zabranjena upotreba USB memorija na uredajima koji su povezani na
IKT sistem.
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Mere bezbednosti tokom sluzbenog putovanja

Zastita kartica

Uvek, a posebno u nepoznatoj sredini treba voditi raCuna prilikom koriS¢enja kartica i unoSenja PIN-a kako ne bi
doslo do moguénosti zloupotrebe. Kriminalci pokusavaju da aktiviraju beskontaktne kartice i snime podatke kako bi
ih zloupotrebili, pa je korisno drzati kartice u futrolama koje spre&avaju njhovo aktiviranje i vaditi ih iz futrola samo
prilikom upotrebe.

Nosenje samo neophodnih podataka

Mobilni uredaiji su uvek u riziku od krade, a posebno je opasno ako sa uredajem budu ukradeni osetljivi podaci koji se

na njima nalaze. Na put treba nositi samo zaista neophodne podatke i dodatno ih zastititi Sifrovanjem.

Mere bezbednosti na javhom mestu

Iskljucivanje bluetooth konekcije

Bluetooth konekcija je pogodna za brzu organizaciju razmene podataka, ali je i podlozna raznim vrstama napada.
Zbog malog dometa Bluetooth konekcije napadadi moraju prici blizu svojoj potencijalnoj zrtvi, pa je jedna od mera
bezbednosti da se na javnim mestima na kojima se okuplja veéi broj ljudi ova vrsta konekcije iskljuci.

Izbegavanje koriSéenja otvorenih bezi¢nih mreza

Za pristup otvorenim bezi¢nim mrezama nije potrebno posedovanje bilo kakvih kredencijala, ali je i komunikacija
svih povezanih korisnika otvorena i dostupna bilo kome ko se nalazi u dometu pristupne tacke. Na otvorene mreze
na javnim mestima treba se povezivati samo ako je povezivanje neophodno i ako nema drugih mogucnosti, a i tada
ne treba pristupati nalozima i unostiti lozinke.

Bezbednost podataka

Primenjene mere bezbednosti imaju za cilj da obezbede tri osnovna bezbednosna svojstva:

« tajnost - podrazumeva da su podaci ili drugi resursi dostupni samo
ovlaséenim osobama,

« integritet — podrazumeva da podatke mogu menjati samo ovlascene osobe i

« raspolozivost — podrazumeva da ovlaséene osobe podacima ili drugim

resursima mogu pristupati uvek kada su im potrebni.

Za ova tri bezbednosna svojstva se Cesto koristi naziv CIA trijada prema akronimu na engleskom jeziku
(confidentiality, integrity i availability).
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Klasifikacija podataka

Podaci se razlikuju po znacCaju. Dok neki podaci mogu
slobodno da se objavljuju javno, postoje podaci koje je
potrebno da zna samo mali broj ovlascenih lica i koji se moraju
dodatno Stititi.

Iz tih razloga primenjuje se klasifikacija podataka — svrstavanje podataka u odredenu kategoriju, pri ¢emu svaka

kategorija podrazumeva primenu odredenih mera zastite.

Mere zastite koje ¢e se primeniti zavise od znacaja podatka i oblika u kojem se nalazi (elektronskom ili fizickom —
npr. papirnom) i primenjuju se u procesima obrade, Cuvanja i prenosa podataka, a najceSée se primenjuju mere
kriptozastite (Sifrovanje) prilikom prenosa i Cuvanja, kontrola pristupa, obrada i Guvanje na odvojenim ili zagticenim

uredajimaii sli¢no.

Zakonom o tajnosti podataka51uredeno je odredivanje i zastita tajnih podataka. Po ovom Zakonu, tajni podatak je
podatak od interesa za Republiku Srbiju koji je odreden i oznaten odredenim stepenom tajnosti, a Cijim
otkrivanjem neovlaséenom licu bi nastala Steta po interese Republike Srbije. Odredivanje tajnosti podatka vrse
ovlaséena lica, izmedu ostalih rukovodioci organa javne vlasti (ukljucujuci rukovodioce organa jedinica lokalne
samouprave) i lica zaposlena u organu javne vlasti koja je za odredivanje tajnosti podataka pismeno ovlastio

rukovodilac tog organa.

Tajnipodatak moze imati jedan od sledecih stepenatajnosti:

JDRZAVNA TAINA", koji se odreduje radi spreGavanja nastanka neotklonjive teske

Stete po interese Republike Srbije;

»STROGO POVERLIJIVQ", kaji se odreduje radi spreCavanja nastanka teske Stete po
interese Republike Srbije;

LLOVERLIIVOY, koji se odreduje, radi spreCavanja. nastanka  Stete po .interese
Republike Srbije;

LINTERNO", koji se odreduje. radi, spreCavanja nastanka Stete za rad, odnosno

obavljanje'’zadataka i poslova organa javne vlasti koji inje odredio.

Pristup tajnim podacima dozvoljen je licima koja poseduju odgovarajuci bezbednosni sertifikat, koji se dobija nakon

bezbednosne provere koju sprovodi nadlezni organ.

51 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2009/104/7
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Sajber higijena

Koncept sajber higijene odnosi se na rutinsko sprovodenje preventivnih bezbednosnih mera, kao Sto se rutinski
peru ruke radi oCuvanja zdravlja. U sustini, sajber higijena obuhvata osnovne bezbednosne prakse koje treba
redovno da sprovode sva sluzbena lica koja imaju pristup IKT sistemu, od sluzbenika sa neprivilegovanim
nalozima, preko administratora IKT sistema do rukovodilaca, kako bi se smanjile mogucnosti za bezbednosne

incidente koji mogu naneti Stetu jedinici lokalne samouprave.

U nastavku su navedene neke od mera sajber higijene, koje nisu komplikovane i ne zahtevaju veliko tehnicko
znanje, ali je bitno da se sprovode uvek kada je potrebno. Cilj je da primena ovih mera ude u naviku i postane
normalna praksa, a ne da se o njima posebno razmislja i prave planovi. Ako se ovaj cilj ostvari kod svih sluzbenika
koji imaju pristup IKT sistemu jedinice lokalne samouprave onda ¢e i taj sistem biti mnogo bezbedniji, ali ¢e biti

bezbedniji i ovi sluzbenici, jer Ce steCene navike primenijivati i prilikom upotrebe privatnih uredaja i podataka.

Iskljucéivanje bluetooth konekcije

Poizvodadi softvera i uredaja su u stalnom procesu preispitivanja bezbednosti njihovih proizvoda i izrade
poboljSanja kako bi se eliminisale uocene ranjivosti. Ova poboljSanja se korisnicima njihovih proizvoda isporu¢uju u
obliku zakrpa (engl. ,patches®) ili azuriranja (engl. ,updates®), pri ¢emu se zakrpe obi¢no izraduju za reSavanje
jednog problema (po pravilu bezbednosne prirode), dok azuriranja sadrze veci broj poboljsanja ukljucujuci i

reSavanje bezbednosnih ranjivosti.

Objavljene zakrpe i aZuriranja treba Sto pre instalirati jer je sa zakrpama i azuriranjima objavljena i informacija o
ranjivostima, pa napadaci nakon toga krecu u potragu za sistemima koji ih jo§ uvek nisu instalirali kako bi ih napali.
Za najveci broj korisnika najbolja opcija je uklju€ivanje automatskog azuriranja, kada sistem samostalno proverava

postojanje zakrpe ili azuriranja i automatski ih instalira.

Redovno pravljenje rezervih kopija podataka (engl.
backup)

Redovno pravljenje rezervnih kopija vaznih podataka je jedna od osnovnih mera sajber higijene. Pri pravljenju
rezervnih kopija treba voditi raGuna o nadinu i lokaciji njjhovog ¢uvanja, kao i redovno proveravati upotrebljivost

rezervnih kopija. Rezervne kopije se nikada ne Cuvaju na istoj lokaciji sa podacima koji su u upotrebi.
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KoriSéenje jakih i posebnih lozinki

Definisanje i dosledna primena politike bezbedne upotrebe lozinki je veoma bitna za jedinicu lokalne samouprave
jer smanjuje mogucnosti za bezbednosni incident, ali je bitna i za svakog pojedinca u zastiti licnih podataka.
Politikom bezbedne upotrebe lozinki definisSu se:

- minimalna (a po potrebi i maksimalna) duzina lozinke,

. zahtevana snaga lozinke (upotreba malih i velikih slova, brojeva i specijalnih
karaktera),

« maksimalni period do izmene lozinke,

« period u kojem korisnik ne moze prilikom izmene uneti lozinku koju je ve¢ koristio
itd.

Primena navedenih ograni¢enja moze se tehnicki kontrolisati, ali postoje i mere bezbednosti koje se ne mogu
kontrolisati i za koje sluzbenici moraju imati svest da treba da ih primenjuju (na primer, da ne koriste istu lozinku za
pristup sluzbenom nalogu i privatnom nalogu na internetu).

Koriséenje multifaktorske autentifikacije

Jo§ bezbedniji nacin za kontrolu pristupa sistemu ili prostoru je upotreba multifaktorske autentifikacije. Kod
ovakvog koncepta potrebno je sistemu pruziti dokaze iz viSe skupova faktora na osnovu kojih ¢e sistem utvrditi da
je sluzbenik koiji zeli da ostvari pristup zaista onaj za kojeg se predstavlja korisni¢kim imenom.

Faktori mogu pripadati nekom od sledecih skupova:

. &taznam (lozinke, PIN-ovi i drugo se moze zapamtiti),

. &taimam (pametna kartica, token, mobilni telefon i drugo §to se moze posedovati)
i

. Stajesam (biometrijske karakteristike osobe kao §to su otisak prsta, sken lica,
odredeni pokret, glas i slicno).

Kod multifaktorske autentifikacije dokazi se mogu pruziti iz dva ili tri skupa faktora (pa shodno tome postoje
dvofaktorska i trofaktorska autentifikacija), ali nije dozvoljeno koristiti dva ili vise dokaza samo iz istog skupa (na
primer, ne smatra se bezbednim ako se u procesu autentifikacije trazi samo unos lozinke i PIN-a).

Odgovornost i priprema sluzbenika

Prvu liniju odbrane svake jedinice lokalne samouprave drze njeni sluzbenici. Sluzbenici su najcesce i meta prve faze
napada tokom koje napadaci nastoje da instaliraju malver u IKT sistem organizacije ili da dobiju informacije koje ce
omoguditi nastavak i prosirenje napada na tu organizaciju.
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Kako bi se smanjile moguénosti za nastanak bezbednosnog incidenta i povecale sposobnosti da se na njega
pravovremeno i adekvatno reaguje, sluzbenici u jedinicama lokalnih samouprava moraju redovno sprovoditi
osnovne mere zastite, znati da prepoznaju kada dode do incidenta i znati kako da postupaju nakon toga. Mere

zastite IKT sistema propisane Zakonom o informacionoj bezbednosti odnose se, izmedu ostalog, i na:

« uspostavljanje organizacione strukture, sa utvrdenim poslovima i odgovornostima
zaposlenih, kojom se ostvaruje upravljanje informacionom bezbednoscu u okviru
operatora IKT sistema,

« obezbedivanje da lica koja koriste IKT sistem odnosno upravljaju IKT sistemom
budu osposobljena za posao koji rade i razumeju svoju odgovornost,

« identifikovanje informacionih dobara i odredivanje odgovornosti za njihovu zastitu,

« utvrdivanje odgovornosti korisnika za za$titu sopstvenih sredstava za

autentifikaciju.

Zbog toga je vazno da svaka jedinica lokalne samouprave, ma koliko bila mala ili velika, pripremi plan za reagovanje

u slu¢aju incidenata, obuci svoje zaposlene i redovno im podize bezbednosnu svest.

Od svakog sluzbenika se oCekuje da na svaki problem koji primeti obrati duznu paznju i preduzme razumne mere
radi otklanjanja problema koji bi mogli imati negativan uticaj ako se ne otklone blagovremeno i na odgovarajuci
nacin. Od sluzbenika se takode oCekuje da pokazu duznu marljivost u otkrivanju uzroka problema i preduzimanja

svih potrebnih aktivnosti kako bi se sli¢ni problemi sprecili u budu¢nosti.

Kljuénu ulogu u pripremi sluzbenika imaju obuke i radionice za podizanje bezbednosne svesti. Ove aktivnosti
nemaju veliki efekat ako se sprovedu samo jednom, ve€ moraju biti organizovane kao kontinuiran proces. Obuke i
radionice moraju biti obavezne za sluzbenike i obuhvatiti sve koji imaju pristup IKT sistemu. Jedino takvom

organizacijom Ce se znanje i spremnost sluzbenika obnavljati i unapredivati na sistemski nacin.

Odgovornost rukovodilaca i
odgovornih lica

Rukovodioci i odgovorna Iica52imaju obavezu da primenjuju sve propisane bezbednosne mere kao i svi ostali
sluzbenici, ali njihova odgovornost je veca jer e zaposleni slediti njihov primer i revnost — ako oni ne primenjuje
propisane bezbednosne mere, ni ostali sluzbenici nece to smatrati neophodnim ve¢ samo kao jednu od mnogih
obaveza. Ako dode do bezbednosnog incidenta radnici ¢e od rukovodioca traziti misljenje, savet i odluku u situaciji
kada je potrebno brzo donositi odluke i delovati smireno. Jedinica lokalne samouprave moze imati velike posledice
ako u toj situaciji rukovodilac ne moze da ostvari dobru komunikaciju sa svojim radnicima i nema pravo reSenje

zbog svog loSeg odnosa prema bezbednosnim merama i neadekvatne pripremljenosti za krizne situacije.

52 Rukovodilac i odgovorno lice mogu biti ista osoba
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Zakon o informacionoj bezbednosti propisuje i kaznene odredbe prema jedinicama lokalne samouprave i

odgovornim licima u njima i to u slede¢im slu¢ajevima:

« ako se ne izvrSi upis u evidenciju IKT sistema od posebnog znaCaja u
predvidenom roku,

. ako se ne donese Akt o bezbednosti IKT sistema,

« ako se ne primene mere zastite odredene Aktom o bezbednosti IKT sistema,

« ako se ne izvrSi provera uskladenosti primenjenih mera zastite odredenih Aktom
0 bezbednosti IKT sistema,

« ako se ne dostave statisti¢ki podaci o incidentima,

« ako se ne postupi po nalogu inspektora za informacionu bezbednost u
ostavljenom roku,

« ako se ne dostavi obavestenje o incidentu u IKT sistemu,

« ako se ne dostavljaju obavestenja o bitnim dogadajima u vezi sa incidentom i

aktivnostima koje preduzimaju do prestanka incidenta,

« ako se ne dostavi zavrsni izvestaj o incidentu u predvidenom roku.

Zadaci i nadleznost tehnickih lica

U svakoj organizaciji tehnic¢ka lica su uklju¢ena u procese zastite IKT sistema i informacija koje se u njemu nalaze. U
sluc¢aju bezbednosnog incidenta u IKT sistemu, tehniCka lica su prva koja ¢e zaposleni kontaktirati kako bi se
problem resio. Njihov zadatak u tom slucaju je da sagledaju pravo stanje stvari i odmah reaguju sa primenom
osnovnih mera radi spreGavanja daljeg Sirenja incidentasislstovremeno, treba da procene razmere i vrstu incidenta i

o incidentu obaveste koga treba, ako je potrebno.

Ne mogu se sva tehnicka lica smatrati ekspertima za sajber bezbednost i u vec€ini sluSajeva ona to i nisuy, ali sva
tehnic¢ka lica u svom poslu moraju redovno primenijivati bezbednosne mere, kao i ostali sluzbenici. Time oni Stite

sistem, ali i daju primer drugima kako treba da razmisljaju i rade.

53 Aktivnosti koje mogu sprovesti tehni¢ka lica u takvim situacijama su izolacija uredaja obuhvacéenih incidentom, izrada njihovih sistemskih kopija
radi kasnije analize, njihova reinstalacija sa prethodno uradenih bezbednih sistemskih kopija i sli¢no.
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Bezbednosni plan (Plan reagovanja na
incidente)

Jedna od mera zastite propisana Zakonom o informacionoj bezbednosti je prevencija i reagovanje na bezbednosne
incidente. Uredba o blizem uredenju mera zastite informaciono-komunikacionin sistema propisuje sledece

obaveze jedinici lokalne samouprave po pitanju ove mere:

« utvrdivanje procedura kojima se definiSu odgovorna lica zaduzena za prevenciju i
reagovanije, plan postupanja u slu¢aju opasnosti od nastanka bezbednosnih
incidenata ili nastanka bezbednosnih incidenata, obavezu vodenja evidencije o
preduzetim aktivnostima, obavezu izveStavanja i razmenu informacija o
bezbednosnim slabostima IKT sistema, incidentima i pretnjama,

« Obavezivanje svih zaposlenih i pruzalaca usluga da odgovornom licu zaduzenom
za prevenciju i reagovanje bez odlaganja prijavljuju bezbednosne slabosti, pretnje i
incidente u IKT sistemu,

« odredivanje odgovornog lica za obaveStavanje nadleznih organa o incidentimau
IKT sistemu koji mogu da imaju znacajan uticaj na naruSavanje informacione
bezbednosti,

« definisanje i primena procedura koje treba da obezbede procese za identifikaciju,

prikupljanje i Cuvanje informacija koje mogu da posluze kao dokaz radi pokretanja

disciplinskog, prekrsajnog ili krivicnog postupka.

Model Akta o bezbednosti IKT sistema koji je pripremio Nacionalni CERT predlaze usvajanje sledec¢ih procedura:

« procedura za pripremu i planiranje odgovora na incidente,

« procedura za nadgledanje, detekciju, analizu i izveStavanje o dogadajima i
incidentima u vezi sa bezbedno§cu informacija,

» procedura za zapisivanje aktivnosti u okviru upravljanja incidentima,

« procedura za postupanje sa sudskim dokazima,

. procedura za ocenjivanje i odlucivanje o dogadajima u okviru bezbednosti
informacija i ocenjivanje slabosti u pogledu bezbednosti informacija,

« procedura za odgovaranje na incidente, oporavak od incidenta i komunikaciju sa

eksternim ili internim osobama ili organizacijama.

Sve navedeno moze biti uklju¢eno u jedinstven bezbednosni plan. Ovaj plan mora biti odobren od strane
rukovodioca jedinice lokalne samouprave i redovno, a po potrebi i vanredno proveravan i unapredivan. Zaposleni u
jedinici lokalne samouprave moraju biti upoznati sa ovim planom i moraju se organizovati redovne vezbe kako bi
svaki sluzbenik znao svoje duznosti i odgovornosti. Cesto se degava da prilikom reagovanja na bezbednosne
incidente nastupe situacije mimo okvira bezbednosnog plana, pa se u tim slu¢ajevima moraju brzo donositi i

sprovoditi odluke uz preciznu komunikaciju svih koji su uklju¢eni u proces reagovanja.

58




Praksa pokazuje da u sluCajevima bezbednosnih incidenata planiranje, kreiranje svesti o rizicima i potrebnim
postupcima i uvezbavanje imaju krucijalnu vaznost za saradnju zaposlenih i uspesSno reagovanje na situacije koje

bezbednosni plan ne predvida.

U vezi sa bezbednosnim planom potrebno je pomenutii mere zastite koje obezbeduju kontinuitet obavljanja posla u
vanrednim okolnostima i koje u skladu sa Zakonom o informacionoj bezbednosti treba da budu definisane u Aktu o
bezbednosti IKT sistema. Ove mere se odnose na pripremu i postupanje u vanrednim situacijama kao §to su
zemljotresi, pozari, velike havarije i slicno, ali i uspesni sajber napadi koji imaju uticaj na podatke u IKT sistemu
jedinice lokalne samouprave u meri da ti podaci viSe nisu dostupni, upotrebljivi ili pouzdani. Neke od mera kojima se

obezbeduje kontinuitet poslovanja su:

« izrada Plana za obezbedenje kontinuiteta poslovanja i Plana oporavka od
nezeljenih dogadaja,

« odredivanje odgovornih lica,

« uspostavljanje rezervnih lokacija za rad,

« obezbedenje rezervnih komunikacija i napajanja,

« nabavkai priprema rezervnih uredaja,

« priprema kopija potrebne dokumentacije u vezi IKT sistema,

« izradai Guvanje sistemskih kopija,

« izradeiCuvanje rezervnih kopija podataka,

« definisanje procedure za instalaciju i konfigurisanje uredaja i servisa itd.

Samoprocena spremnosti

U Prilogu 4 je dat upitnik koji sluzi za samostalnu procenu ispunjenosti zakonskih obaveza i spremnosti za
54
upravljanje incidentima u IKT sistemu. Upitnik sluzi i kao podsetnik na obaveze koje lokalna samouprava ima, ali

moze i dati smernice za planiranje najnuznijih aktivnosti za zastitu IKT sistema.

Upitnik je namenijen internoj upotrebi u jedinici lokalne samouprave. Popunjeni upitnici ne smeju se objavljivati i deliti

sa licima van jedinice lokalne samouprave.

54 Napomena: ovaj upitnik nije u vezi sa obrascem za samoprocenu IKT sistema od posebnog znacaja ¢ija je izrada predvidena Strategijom razvoja
informacionog drustva i informacione bezbednosti u Republici Srbiji za period od 2021. do 2026. godine
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Reagovanje u slu¢aju incidenta

Identifikacija incidenta

Neke incidente je jednostavno primetiti, kao na primer DDoS napad tokom kojeg se ne moze pristupiti internet
stranici ili ransomver napad kada se na ekranu pojavi poruka kojom napadaci obaveStavaju zrtvu da su fajlovi
Sifrovani i da ¢e klju¢ za desifrovanje poslati nakon uplate otkupa. Druge napade je veoma te8ko primetiti, kao na
primer delovanje APT grupa55koje raspolazu znacajnim znanjem i resursima, a &iji je cilj da §to duze ostanu

neprimeceni u napadnutom sistemu i preuzimaju informacije iz njega.

Sluzbenici mogu posumnjati da je bezbednosni incident u toku ako se na njihovom uredaju deSava ne$to od

sledeceg:

« nemogucénost pristupa uredaju ili podacima na njemu,

« neocekivano gasenie ili blokiranje uredaja,

« usporen rad uredaja,

« isklju¢ivanje programa za zastitu (anti-malver programaii sli¢nih),
« smanjenje slobodnog memorijskog prostora,

« porast koliGine saobracaja ka internetu,

« ucestalo pojavljivanje reklamnih poruka,

« izmene u konfiguraciji pretrazivaca itd.

Navedeni indikatori nisu siguran znak da je zaista u pitanju bezbednosni incident, ali svakako treba da podstaknu

sluzbenika daih ispita i potrazi pomo¢ stru¢ne osobe u slu¢aju potrebe.

Reagovanje nakon uo¢éenog incidenta

Po utvrdivanju da je incident u toku treba odmah krenuti sa postupcima kojima Ce se zaustaviti njegovo dalje Sirenje
i ogranigiti Steta. Osnovno pravilo za reagovanje na incidente, posebno u prvim trenucima nakon saznanja da se
nesto loSe deSava u sistemu, jeste da se ne sme paniciti jer je tada neophodno da se razmisli i donesu ispravne
odluke za kratko vreme. U tim situacijama mnogo pomaze napisan i uvezban bezbednosni plan, jer daje jasne
smernice sluzbenicima kako da reaguju i svoje zadatke obave na efikasan nacin, Cime Ce se stvoriti uslovi da se

funkcionisanje vrati u normalan tok za najkrace moguce vreme.

Reagovanje na incident ne sme da bude sporo i konfuzno, jer moze da dovede do Sirenja incidenta i vece Stete, ali
ne sme da bude ni prebrzo i pani¢no (na primer, neselektivno isklju¢ivanje napajanja svim uredajima, neselektivno
brisanje fajlova sa diskova ili instaliranje neproverenih programa za zastitu sistema ili vracanje podataka).
Komunikacija i koordinacija mora da postoji u slu¢aju incidenta i korisnici IKT sistema ne smeju samostalno donositi

i sprovoditi odluke bez konsultacija sa odgovornim i stru¢nim licima nadleznim za reagovanje na incident.

55 Napredne trajne pretnje (engl. ,Advanced Persistent Threat* — APT). Objasnjenje je dato ranije u tekstu.
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Treba voditi raCuna i o izboru sredstva za komunikaciju u slu¢aju bezbednosnog incidenta, jer neki od ustaljenih
nacina komunikacije (na primer, poruke elektronske poste) mogu biti kompromitovani i praceni od strane

napadaca.

Prijava incidenta

Veoma je bitno da nakon uo¢enog incidenta brzo bude obaveSteno odgovorno lice za prevenciju i reagovanje, koje

od tog trenutka koordinira realizaciju svih predvidenih aktivnosti u skladu sa usvojenim planom.

U tekstu je vec objasnjeno da su jedinice lokalne samouprave u obavezi da odredene bezbednosne incidente u
svojim IKT sistemima prijavljuju Nadleznom organu ili Nacionalnom CERT-u i nagin na koji se ove prijave dostavljaju.
Takode, navedena je i obaveza dostavljanja obaveStenja o bitnim dogadajima u vezi sa incidentom i aktivnostima

koje preduzimaju do prestanka incidenta.

Mogucnosti za podrsku i pomoé

Po prilemu prijave incidenta, Nacionalni CERT u skladu sa svojim nadleznostima prikuplja, analizira i razmenjuje
informacije o incidentu, nakon ¢ega stupa u kontakt sa jedinicom lokalne samouprave u kojoj se desio incident i, po
potrebi, priprema predlog preporuka za postupanje. U slu¢aju incidenata nivoa opasnosti ,visok® i ,veoma visok",

koordinacija reagovanja na incident vrsi se u saradnji sa Nadleznim organom i drugim organima.

Jedinica lokalne samouprave moze angazovati treca lica za pomo¢ u reSavanju incidenta ako nema dovoljno
internih kapaciteta da samostalno resi incident. Ova pomo¢ moze ukljucivati konsultacije o naCinima za reSavanje

incidenta, ili daljinsko povezivanje ili izlazak stru¢nih osoba na lice mesta radi neposrednog reSavanja incidenta.

NajceSce se pomo¢ trazi od drugih organizacija sa kojima jedinica lokalne samouprave ve¢ ima ugovorenu ili je u
proslosti imala uspesSnu saradnju, a pre svih od onih koji su jedinici lokalne samouprave isporucili opremu za zastitu
IKT sistema ili uredaje koji su napadnuti. Ako ni te organizacije ne mogu da reSe incident, potrebne usluge mogu
pruziti Posebni CERT-ovi registrovani kod Nacionalnog CERT-a i druge specijalizovane kompanije koje se bave

zaStitom IKT sistema.

Odluke se svakako moraju doneti brzo jer postoji moguénost da neke posledice ne mogu da se otklone ako prode

dovoljno dugo vremena.
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Saradnja sa nadleznim organima

U Krivicnom zakoniku Republike Srbijesspostoji posebna glava koja se odnosi na krivicna dela u oblasti bezbednosti

racunarskih podataka. U krivicna dela koja pripadaju ovoj oblasti spadaju:

« OStecenje racunarskih podataka i programa

- Radunarska sabotaza

« Pravljenje i unoSenje racunarskih virusa

« Racunarska prevara

« NeovlaSceni pristup zasticenom racunaru, raunarskoj mrezi i elektronskoj
obradi podataka

« Sprecavanje i organiCavanje pristupa javnoj raCunarskoj mrezi

« Neovlaséeno koris€enje racunara ili ratunarske mreze

« Pravljenje, nabavljanje i davanje drugom sredstava za izvrSenje krivi¢nih dela

protiv bezbednosti racunarskih podataka

Pored navedenog, krivicna dela koja spadaju u visokotehnoloski kriminal mogu se odnositi i na druge oblasti kao
§to su sloboda i prava ¢oveka i gradanina, polne slobode, javni red i mir, ustavno uredenje i bezbednost Republike
Srbije, intelektualna svojina, imovina, privreda i pravni saobracaj, ako se kao objekat ili sredstvo izvr§enja krivicnih
dela javljaju racunari, racunarski sistemi, raGunarske mreze i racunarski podaci, ili ako se zbog nadina izvrSenja ili

upotrebljenih sredstava mogu smatrati krivicnim delima visokotehnoloskog kriminala.

U slu¢aju da se bezbednosni incident moze kvalifikovati kao krivicno delo, potrebno je podneti prijavu u policijskoj
stanici, Odeljenju za suzbijanje visokotehnoloSkog kriminala MUP-a ili Posebnom tuzilastvu za viokotehnloski

kriminal. 5"
Analiza nakon sajber incidenta

Nakon §&to je incident zavrSen, veoma je bitno napraviti analizu kako se dogodio incident, kako je uticao na
poslovanje jedinice lokalne samouprave i kakve je posledice ostavio, Sta je bilo dobro, a §ta loSe tokom reagovanja na
incident i kakva poboljSanja treba napraviti. Ova analiza treba da pokaze i da li je potrebno menjati proceduru
reagovanja na incidente i bezbednosni plan. NajceSCe se ovakva analiza radi na posebnom sastanku kojem

prisustvuju oni koji su bili uklju¢eni u reSavanje incidenta.

Procedurama je potrebno predvideti ko saziva i ko prisustvuje ovakvom sastanku. Najlogi¢nije reSenje je da obavezu
sazivanja sastanka im odgovorno lice za prevenciju i reagovanje, ali dobro reSenje je i da ovu obavezu ima
rukovodilac organa. Sastanak treba sazvati u roku od najkasnije nekoliko dana od prestanka incidenta, a praksa je da

sastanku prisustvuju lica koja su u¢estvovala u reSavanju incidenta i, u slu¢aju potrebe, i druga lica.

56 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2005/85/6/reg
57 https//www.beograd.vtkjtrs/lt/defaulthtml
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Prilog 1: Lista incidenata prema

vrstama

LISTA INCIDENATA PREMA VRSTAMA

Grupa incidenata

Instaliranje zlonamernog softvera u okviru IKT sistema
(malver, engl. ,malware")

Neovlasceno prikupljanje podataka

Prevara

Poku$aji upada u IKT sistem

Upad u IKT sistem
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Vrsta incidenta

Virus

Crv (engl. worm")

Ransomver (engl. yransomware")

Trojanac

Spijunski softver (engl. ,spyware")

Rutkit (engl. rootkit")

Skeniranje portova

Presretanje podataka izmedu racunara i servera (engl. ,sniffing")

Socijalni inzenjering (lazno predstavljanje i drugi oblici)

Kompromitovanije ili curenje podataka (engl. ,data breaches")

Fising (engl. ,phishing")

Neovlasceno koriséenje resursa (engl. ,cryptojacking" i drugi
oblici)

Pokusaj iskori§€¢avanja ranjivosti sistema

Pokusaj otkrivanja kredencijala (engl. ,orute force attack”,
,dictionary attack"i sl)

Otkrivanje ili neovlaséeno koriséenje privilegovanih naloga (engl.
Lprivileged account compromise")

Otkrivanje ili neovlasceno koriséenje neprivilegovanih
naloga (engl. ,unprivileged account compromise")




Upad u IKT sistem

Nedostupnost ili ogranicena dostupnost IKT
sistema

Ugrozavanje bezbednosti podataka

Operativni incidenti

Incidenti fizicko-tehnicke bezbednosti

Ostali incidenti

Neovlasceni pristup aplikaciji

Mreza zarazenih uredaja (engl. ,ootnet")

Napad sa ciliem onemogucavanija ili ometanja
funkcionisanja IKT sistema (engl. ,denial-of-service
attack" - DoS)

Distribuirani napad sa ciliem onemogucavanija ili ometanja
funkcionisanja IKT sistema (engl. ,distributed denial-of-
service attack" - DDoS)

Sabotaza

Prekid u funkcionisanju sistema ili dela sistema (engl.
,outage")

Neovlascéen pristup podacima

Neovlascena izmena ili brisanje podataka

Kriptografski napad

Otkazivanje hardverskih komponenti

Problemi u radu sa softverskim komponentama

Krada hardverskih komponenti

Pozar

Poplava

Incidenti koji ne spadaju u gore navedene kategorije
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Prilog 2: Klasifikacija incidenta
prema nivou opasnosti

KLASIFIKACIJA INCIDENTA PREMA NIVOU OPASNOSTI

Nivo opasnosti Posledice incidenta

U slugaju nastupanja okolnosti ugrozavanja, ometanja rada ili onemogucavanja rada IKT sistema od
posebnog znad&aja, a kada su rizici, pretnje ili nastale posledice incidenta po stanovnistvo, materijalna
dobra ili Zivotnu sredinu takvog obima i intenziteta da njihov nastanak ili posledice nije moguce
spreg¢iti ili otkloniti redovnim delovanjem nadleznih organa i sluzbi, zbog ¢ega je za njihovo
ublazavanje i otklanjanje neophodno upotrebiti posebne mere, dodatne snage i sredstva uz pojacan
rezim rada.

Veoma visok

Kada su rizici i pretnje ili nastale posledice incidenta po stanovni§tvo, materijalna dobraiili zivotnu
Visok sredinu takvog obima i intenziteta da je njihov nastanak ili posledice moguce spregiti ili otkloniti
redovnim delovanjem nadleznih organai sluzbi.

Kada su rizici, pretnje ili nastale posledice incidenta takvog obima i intenziteta da mogu biti
Sredniji otklonjena zajedni¢kim delovanjem IKT sistema od posebnog znaéaja u kome se incident desio i
Nacionalnog CERT-a.

Kada su rizici, pretnje ili nastale posledice incidenta takvog obima i intenziteta da mogu biti

Nizak
iza otklonjene delovanjem IKT sistema od posebnog znacaja.
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Prilog 3: Obrazac ISP

IZVESTAJ O STATISTICKIM PODACIMA O SVIM
INCIDENTIMA U IKT SISTEMIMA OD POSEBNOG ZNACAJA

PODACI O OPERATORU IKT SISTEMA OD POSEBNOG ZNACAJA

Puno poslovno ime operatora

Sediste operatora

Maticni broj operatora

Adresa internet stranice operatora

Ukupan broj IP uredaja*

* upisati ukupan broj svihuredaja koji koriste IP protokol za komunikaciju, a koji su u mrezi operatora IKT sistema od
posebnog znacaja
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PREGLED INCIDENATA PREMA VRSTAMA

Grupa incidenata

Instaliranje zlonamernog softvera u okviru
IKT sistema (malver, engl.,malware®)

Vrsta incidenta

virus

Broj incidenata

crv (engl.,worm®)

ransomver (engl.,ransomware®)

trojanac

$pijunski softver (engl.,spyware)

rutkit (engl. rootkit®)

Neovlaséeno prikupljanje podataka

skeniranje portova

presretanje podataka izmedu racunara i
servera (engl.,sniffing®)

socijalni inzenjering (lazno predstavljanje i
drugi oblici)

kompromitovanije ili curenje
podataka (engl.,data breaches*)

Prevara

fising (engl.,phishing®)

neovlaséeno koris¢enje
resursa (engl.,cryptojacking®) i drugi oblici

Pokus$aj upada u IKT sistem

pokus§aj iskori§¢avanja ranjivosti sistema

pokus$aj otkrivanja kredencijala (engl.,brute
force attack®, ,dictionary attacki sl.)

Upad u IKT sistem

otkrivanje ili neovlasceno koriscenje
privilegovanih naloga (engl.privileged
account compromise®)

otkrivanje ili neovlasceno koriséenje
neprivilegovanih naloga (engl.,unprivileged
account compromise®)

neovlaséeni pristup aplikaciji

mreza zaradenih uredaja (engl. ,botnet®)
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Nedostupnost ili ograni¢ena dostupnost IKT
sistema

napad sa ciliem onemogucavanja iliometanja
funkcionisanja IKT sistema (engl.,,denial-of-
service attack®- DoS)

distribuirani napad sa ciliem onemogucavanja
ili ometanja funkcionisanja IKT

sistema (engl.,distributed denial-of-service
attack“- DDoS)

sabotaza

prekid u funkcionisanju sistemaiili dela
sistema (engl.,outage®)

Ugrozavanje bezbednosti podataka

neovlaséen pristup podacima

neovlas¢enaizmena ili brisanje podataka

kriptografski napad

Operativni incidenti

otkazivanje hardverskih komponenti

problemi u radu sa softverskim
komponentama

Incidenti fizicko-tehnicke bezbednosti

krada hardverskih komponenti

pozar

poplava

Ostali incidenti

incidenti koji ne spadaju u gore navedene
kategorije
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Prilog 4: Samoprocena spremnosti

* NAPOMENA: Popunjen upitnik ne objavljivati i ne deliti sa licima van jedinice lokalne samouprave!

Da li je IKT sistem prijavljen kod nadleznog organa®?
[] Neg, jer joS uvek ne postoje svi elementi
[ ] Ne, ali sve je pripremljeno i samo treba poslati prijavu

[] Da

Dalli je odredeno odgovorno lice za IKT sistem?
[ Ne
[]Da

Dali je odreden administrator IKT sistema?

[] Ne
[]Da

Dalijeizraden Akt o bezbednosti IKT sistema®?
[] Ne
[] Da, ali nije odobren od strane rukovodioca

[] Da

Da li su odredbe Akta o bezbednosti IKT sistema proverene od strane nezavisnog
struCnjaka izvan organizacije?
[ ] Ne
[] Strucnjaci izvan organizacije su konsultovani oko pojedinih odredbi tokom pisanja
Akta
[] Da,uradena je verifikacija ili je Akt izraden od strane nezavisnog stru¢njaka izvan
organizacije

Ako je IKT sistem poveren treCim licima ili ga odrzavaju treca lica, da li su definisane
mere bezbednosti? (na ovo pitanje ne treba odgovarati ako jedinica lokalne
samouprave samostalno upravlja IKT sistemom)
[[] Ne, u ugovoru nisu definisane mere bezbednosti
[] Da, u ugovoru su definisane mere bezbednosti ali ne postoji definisan nacin
provere ili se provera ne vrsi
[ ] Da, u ugovoru su definisane mere bezbednostii nacin provere koja se vrsi redovno
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Dali se vrSiredovna provera bezbednosti IKT sistema®?
[]Ne
[] Provera se vrSi po potrebi, a ne u skladu sa rokovima propisanim Aktom o
bezbednosti IKT sistema
[ ] Da, odredena je nadlezna osoba, provera se vrsi u skladu sa rokovima propisanim
Aktom o bezbednosti IKT sistemaiizraduje se izvesStaj koji se dostavlja
rukovodiocu

Da li se mere informacione bezbednosti primenjuju u svim fazama projekata koji se
pokrecu u jedinici lokalne samouprave?
[] Ne, nego se u nekoj fazi realizacije projekta sagledava Sta moze biti primenjeno od
raspolozivih mera
[] Da, ali se razmatra samo primena mera koje su na raspolaganju bez dodatnih
investicija
[] Da, ukljucujuci specificnosti projekta koje zahtevaju dodatne mere bezbednosti

Da li postoji procena rizika po bezbednost IKT sistema®?
[]Ne
[] Da, ali je radena pre vise od godinu dana

[]Da

Da li se sprovode mere za prevenciju od rizika po bezbednost IKT sistema®?
[ ] Ne
[] Da, ali mere se sprovode samo kada se utvrdiili dobije informacija o riziku (ad-hoc)
[] Da, mere se sprovode sistemski na osnovu redovno radenih procena rizika

Da li postoji plan izrade rezervnih kopija i da li se redovno izraduju rezervne kopije?
[] Ne
[1 Ne postoji odobren plan izrade rezervnih kopija, ali zaposleni koji su hadlezni za IKT
sistem rade rezervne kopije u skladu sa svojim znanjem i najboljim mogucénostima
[] Planizrade rezervnih kopija postoji ali se ne sprovodi ili se sprovodi parcijalno
[] Rezervne kopije se izraduju redovno prema odobrenom planu

Da li postoji i primenjuje se politika lozinki?
[ ] Ne postoji propisana politika lozinki, nego svaki sluzbenik postupa u skladu sa
svojom savescCu
[] Postoji propisana politika lozinki u jedinici lokalne samouprave, ali nije
implementirana u IKT sistem ili je delimi¢no implementirana
[] Politika lozinki je propisana i sistemski implementirana
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Da li se u jedinici lokalne samouprave primenjuje zastita licnih podataka?
[] Ne, licnim podacima skladiStenim u IKT sistemu mogu pristupiti svi koji imaju
pristup IKT sistemu
[ ] Da, ali sluzbenici nisu upoznati sa odredbama Zakona o zastiti licnih podataka
[] Da, podaci su u IKT sistemu zasti¢eni u skladu sa propisima i zaposleni su upoznati
sa odredbama Zakona o zastiti licnih podataka

Da li u jedinici lokalne samouprave postoji razraden sistem zastite tajnih podataka u
IKT sistemu?
[] Ne, tajni podaci se obraduju samo u papirnom obliku
[] Tajni podaci se Cuvaju u IKT sistemu, ali primenjene mere zastite nisu u skladu sa
Zakonom o tajnosti podataka
[ ] Da, tajni podaci se Cuvaju u IKT sistemu sa primenjenim merama zastite u skladu
sa Zakonom o tajnosti podataka

Da li u jedinici lokalne samouprave postoji razraden sistem ¢uvanja bezbednosnih
zapisa (logova)?

[ ] Ne, bezbednosni zapisi ostaju saCuvani na uredajima koji su ih generisali

[] Da, bezbednosni zapisi se Cuvaju centralizovano

Da li je odredeno odgovorno lice za prevenciju i reagovanje u slucaju incidenata?
[] Ne
[] Odgovorno lice je formalno odredeno, ali sluzbenici nisu upoznati
[] Da, i sluzbenici su upoznati kome treba da prijave incident

Da li postoji organizovano pracenje stanja u IKT sistemu u cilju brzog otkrivanja
incidenta?
[ ] Ne
[] Postoje odgovarajuci resursi (uredaiji i aplikacije), ali ne postoje obucéeni radnici koji
bi mogli na zadovoljavajuci nacin da ih koriste
[ ] Postoje obuceni radnici ali ne postoje odgovarajuci resursi ili nisu upotrebljivi
(istekle licence, zastareli uredaiji i slicno)
[] Za ove aktivnosti angazovana su treca lica
[ ] Da, postoje odgovarajuci resursi i obuceni radnici
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Da li je utvrden plan (ili procedura) za postupanije u slu¢aju opasnosti od nastanka
bezbednosnih incidenata ili nastanka bezbednosnih incidenata (bezbednosni plan)?
[]Ne
[] Plan je pripremljen ali nije odobren
[] Da, ali sluzbenici nisu upoznati sa planom
[] Da, sluzbenici su upoznati sa planom ali nikad nije sprovedena vezba
[] Da, sluzbenici su upoznati sa planom i vezbe se sprovode redovno

Dali je odredeno odgovorno lice za obavesStavanje nadleznih organa o incidentima u
IKT sistemu?

[1Ne

[]Da

Da li je definisana procedura za identifikaciju, prikupljanje i Guvanje informacija koje
mogu da posluze kao dokaz radi pokretanja disciplinskog, prekrsajnog ili krivicnog
postupka®?

[] Ne

[ ] Da, ali se ne primenjuje

[] Da, i primenjuje se prilikom incidenata

Da li se sprovode obuke zaposlenih u oblasti informacione bezbednostiiradionice za
podizanje bezbednosne svesti?
[]1Ne
[[] Povremeno se organizuju ali njima nisu obuhvaceni svi zaposleni u jedinici lokalne
samouprave niti postoji plan organizacije
[] Da, redovno se organizuju u skladu sa planom

Da li sluzbenici prijavljuju bezbednosne incidente odgovornom licu u jedinici lokalne
samouprave®?
[] Ne, jer prijavljivanje bezbednosnih incidenata nije organizovano u jedinici lokalne
samouprave
[] Postoji definisana procedura i odredeno je odgovorno lice, ali praksa nije
uspostavljena
[ ] Praksa prijavljivanja incidenata je uspostavljena, ali poznati su slu¢ajevi da
sluzbenici nisu prijaviliincidente
[] Nisu poznati sluGajevi da sluzbenici nisu prijavili incidente
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Da li se organizuju stru¢ne obuke u oblasti informacione bezbednosti za tehnicka lica?
[1 Ne
[] Tehnicka lica se povremeno upucuju na ponudene obuke, ali ne postoje zahtevi po
ovom pitanju niti plan realizacije
[] Da, tehniCka lica se redovno upucuju na obuke u skladu sa planom

Da li se organizuju stru¢ne obuke za tehni¢ka lica za teme od interesa za jedinicu
lokalne samouprave (van oblasti informacione bezbednosti)?
[] Ne
[] TehniCka lica se povremeno upucuju na ponudene obuke, ali ne postoje zahtevi po
ovom pitanju niti plan realizacije
[ ] Da, tehnicka lica se redovno upucuju na obuke u skladu sa planom
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